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本 书 以 当前 流行 的 Enterprise Red Hat Linux 4. 0 为 蓝本 ， 全 面 地 介绍 了 
Linux 操作 系统 的 使 用 及 配置 。 全 书 共 分 为 10 讲 ， 内 容 涉及 Linux 系统 的 


安装 、 基 本 网 络 配置 、 用 户 管 理 、 文 件 系统 管理 、 文 件 编辑 、 系 统管 理 、 


软件 包 安装 、 基 本 网 络 功能 应 用 和 扩展 内 容 Shell 程序 设计 基础 、C 语言 编 


程 工具 等 。 


本 书 以 企业 实际 项 目 场景 为 中 心 展开 教学 ， 同 时 提出 完整 的 教学 目标 、 


实验 指导 、 项 目 完 成 步骤 详解 和 课 后 练习 ， 内 容 详尽 、 精 练 ， 使 学 4 
习 Linux 系统 有 明确 的 目标 ， 并 能 很 快 地 人 门 ， 掌 握 基 本 的 应 用 配置 方法 。 


E 对 学 


本 书 充分 考虑 到 教师 在 授课 中 所 需要 的 材料 ， 完 整地 综合 了 项 目 、 大 
纲 、 实 验 、 练 习 和 技能 训练 ， 并 在 随 书 的 光盘 中 提供 电子 课件 、 课 程 技能 
训练 与 考核 记录 本 、 上 机 考核 试题 、 期 末 考 核 试 题 和 考核 软件 、 虚 拟 机 软 


件 和 Enterprise Red Hat Linux 4. 0 虚拟 光盘 。 


本 书 不 仅 可 以 作为 高 等 院 校 相 关 专业 的 授课 教材 ， 还 可 以 作为 Linux 


的 培训 教材 ， 同 时 也 可 供 广 大 Linux 的 爱好 者 自学 使 用 。 
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Linux 应 用 已 从 前 儿 年 的 盲 


目 推 进 和 前 


一 段 的 低迷 期 摆脱 出 来 ,更 具 理性 、 更 重 实 


效 的 Linux 应 用 时 代 即 将 到 来 。 在 世界 发 达 国 家 ，Linux 早已 涉足 政府 办 公 、 军 事 战 略 以 
及 商业 运作 的 方方面面 。 在 我 国 ， 随 着 国民 经 济 与 社会 信息 化 的 进一步 深入 ，Linux 的 


应 用 在 电子 政务 、 电 子 商务 等 各 个 领域 中 也 突显 


其 不 凡 之 处 。Linux 在 我 国 起 步 较 晚 ， 


随 着 Linux 在 各 行 各 业 的 广泛 成 功 应 用 ,企业 对 Linux 人 才 的 需求 也 将 持续 扩大 。 巨 大 


的 人 才 需 求 ， 使 人 们 感觉 到 了 学 习 Linux 的 
个 免费 的 
务 器 和 专业 怪 才 的 讨论 中 ， 也 


放 源 代码 的 操作 系统 正 以 狂风 暴 表 
始 在 家 用 PC 上 生根 。Linux 的 普及 程度 正在 与 日 俱 增 。 


迫切 性 ， 也 使 一 些 商家 看 到 了 商机 。Linux 这 


之 势 席卷 整个 世界 ， 它 不 仅 出 现在 企业 服 


另外 ， 随 着 计算 技术 、 通 信 技 术 的 飞速 发 展 ， 特 别 是 互联 网 的 迅速 普及 和 3C ( 计 


算 机 、 通 信 、 


NEC, ARM 等 多 种 硬件 平台 ， 而 且 


入 式 操作 系统 领域 内 也 获得 了 飞速 发 展 。 


消费 电子 ) 合 一 的 加 速 ， 微 型 化 和 专业 化 成 为 发 展 的 新 趋势 ， 典 入 式 产 品 
成 为 信息 产业 的 主流 。Linux 从 1991 年 问世 到 现在 ， 短 短 的 十 几 年 时 间 已 经 发 展 成 为 功 
能 强大 、 设 计 完 善 的 操作 系统 之 一 ;可 运行 在 xg6、Alpha、Spare、MIPS、PPC Motorola, 
放 源 代码 ， 可 以 定制 ; 可 与 各 种 传统 的 商业 操作 系统 
分 庭 抗 争 。 越 来 越 多 的 企业 和 研发 机 构 都 转向 嵌入 式 Linux 的 


发 和 研究 上 ， 在 新 兴 的 议 


虞 入 式 系 统 是 以 应 用 为 中 心 ， 以 计算 机 为 基础 ， 软 硬件 可 裁 刻 ,适用 于 系统 对 功 
能 、 可 靠 性 、 成 本 、 功 耗 严 格 要 求 的 专用 计算 机 系统 。 实 时 性 是 嵌入 式 系 统 的 基本 要 


求 ， 其 次 ， 还 要 求 代码 小 、 


HEH, TA, AÑ Linux (Embedded Linux) 是 指 对 


Linux 经 过 戴 剪 小 型 化 后 ， 可 固化 在 存储 器 或 单片机 中 ， 应 用 于 特定 葡 入 式 场 合 的 专用 


Linux 操作 系统 。 歇 入 式 Linux 的 


第 一 ，Linux 系统 是 层次 
内 核 系统 组 成 。 在 内 核 代码 完全 
己 的 应 用 需求 方便 地 对 内 核 进 
系统 。 

第 二 ， 
它 支 持 所 有 标准 
TCP/IP 网 络 协议 栈 。 此 外 ， 
风 入 式 系统 应 用 打下 了 很 好 的 基础 。 

第 三 ，Linux 具备 一 整套 工具 链 ， 容易 
环境 ， 可 以 跨越 嵌入 式 系 统 


自行 建立 嵌入 式 系统 的 
发 中 仿真 工具 的 障碍 。Linux 也 符合 IEEE POSIX. 1 标准 ， 


使 应 用 程序 具有 较 好 的 可 移植 性 。 
传统 的 嵌入 式 


发 和 研究 已 经 成 为 目前 操作 系统 领域 的 一 个 热点 。 与 
HL 他 其 入 式 操作 系统 相 比 ， Linux 的 特点 如 下 ， 

结构 且 内 核 完 全 
放 的 前 提 下 ， 不 同 领域 和 不 同 层次 的 用 户 可 以 根据 自 
行 改造 ， 低 成 本 地 设计 和 


放 。Linux 是 由 很 多 体积 小 且 性 能 高 的 微 


发 出 满足 自己 需求 的 嵌入 式 


强大 的 网 络 支持 功能 。Linux 诞生 于 因特网 时 代 并 具有 UNIX 的 特性 ， 保 证 了 
因特网 协议 ， 并 且 可 以 利用 Linux 的 网 络 协议 栈 将 其 


RRI RKA R N 


Linux 还 支持 ext2, fatl6, fat32, romfs 等 文件 系统 ， 为 开发 


发 环境 和 交叉 运行 


发 的 程序 调试 和 调试 工具 是 用 在 线 仿真 器 (ICE) 实现 的 。 它 通过 


N 零 起 点 学 Linux 系统 管理 


取代 目标 板 的 微 处 理 器 ， 给 目标 程序 提供 一 个 完整 的 仿真 环境 ， 完 成 监视 和 调试 程序 ; 
但 一 般 价格 比较 昂贵 ， 只 适合 做 非常 底层 的 调试 。 使 用 嵌入 式 Linux， 一 旦 软 硬 件 能 够 
支持 正常 的 串口 功能 ， 即 使 不 用 仿真 器 ， 也 可 以 很 好 地 进行 开发 和 调试 工作 ， 从 而 节省 
了 一 笔 不 小 的 开发 费用 。 嵌 入 式 Linux Jj 发 者 提供 了 一 套 完 整 的 工具 链 (tool chain) 。 
它 利用 GNU 的 gee 作为 编译 器 ， 用 gdb, kgdb, xgdb 作为 调试 工具 ， 能 够 很 方便 地 实现 


从 操作 系统 到 应 用 软件 各 个 级 别 


的 调试 。 


第 四 ，Linux 具有 广泛 的 硬件 支持 特性 。 无 论 是 RISC 还 是 CISC、32 位 还 是 64 位 等 


各 种 处 理 器 ，Linux 都 能 运行 。Linux 通常 使 用 的 微 处 理 器 是 Intel x86 
样 能 运行 于 Motorola 公司 的 68K 系列 CPU f? IBM, Apple, 


芯片 家 族 ， 但 它 同 
Motorola 公司 的 PowerPC CPU 


以 及 Intel 公司 的 StrongARM CPU 等 处 理 器 。Linux 支持 各 种 主流 硬件 设备 和 最 新 硬件 技 


术 ， 甚 至 可 以 在 没有 存储 管 天 
具有 更 广泛 的 应 用 前 景 。 

因此 ， 
必修 课 ， 也 是 电子 专业 ， 特 别 是 
我 们 强调 字符 命令 的 学 习 ， 而 非 
务 器 系统 管理 人 才 或 嵌入 式 系 统 


里 单元 (MMU) 的 处 至 


EE 上 运 


谨 入 式 系统 设计 专业 学 
图 形 界面 的 学 习 。 这 是 


发 应 用 人 才 ， 而 不 是 一 


支行 。 这 意味 着 点 入 式 Linux 将 


笔者 认为 ，Linux 操作 系统 不 仅 是 计算 机 专业 中 网 络 专业 、 软 件 专业 学 生 的 


生 的 必修 课 。 在 本 书 的 安排 中 ， 
因为 我 们 的 目标 是 培养 Linux 服 
般 的 桌面 应 用 。 对 于 通用 操作 
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经 难 的 积累 ， 每 讲 都 有 企业 项 目 场景 、 教 学 目标 和 实验 


本 教材 是 编者 几 年 来 的 教学 
这 3 部 分 是 每 讲 的 核心 。 


ka Et 
Hc, 


技术 环节 的 详细 说 明和 解释 放 在 每 讲 的 引言 


中 和 最 后 的 


附录 中 。 企 业 场 景 的 设计 是 根据 实际 的 需求 编制 的 ， 并 非 一 成 不 变 ， 教 师 可 根据 自己 的 


经 验 修改 ， 这 里 只 是 起 到 抛 砖 引 
参加 编写 的 人 员 还 有 杨帆 、 
在 写作 过 程 中 ， 

训 心 的 感谢 | 


玉 的 作用 。 
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Linux 系统 安装 


1.1 引言 


1.1.1 Linux 简介 


Linux 操作 系统 是 一 款 优 秀 的 操作 系统 ， 文 持 多 用 户 、 多 线程 、 多 进程 ， 实 时 性 好 ， 功 
能 强大 且 稳 定 。 同 时 ， 它 又 具有 良好 的 兼容 性 和 可 移植 性 ， 被 广泛 应 用 于 各 种 计算 机 平台 
上 。 下 面 介 绍 Linux 的 产生 背景 、 组 成 和 特性 。 

1. Linux 的 产生 背景 

对 于 Linux 操作 系统 的 产生 ， 可 以 追溯 到 另 一 个 操作 系统 UNIX。 与 Linux 相同 ，UNIX 
也 是 一 款 相当 流行 的 计算 机 操作 系统 ， 该 操作 系统 最 初 是 由 美国 贝尔 实验 室 的 Ken Thomp- 
son, Dennis Ritchie 和 其 他 人 共同 开发 的 。UNIX 是 一 个 实时 操作 系统 ， 可 允许 多 人 同时 访问 
计算 机 ， 与 此 同时 每 个 人 可 运行 多 个 应 用 程序 ， 即 通常 所 说 的 多 用 户 、 多 任务 操作 系统 ， 该 
操作 系统 最 初 是 为 了 运行 于 大 型 计算 机 和 小 型 计算 机 上 而 设计 的 。 

UNIX 操作 系统 以 其 优越 的 性 能 在 工作 站 或 小 型 计算 机 上 发 挥 着 重要 作用 ,一 直 以 来 ， 
该 操作 系统 是 一 种 大 型 而 且 要 求 较 高 的 操作 系统 ， 许 多 种 版 本 的 UNIX 操作 系统 都 是 为 工作 
站 环境 而 设计 的 。 但 随 着 个 人 计算 机 的 日 益 普 及 ， 并 且 个 人 计算 机 的 性 能 也 在 不 断 提 高 ， 人 
们 也 开始 从 事 UNIX 操作 系统 的 个 人 计算 机 版 本 的 开发 ， 使 UNIX 能 够 在 个 人 计算 机 上 运行 
成 为 可 能 ， 这 也 是 Linux 流行 起 来 的 原因 。 

Linux 的 前 身 是 芬兰 赫尔辛基 大 学 一 位 名 叫 Linus Torvalds 计算 机 科学 系 学 生 的 个 人 项 
目 。 他 将 Linux 建立 在 一 个 基于 PC 上 运行 的 、 名 为 Minix ( Minix 是 由 一 位 名 为 Andrew Tan- 
nebaum 的 计算 机 教授 编写 的 操作 系统 示例 程序 ) 的 操作 系统 之 上 。Minix 突出 体现 了 UNIX 
的 各 种 特性 ， 后 来 Minix 通过 Internet 广泛 传播 。Linus 的 初衷 是 为 Minix 用 户 开 发 一 种 高 效 
率 的 PC UNIX 版 本 ， 称 其 为 Linux， 并 于 1991 年 底 首次 公布 于 众 ， 同 年 11 月 发 布 了 0. 10 版 
本 ，12 月 发 布 了 0. 11 版 本 。Linux 允许 免费 自由 地 运用 该 系统 源 代码 ， 并 且 辟 励 其 他 人 进 
一 步 对 其 进行 开发 。 如 此 一 来 ， 通 过 Internet 在 世界 范围 内 形成 了 Linux 研究 热潮 ， 并 且 在 
不 断 持 续 着 。 

2. Linux 组 成 

Linux 操作 系统 的 组 成 一 般 分 为 3 个 部 分 : 内 核 (Kemel) 、 命 令 解 释 层 (Shell 或 其 他 
操作 环境 ) 、 文 件 结构 (File Structure) 。 其 中 内 核 是 整个 操作 系统 的 内 核 部 分 ，Shell 是 用 户 
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与 计算 机 交流 的 接口 ; 文件 结构 是 存放 在 存储 设备 上 文件 的 组 织 方法 。 

(1) 内 核 

内 核 是 Linux 系统 的 心脏 ， 是 运行 程序 和 管理 硬件 设备 的 内 核 程 序 ， 决定 着 系统 的 性 能 
和 稳定 性 。 内 核 以 独占 的 方式 执行 最 底层 任务 ,保证 系统 正常 运行 ， 协 调 多 个 并 发 进程 ， 管 
理 进 程 使 用 的 内 存 ， 使 它们 相互 之 间 不 产生 冲突 ， 满 足 进程 访问 磁盘 的 请 求 等 。 它 从 用 户 那 
里 接受 命令 并 把 命令 送 给 内 核 去 执行 。 

Linux 内 核 包 括 几 个 重要 部 分 : 进程 管理 、 内 存 管理 、 硬 件 设 备 驱 动 、 文 件 系 统 驱 动 、 
网 络 管理 。 进 程 管 理 产生 进程 ， 以 切换 运行 时 的 活动 进程 来 实现 多 任务 ; 内 存 管理 负责 分 配 
进程 的 存储 区 域 和 对 换 空 间 区 域 、 内 核 的 部 件 及 buffer cache; 在 最 底层 ， 内 核对 它 支 持 的 
每 种 硬件 包含 一 个 硬件 设备 驱动 。 因 为 ， 现 实 世 界 中 存在 大 量 不 同 的 硬件 ， 因 此 硬件 设备 的 
驱动 数量 很 大 。 每 个 类 的 每 个 成 员 都 有 相同 的 与 内 核 其 他 部 分 的 接口 ， 但 具体 实现 是 不 同 
的 ， 例 如 所 有 的 硬盘 驱动 与 内 核 其 他 部 分 接口 相同 ， 即 都 有 初始 化 驱动 器 、 读 N 扇 区 和 写 N 
鹿 区 。 内 核 自 己 提 供 的 有 些 软件 服务 有 类 似 的 抽象 属性 ， 因 此 可 以 抽象 分 类 。 例 如 不 同 的 网 
络 协议 已 经 被 抽象 为 一 个 编程 接口 : BSD socket 库 。 男 一 个 例子 是 虚拟 文件 系统 virtual file 
system (VFS) 层 ， 它 从 文件 系统 操作 实现 中 抽象 出 来 文件 系统 。 每 个 文件 系统 类 型 提供 了 
每 个 文件 系统 操作 的 实现 。 当 一 些 实体 企图 使 用 一 个 文件 系统 时 ， 请 求 通过 VFS 送出 ， 它 
将 请 求 发 送 到 适当 的 文件 系统 驱动 。 网 络 管理 提供 了 对 网 络 标准 存 取 和 各 种 网 络 硬件 的 支 
持 ， 它 又 可 分 为 网 络 协 议和 网 络 驱动 程序 。 其 中 ， 网 络 协议 部 分 负责 实现 每 一 种 可 能 的 网 络 
传输 协议 ， 而 网 络 驱 动 程序 负责 与 硬件 通信 。 

(2) Linux Shell 

Shell 是 系统 的 用 户 界面 ， 提 供 了 用 户 与 内 核 进 行 交互 操作 的 一 种 接口 ， 它 接收 用 户 输 
入 的 命令 并 把 命令 送 入 内 核 。 操 作 环 境 在 操作 系统 内 核 与 用 户 之 间 提 供 操 作 界 面 ， 它 实际 上 
是 一 个 解释 器 。 操 作 系统 对 用 户 输入 的 命令 进行 解释 ， 再 将 其 发 送 到 内 核 。Linux 存在 3 种 
操作 环境 ， 分 别 是 桌面 (desktop), 、 窗 口 管理 需 (window manager) 和 命令 行 Shell (com- 
mand line Shell) 。Linux 系统 中 的 每 个 用 户 都 可 以 拥有 自己 的 用 户 操作 界面 ， 根据 自己 的 要 
求 进行 定制 。 

Shell 是 一 个 命令 解释 器 ， 它 解释 由 用 户 输 入 的 命令 ， 并 把 它们 送 到 内 核 。 不 仅 如 此 ， 
Shell 有 自己 的 编程 语言 ， 用 于 对 命令 的 编辑 ， 它 允许 用 户 编写 由 Shell 命令 组 成 的 程序 。 同 
Linux 本 身 一 样 ，Shell 也 有 多 种 不 同 的 版 本 ， 目 前 主要 的 Shell 版 本 如 下 : 

1) Bourne shell 是 贝尔 实验 室 开发 的 ; 

2) BASH 是 GNU 的 Bourne Again Shell， 是 GNU 操作 系统 上 默认 的 Shell; 

3) Korn Shell 是 对 Bourne Shell 的 发 展 ， 在 大 部 分 情况 下 与 Bourne Shell 兼容 ; 

4) C Shell 是 SUN 公司 Shell 的 BSD 版 本 。 

Shell 中 的 命令 分 为 内 部 命令 和 外 部 命令 。 内 部 命令 包含 在 Shell 自身 之 中 ， 如 ed. exit 
等 ， 查 看 内 部 命令 的 方法 可 用 help 命令 ; 外 部 命令 是 存在 于 文件 系统 某 个 目录 下 的 具体 的 
可 执行 程序 ， 如 cp 等 ， 查 看 外 部 命令 的 路 径 可 用 which。 

(3) 文件 结构 

文件 结构 是 存放 在 磁盘 等 存储 设备 上 的 文件 的 组 织 方 法 ， 主 要 体现 在 对 文件 和 目录 的 组 
织 上 。 目 录 提 供 了 管理 文件 的 一 个 方便 而 有 效 的 途径 ， 用 户 能 够 从 一 个 目录 切换 到 另 一 个 目 
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录 ， 而 且 可 以 设置 目录 和 文件 的 权限 、 文 件 的 共享 程度 。Linux 目录 采用 多 级 树 形 结构 ， 用 
户 可 以 浏览 整个 系统 ， 进 入 任何 一 个 已 授权 进入 的 目录 ， 并 访问 那里 的 文件 。 

文件 结构 使 得 相互 关联 性 使 用 共享 数据 变 得 容易 ， 几 个 用 户 可 以 访问 同一 个 文件 。 
Linux 是 一 个 多 用 户 系 统 ， 操 作 系 统 本 身 的 驻 留 程序 存放 在 以 根 目录 开 始 的 专用 目录 中 ， 有 
时 被 指定 为 系统 目录 。 此 外 ， 用 户 可 以 创建 自己 的 子 目录 ,保存 自己 的 文件 ， 可 以 很 容易 地 
把 文件 从 一 个 子 目 录 移 动 到 男 一 个 子 目录 中 。 

内 核 、Shell 和 文件 结构 一 起 形成 了 基本 的 操作 系统 结构 ， 它 们 使 得 用 户 可 以 运行 程序 、 
管理 文件 以 及 使 用 系统 。 此 外 ，Linux 操作 系统 还 有 许多 被 称 为 实用 工具 的 程序 ， 辅 助 用 户 
完成 一 些 特定 的 任务 。 

3. Linux 特性 

Linux 操作 系统 在 短 时 间 内 得 到 迅猛 的 发 展 ， 这 与 该 操作 系统 良好 的 特性 是 分 不 开 的 。 
Linux 包含 了 UNIX 操作 系统 的 全 部 功能 和 特性 。 简 单 地 说 ，Linux 具有 UNIX 的 所 有 特性 并 
且 具 有 自己 独特 的 魅力 ， 主 要 表现 在 以 下 几 个 方面 : 

(1) 开放 性 

开放 性 是 指 系 统 遵 循 世 界 标准 规范 ， 特 别 是 遵循 开放 系统 互联 (OS) 国际 标准 。 几 遵 
循 国际 标准 所 开发 的 硬件 和 软件 ， 都 能 彼此 兼容 ， 可 方便 地 实现 互联 。 

(2) 多 用 户 

多 用 户 是 指 系统 资源 可 以 被 不 同 的 用 户 各 自 拥有 并 使 用 ， 即 使 每 个 用 户 对 自己 的 资源 
(如 文件 、 设 备 ) 有 特定 权限 ， 也 互 不 影响 ，Linux 和 UNIX 都 具有 多 用 户 特 性 。 

(3) 多 任务 

多 任务 是 现代 计算 机 最 主要 的 一 个 特点 ， 它 是 指 计算 机 同时 执行 多 个 程序 ， 而 且 各 个 程 
序 的 运行 相互 独立 。Linux 操作 系统 调试 每 一 个 进程 平等 地 访问 CPU。 由 于 CPU 的 处 理 速度 
非常 快 ， 其 结果 是 启动 的 应 用 程序 看 起 来 好 像 是 在 并 行 运 行 。 EKE, M CPU 执行 的 一 个 
应 用 程序 中 的 一 组 指令 到 Linux 调试 CPU, 与 再 次 运行 这 个 程序 之 间 只 有 很 短 的 时 间 延 迟 ， 
用 户 是 感觉 不 出 来 的 。 

(4) 友好 的 用 户 界 面 

Linux 向 用 户 提供 了 两 种 界面 : 用 户 界面 和 系统 调用 界面 。Linux 的 传统 用 户 界 面 基于 文 
本 的 命令 行 界面 ， 即 Shell。 它 既 可 以 联机 使 用 ， 又 可 以 存储 在 文件 上 脱 机 使 用 。Shell 有 很 
强 的 程序 设计 能 力 ， 用 户 可 方便 地 用 它 编写 程序 ， 从 而 为 用 户 扩 充 系 统 功能 提供 了 更 高 级 的 
手段 。Linux 还 提供 了 图 形 用 户 界面 ， 它 利用 和 鼠标、 菜单 和 窗口 等 设施 ， 给 用 户 呈 现 一 个 直 
观 、 易 操作 、 交 互 性 强 的 友好 图 形 化 界面 。 

(5) 设备 独立 性 

设备 独立 性 是 指 操作 系统 把 所 有 外 部 设备 统一 当做 文件 来 看 ， 只 要 安装 它们 的 驱动 程 
序 ， 任 何 用 户 都 可 以 像 使 用 文件 那样 操作 并 使 用 这 些 设备 ， 而 不 必 知 道 它 们 的 具体 存在 形 
式 。 设 备 独立 性 的 关键 在 于 内 核 的 适应 能 力 ， 其 他 的 操作 系统 只 允许 一 定数 量 或 一 定 种 类 的 
外 部 设备 连接 ， 因 为 每 一 个 设备 都 是 通过 其 与 内 核 的 专用 连接 独立 地 进行 访问 的 。Linux 是 
设备 独立 的 操作 系统 ， 它 的 内 核 具有 高 度 的 适应 能 力 ， 随 着 更 多 程序 员 加 入 Linux 编程 ， 会 
有 更 多 硬件 设备 加 入 到 各 种 Linux 内 核 和 发 行 版 本 中 。 
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(6) 丰富 的 网 络 功能 

完善 的 内 置 网 络 是 Linux 的 一 大 特点 ，Linux 在 通信 和 网 络 功能 方面 优 于 其 他 操作 系统 。 
其 他 操作 系统 不 包含 如 此 紧密 的 内 核 结合 在 一 起 的 连接 网 络 的 能 力 ， 也 没有 内 置 这 些 联网 特 
性 的 灵活 性 。 而 Linux 为 用 户 提供 了 完善 的 、 强 大 的 网 络 功能 。 

1) 支持 Internet: Linux 免费 提供 了 大 量 支持 Internet 的 软件 ，Internet 是 在 UNIX 领域 中 
建立 并 发 展 起 来 的 ， 在 这 方面 使 用 Linux 是 相当 方便 的 ， 用 户 能 用 Linux 与 世界 上 其 他 人 通 
过 Internet 网 络 进 行 通信 。 

2) 文件 传输 : 用 户 能 通过 一 些 Linux 命令 完成 内 部 信息 或 文件 的 传输 。 

3) 远程 访问 : Linux 为 系统 管理 员 和 技术 人 员 提 供 了 访问 其 他 系统 的 窗口 。 通 过 这 种 
远程 访问 的 功能 ， 一 位 技术 人 员 能 够 有 效 地 为 多 个 系统 服务 ， 即 使 那些 系统 位 于 很 远 的 
地 方 。 

(7) 可 靠 的 安全 性 

Linux 操作 系统 采取 了 许多 安全 措施 ， 包 括 对 读 、 写 操作 进行 权限 控制 ， 带 保护 的 子 系 
统 ， 审 计 跟 踪 和 内 核 授 权 ， 这 为 用 户 提供 了 必要 的 安全 保障 。 

(8) 良好 的 可 移植 性 

可 移植 性 是 指 将 操作 系统 从 一 个 平台 转移 到 男 一 个 平台 ,使 它 仍然 能 按 其 自身 的 方式 运 
行 的 能 力 。Linux 是 一 款 具 有 良好 可 移植 性 的 操作 系统 ， 能 够 在 微型 计算 机 到 大 型 计算 机 的 
任何 环境 中 和 平台 上 运行 。 该 特性 为 Linux 操作 系统 的 不 同 计算 机 平台 与 其 他 任何 机 器 进行 
准确 而 有 效 地 通信 提供 了 保障 ， 不 需要 另外 增加 特殊 的 通信 接口 。 

(9) X Window 系统 

X Window 系统 是 用 于 UNIX 机 带 的 一 个 图 形 系统 ， 该 系统 拥有 强大 的 界面 系统 ， 并 文 
持 许 多 应 用 程序 ， 是 业界 标准 界面 。 

(10) 内 存 保护 模式 

Linux 使 用 处 理 器 的 内 存 保护 模式 来 避免 进程 访问 分 配给 系统 内 核 或 者 其 他 进程 的 内 存 。 
对 于 系统 安全 来 说 ， 这 是 一 个 主要 的 贡献 ， 一 个 不 正确 的 程序 因此 不 能 够 再 使 用 系统 而 朋 演 
(在 理论 上 ) 。 

(11) 共享 程序 库 

共享 程序 库 是 一 个 程序 工作 所 需要 的 例 程 的 集合 ， 有 许多 同时 被 多 于 一 个 进程 使 用 的 标 
准 库 ， 因 此 使 用 户 觉得 需要 将 这 些 库 的 程序 载 和 内存 一 次 ， 而 不 是 一 个 进程 一 次 ， 通 过 共享 
程序 库 使 这 些 成 为 可 能 ， 因 为 这 些 程序 库 只 有 当 进 程 运行 的 时 候 才 被 载 人 ， 所 以 它们 被 称 为 
动态 链接 库 。 


1.1.2 Linux 版 本 说 明 


Linux 的 版 本 可 以 分 为 两 类 : 内 核 (Kernel) 版 本 与 发 行 版 本 (Distribution) 版 本 。 内 
核 版 本 是 指 在 Linux 的 领导 下 ， 开 发 小 组 开发 出 来 的 系统 内 核 版 本 号 。 而 一 些 组 织 或 公司 将 
Linux 内 核 与 应 用 软件 和 文档 包装 起 来 ， 并 提供 一 些 安装 界面 、 系 统 设置 与 管理 工具 ， 这 样 
就 构成 了 一 个 发 行 版 本 。 常 见 的 发 行 版 本 有 Red Hat Linux, Mandriva Linux, Debian Linux 和 
国产 的 红旗 Linux 等 。 


FI EUTETLTT: 


1. Red Hat Linux 

Read Hat 最 早 由 Bob Young 和 Mare Ewing 在 1995 年 创建 ， 目 前 Red Hat 分 为 两 个 系列 : 
H Red Hat 公司 提供 收费 技术 支持 和 更 新 的 Red Hat Enterprise Linux， 以 及 由 社区 开发 的 免 
35H Fedora Core, 

Red Hat Linux 是 一 个 比较 成 熟 的 Linux 版 本 ， 无 论 是 在 销售 上 还 是 在 装机 量 上 都 比较 成 
功 。 该 版 本 从 4. 0 时 就 开始 同时 支持 Intel. Alpha 和 Spare 硬件 平台 ， 并 且 通 过 Red Hat 公司 
的 开发 ,使 得 用 户 可 以 轻松 地 进行 软件 升级 并 彻底 外 载 应 用 软件 和 系统 部 件 。Red Hat 
Enterprise Linux 是 一 个 收费 的 操作 系统 ， 它 适用 于 服务 器 ; 而 Fedora Core 是 一 个 免费 版 本 ， 
该 版 本 提供 了 最 新 的 软件 包 ， 并 且 其 版 本 的 更 新 周期 也 非常 短 ， 只 有 6 个 月 ， 目 前 最 新 版 本 
为 Fedora Core 6， 本 书 将 以 该 版 本 为 基础 全 面 讲解 Linux 操作 系统 的 相关 知识 。 

2. Mandriva Linux 

国内 最 早 开 始 流行 Linux 操作 系统 时 ，Mandriva 就 非常 流行 。 最 早 的 Mandriva 原名 为 
Mandrake ， 其 开发 者 是 基于 Red Hat 进行 开发 的 。Red Hat 采用 GNOME 桌面 系统 ， 而 Man- 
drake 采用 了 KDE。 由 于 安装 时 Linux 比较 复杂 ,不 适合 第 一 次 接触 Linux 的 新 手 ， 所 以 
Mandrake 简化 了 系统 安装 过 程 。 不 但 如 此 ， 该 版 本 当时 还 在 易 用 性 方面 下 了 不 少 工夫 , A 
括 默认 情况 下 的 硬件 检测 等 ， 这 也 是 当时 能 在 国内 流行 的 原因 之 一 。 

3. Debian Linux 

Debian 最 早 由 Ian Murdock 于 1993 年 创建 ， 可 以 称 得 上 是 迄今 为 止 最 遵循 GNU 规范 的 
Linux 操作 系统 。 该 版 本 有 3 个 系统 分 支 : Stable Testing 和 Unstable。 到 2005 年 5 月 , 3 个 
版 本 分 别 为 Woody Sarge 和 Sid。 其 中 ，Unstable 为 最 新 测试 版 本 ， 其 中 包括 最 新 的 软件 包 ， 
但 是 也 有 相对 较 多 的 Bug， 适 合 桌面 用 户 ; 而 Testing 版 本 经 过 Unstable 中 的 测试 ， 相 对 较为 
稳定 ， 也 支持 了 不 少 新 技术 ; Woody 一 般 只 用 于 服务 咒 ， 上 面 的 版 本 大 部 分 都 比较 过 时 ， 但 
是 稳定 性 和 安全 性 都 非常 高 。 

4. 红旗 Linux 

红旗 Linux 中 文 操作 系统 是 由 中 国 科学 软件 所 、 北 大 方正 电子 有 限 公 司 和 康 柏 计算 机 公 
司 联合 推出 的 具有 自主 版 权 的 全 中 文化 Linux 发 行 版 本 。 

红旗 Linux 以 全 新 优化 整合 的 KDE 图 形 环境 、 桌 面 设 计 、 结 构 布 局 和 完整 和 谐 的 菜单 
设计 ， 令 人 耳目 一 新 ; 集成 的 硬件 自动 检测 功能 ， 满 足 PC 用 户 硬 件 的 随时 更 换 ; 高 质量 的 
中 文字 体 显 示 以 及 高 效率 的 文字 输入 法 选择 ， 确 保 用 户 系统 办 公 的 工作 品质 ; 高 效 完善 的 网 
络 使 用 功能 ; 快捷 友好 的 打印 机 管理 和 配置 工具 ; 人 性 化 设计 的 在 线 升 级 工具 、 身 份 注册 、 
软件 更 新 、 数 据 库 管 理 一 线 完 成 ， 用 户 可 实时 提升 系统 性 能 、 定 制 个 性 化 桌面 环境 、 拥 有 完 
善 的 工作 平台 ; 图 形 图 像 软 件 从 基本 的 PS/PDF 文件 阅读 工具 到 看 图 、 画 图 、 截 图 ， 再 到 图 
像 的 扫描 、 数 码 相 机 支持 ， 全 线 集成 满足 了 用 户 的 各 种 需求 。 


1.1.3 各 种 安装 方法 介绍 


Linux 操作 系统 的 安装 方式 可 以 分 为 3 种 : 从 硬盘 安装 、 从 光盘 安装 和 网 络 安装 。 用 户 
可 以 根据 自身 实际 情况 来 选择 合适 的 安装 方式 。 例 如 所 使 用 的 计算 机 是 一 台 工 作 站 ， 那 么 用 
户 可 以 选择 以 网 络 方式 进行 安装 ; 如 果 是 个 人 计算 机 ,用户 可 以 选择 从 光盘 安装 或 从 硬盘 
安装 。 


YZ 


1. 硬盘 安装 

在 Windows 操作 系统 下 ,将 前 面 下 载 到 的 4 张 安 装 镜像 文件 复制 到 硬盘 中 ， 再 启动 计算 
机 进入 DOS 方式 ， 然 后 将 当前 工作 目录 切换 到 Linux 安装 程序 所 在 的 目录 中 ， 根 据 Linux 安 
装 程序 的 提示 进行 逐步 安装 。 从 硬盘 安装 的 方式 ， 需 要 Linux 与 Windows 共存 ， 比 较 其 他 的 
安装 方式 有 特别 的 设置 方法 。 

2. 网 络 安装 

从 网 络 安装 的 方式 可 以 选择 从 FTP 或 HTTP 站 点 安装 ， 不 过 就 个 人 计算 机 而 言 ， 一 般 是 
选择 从 硬盘 安装 或 光盘 安装 ， 这 里 主要 介绍 从 光盘 安装 的 方式 。 

3. 光盘 安装 

从 光盘 安装 操作 系统 ， 是 个 人 计算 机 中 的 常用 方式 ， 本 书 在 介绍 安装 Linux 操作 系统 
时 ， 采 用 在 虚拟 机 中 从 光盘 安装 的 方式 。 首 先 启动 计算 机 ， 同 时 按 Del 键 ， 进 入 到 BIOS F, 
设置 第 一 启动 驱动 器 为 CD-ROM， 对 于 该 步骤 不 同 的 主板 应 该 选择 位 于 不 同 的 位 置 ， 用 户 
可 参照 主板 说 明 书 进行 设置 。 

设置 完毕 ,保存 并 退出 BIO0S， 计 算 机 重新 启动 ，Linux 的 安装 光盘 可 以 自动 引导 计算 机 
进入 Linux 的 安装 界面 。 下 面 的 内 容 中 会 有 详细 的 介绍 。 


1.2 企业 项 目 场景 1: Linux 系统 安装 


宁波 四 海 进出 口 公司 准备 安装 两 台 服 务 器 作为 企业 的 文件 服务 器 、 数 据 库 服务 器 、 邮 件 
服务 顺和 Web 服务 器 。 要 求 系统 能 稳定 可 靠 地 运行 ， 安 装 维护 费用 低廉 。 

考虑 问题 如 下 : 

1) 选用 什么 操作 系统 (Enterprise Red Hat Linux 4. 0)? 

2) 安装 哪些 软件 包 ? 

3) 如 何 分 配 服 务 器 负载 ? 

4) 如 何 安装 Linux 系统 * ? 

5) 服务 器 硬件 选择 (可 选 )? 

任务 验收 标准 : 

1) 两 台 服 务 咒 分 别 安装 好 作为 文件 服务 、 数 据 库 服务 、 邮 件 服 务 和 Web 服务 软件 包 。 

2) 留 出 足够 的 用 户 空间 ， 作 为 用 户 使 用 可 系统 开发 。 

3) 便于 系统 重 装 恢复 又 能 保存 用 户 数据 的 分 区 设置 。 

4) 快捷 的 安装 服务 。 


1.3 Linux 系统 安装 教学 目标 (4 学 时 ) 


1. 教学 目标 
最 终 目 标 : 能 根据 需求 安装 Linux 操作 系统 。 
促成 目标 : 


1) 知道 Linux 操作 系统 的 各 种 版 本 ; 
2) 能 根据 用 户 要 求 划分 硬盘 空间 ; 
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3) 熟悉 其 他 操作 系统 并 存 的 处 理 方法 ; 

2. 工作 任务 

1) 获取 和 制作 Linux 操作 系统 的 安装 介质 〈 可 选 ) ; 
2) 确定 安装 方案 〈 单 操作 系统 还 是 多 操作 系统 ) ; 
3) 确定 硬盘 空间 分 配 和 备份 方案 ; 

4) Linux 系统 安装 ; 

5) 安装 完成 后 的 验证 测试 。 

3. 活动 设计 

设计 一 份 Linux 系统 安装 和 硬盘 分 配 、 备 份 方案 。 
根据 设计 方案 进行 Linux 系统 安装 。 

4. 相关 理论 知识 

磁盘 阵列 技术 
5. 相关 实践 知识 
虚拟 机 系统 安装 。 


14 项 目 一 实验 指导 


便 盘 镜像 (RAID 1)。 


1.4.1 新 建 虚拟 机 


选择 “新 建 虚拟 机 ”一 “典型 "一 “Linux”; 

选择 Linux 版 本 为 “Red Hat Enterprise Linux 4”; 

选择 虚拟 机 名 称 及 安装 目录 ， 如 和 名称 为 rhel4， 目 录 自 选 ; 
选择 网 络 连接 为 “使 用 桥接 网 络 ”; 

选择 磁盘 大 小 容量 为 “5C” 以 上 ; 


选择 完成 。 
1.4.2 在 虚拟 机 上 安装 Linux 系统 


双击 设备 中 的 “CD- ROM”， 选 择 “ 使 用 ISO 镜像 ”， 并 指定 ISO 安装 文件 (Red Hat 
Enterprise 4 安装 盘 镜 像 文件 1) 。 

单 击 命令 中 的 “启动 虚拟 机 ”， 开 始 安装 。 

1) 在 boot; 提示 符 下 按 “ 回 车 ”， 开 始 安装 ; 

2) 在 “CD Found” 对 话 框 选择 “Skip”， 跳 过 磁盘 检测 ; 

3) Æ “Welcome 欢迎 界面 ”， 选 择 “Next” 继续 ; 

4) 在 “Language Selection" 界面 选择 “Chinese (Simplified) (简体 中 文 ) ; 

5) 在 键盘 配置 选择 “默认 ”， 按 “下 一 步 ”; 

6) 在 磁盘 分 区 设置 选择 “手工 分 区 ”， 并 确定 删除 所 有 数据 ; 

7) 在 磁盘 设置 中 新 建 “ 交 换 区 ”和 “ 根 ”; 

选择 “文件 系统 类 型 ”为 Swap， 大 小 为 500M 


s 雪 起 点 学 Linux 系统 管理 


选择 “ 挂 接点 ”为 “/”， 大 小 为 “使 用 全 部 可 用 空间 ”; 
8) 在 引导 装载 程序 配置 选择 “默认 ”， 按 “下 一 步 ”， 
9) 在 网 络 配置 选择 “默认 ”， 按 “下 一 步 ”; 
10) 在 防火 墙 配置 选择 “默认 ”， 按 “下 一 步 ”; 
11) 在 附加 语言 支持 选择 “默认 ”， 按 “下 一 步 ”; 
12) 在 时 区 选择 “亚洲 /上 海 ”; 
13) 在 设置 根 口令 设置 口令 为 “123456”( 统 一 ) ; 
14) 在 软件 包 默 认 安 装 中 选择 “定制 ”; 
15) 在 选择 软件 包 窗 口 选择 所 需 组件 ; 
桌面 : 

X 窗口 系统 

GNOME 桌面 环境 
应 用 程序 : 

编辑 器 
服务 器 : 

服务 器 配置 工具 

万 维 网 服务 器 

Windows 文件 服务 器 

FTP 服务 需 

遗留 网 络 服务 器 
FÈ: 

开发 工具 

X 软件 开发 

GNOME 软件 开发 

KDE 软件 开发 
系统 : 

管理 工具 

系统 工具 
16) 即将 安装 ， 按 “下 一 步 ” 开 始 (nnm; 
17) 在 “需要 安装 的 介质 ”对 话 框 按 “ 继 续 ”; 


18) 在 安装 中 需要 换 盘 ， 按 “摘要 视图 (倒数 第 3 A)”, Mii “CD-ROM”, ì 


ISO 镜像 文件 ， 按 “控制 视图 (最 后 1 个 )” 返 回 ; 
19) 在 安装 完成 界面 ， 按 重新 引导 ，; 
20) 重启 后 ， 在 欢迎 界面 ， 按 “下 一 步 ”; 
21) 在 许可 协议 ， 选 “同意 ”， 按 “下 一 步 ”; 
22) 在 日 期 和 和 时间 页 面 ， 选 择 正 确 的 日 期 和 时 间 ; 
23) 在 显示 页 面 ， 选 择 “ 默 认 ”， 按 “下 一 步 ”; 
24) 在 系统 用 户 ， 按 “下 一 步 *， 继 续 (不 创建 用 户 ); 
25) 在 声卡 页 面 ， 可 播放 测试 声音 ， 按 “下 一 步 ”; 
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26) 在 额外 光盘 页 面 ， 按 “下 一 步 ”( 不 安装 其 他 光盘 ) ; 
27) 在 结束 设置 页 面 ， 按 “下 一 步 "， 设 置 完 毕 ， 准 备 进 入 系统 ; 
28) 在 登录 界面 ， 用 户 名 “root”， 口令 “123456” 登 录 。 


1.5 ”项目 一 完成 步骤 详解 


1.5.1 新 建 虚拟 机 


打开 虚拟 机 应 用 程序 ， 选 择 “ 新 建 虚拟 机 ”一 “典型 "一 “Linux”。 欢 迎 虚拟 机 安装 界面 
如 图 1-1 所 示 。 


Her Yirtual achine Tizard 


Welcome to the New 
Virtual Machine Wizard 


This wizard will guide you through the steps of 
creating a new virtual machine. 


图 1-1 欢迎 虚拟 机 安装 界面 


选择 Linux 版 本 为 “Red Hat Enterprise Linux 4”。 选 择 操作 系统 类 型 如 图 1-2 所 示 。 

选择 虚拟 机 名 称 及 安装 目录 ， 如 名 称 为 rthel4, 日 录 自 选 。 选 择 安装 路 径 如 图 1-3 
所 示 。 

选择 网 络 连 接 为 “使 用 桥接 网 络 ”。 选 择 网 络 连接 方式 如 图 1-4 所 示 。 

选择 磁盘 大 小 容量 为 “5G” 以 上 。 选 择 安装 空间 大 小 如 图 1-5 所 示 。 

选择 完成 后 ， 出 现 新 建 好 的 虚拟 机 。 虚 拟 安装 完成 情况 如 图 1-6 所 示 。 


和 雪 起 点 学 Linux 系统 管理 


Her Virtual achine Tizard 


Select a Guest Üperating System 


Which operating system will be installed on this 
virtual machine? 


图 1-2 选择 操作 系统 类 型 


Her Virtual Machine Tizard 


Hame the Virtual Machine 


What name would you like to use for this virtual 
machine? 


图 1-3 选择 安装 路 径 


E11 ， 


Her Virtual achine Tizard 


Hetwork Type 
What type of network do you want to add? 


图 1-4 选择 网 络 连 接 方式 


Her Virtual Machine Tizard 


Specify Disk Capacity 
How large do you want this disk to be? 


图 1-5 选择 安装 空间 大 小 
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Red Hat Enterprise Linux 4 


State: Powered off 

Guest 05: Red Hat Enterprise Linux 4 

Configuration file: F:YvMIRedhat LinuxIRed Hat Enterprise Linux 4, vmx 

Version: Current virtual machine For VMware Workstation 5.5.3 

Commands Devices 

D Start this virtual machine. 国 Henory 256 MB 

là Edit virtual machine settings lard Disk (IDE 0:0) 

Ë Clone this virtual machine Qon (mr 1:0) Anto detect 
Ethernet Bridged 
Qus Controller Present 
4i) adio Auto detect 


Virtual Processors — 1 


Notes 


Type here to enter notes For this virtual machine 


图 1-6 虚拟 安装 完成 情况 


1.5.2 在 虚拟 机 上 安装 Linux 系统 


双击 设备 中 的 “CD- ROM”， 选择“ 使 用 ISO 镜像 ”， 并 指定 ISO 安装 文件 (Red Hat 
Enterprise Linux 4 安装 盘 镜 像 文 件 1 ) 。 

单 击 命令 中 的 “启动 虚拟 机 ”， 开 始 安 装 。 

1) Æ boot; 提示 符 下 按 回 车 ， 开 始 安装 ; 

2) 在 “CD Found” 对 话 框 选择 “Skip”， 跳 过 磁盘 检测 (ILEI 1-7); 
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| File Edit View WM Team Windows Help 
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Eb Red Hat Enterprise Linux 4 
Welcome to Red Hat Enterprise Linux 


<Tah> <ñl1t-Tab> between elements i <Space> selects í <F12> next screen 


A Tou do not have VWware Tools installed. [El 
图 1-7 选择 是 否 检 测 磁盘 


nA inga E 


3) Æ “Welcome 欢迎 界面 ”选择 “Next” 继续 (LE 1-8); 
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File Edit View VM Team Windows Help 
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ed Hat Enterprise Linux 


Welcome to Red 
Hat Enterprise 
Linux AS 


During this installation, you can 
use your mouse or keyboard to 
navigate through the various 
screens. 


The Tab key allows you to 
move around the screen, the 
Up and Down arrow keys to 
scroll through lists, * and - keys 
expand and collapse lists, 
while Space and Enter selects 
or removes from selection a 
highlighted item. You can also 


use the Alt-X key command 
combination as a way of Copyright 2003-2005 Red Hat, Inc. All Rights Reserved. 


clicking on buttons or making 
other screen selections, where 
X is renlared with anv 


hide Help| | [Release Notes < Back P Nex 
ÁN teu do not have Wnare Tools installed le (Ex [gg o 


El 


图 1-8 欢迎 安装 Linux 界面 


4) Æ “Language Selection" 界面 选择 “Chinese (Simplified) (简体 中 文 )”( 见 图 


| 


File Edit View WM Tem Windows Help 
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Language Selection 


What language would you like to use during the installation 
process? 


Choose the language you would 
like to use during this installation. Bulgarian (bonrapckv) 


Catalan (Català) 

(Simplified) (1 
Chinese(Traditional) (繁体 中 文 ) 
Croatian (Hrvatski) 

Czech (Cestina) 
Danish (Dansk) 
Dutch (Nederlands) 
English (English) 
Estonian (eesti keel) 
Finnish (suomi) 


French (Francais) 
German (Deutsch) 
Gujarati (9wa) 
Hindi (fcd 
Hungarian (magyar) 
Icelandic (Íslenska) 


K3HideHelp| | [SRelease Notes 


Atu do not have VMware Tools installed. 


az | G | ORBARA Lima || 国 fea tat Enterprise. Ca Sofri | NS i | &[« $w @ a: 
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1-9 选择 语言 


ID ES 


5) 在 键盘 配置 选择 默认 ,， 按 “下 一 步 ”; 
6) 在 磁盘 分 区 设置 选择 “手工 分 区 ”， 并 确定 删除 所 有 数据 ( 见 图 1-10); 


= Edit View WM Team Windows Help 
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redhat 


磁盘 分 区 设置 


在 Linux 安装 过 程 中 ， 新 用 户 会 遇 
到 的 最 大 障碍 之 一 是 划分 分 区 。 B 
动 分 区 简化 了 该 过 程 


通过 选择 自动 分 区 ， 您 便 无 需 使 用 
分 区 工具 来 分 配 挂 载 点 ， 建 立 分 


区 ， 或 为 您 的 安装 分 配 空 间 。 
自动 分 区 根据 您 选 定 的 安装 类 型 来 建立 分 区 。 您 还 可 以 在 分 区 创 
若 要 手工 分 区 ， 请 选择 Disk 建 后 再 定 制 它们 。 
Druid 分 区 工具 。 Disk Druid 是 手工 分 区 的 工具 。 它 允许 您 在 互动 的 环境 中 建立 分 
K- 您 可 以 用 它 来 设置 文件 系统 类 型 、 挂 载 点 、 分 区 大 小 等 。 
若 要 选择 一 种 不 同 的 安装 ， 点 击 


[上 一 步 | 按钮 ; SE O 自动 分 区 人 
项 安装 ， 吉 击 「 下 一 步 | F jJ k Druid FLAK (D), 


Geama) [Baran < rm P 下 - 步 (N) 
As do not have Vilware Tools installed. eg A 


图 1-10 选择 自动 或 手动 进行 磁盘 分 区 


7) 在 磁盘 设置 中 新 建 “ 交 换 区 ”和 “ 根 ”; 
选择 “文件 系统 类 型 ”为 “swap”， 大 小 为 500M ( 见 图 1-11) ; 


[Red Hat Enterprise Linuz 4 - Vivare Forkstation 
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redhat 


磁盘 设置 


请 选择 您 想 安装 
Enterprise Linux A ##SA(M) : 


如 果 您 不 了 解 如 何 文件 系统 类 型 (D : 
区 ， 或 者 您 需要 


KIRAB, Ñ 5114 MB. VMware Virtual IDE Hard Drive 
B. 人 允许 的 驱动 器 (D) : 

如 果 您 使 用 了 自动 
接受 当前 的 分 区 启 
一 步 | ) ， 也 可 尺 大 小 (MB) S): 
工具 来 修改 设置 。 secuit 
如 果 您 手工 地 给 O 固定 大 小 (E) 
以 看 到 当 前 硬盘 X 


显示 如 下 。 使 用 ss 
加 、 编 辑 、 或 删除 | 〇 使 用 全 部 可 用 空间 
[X ， 


强制 为 主 分 区 (P) 


注意 ， 在 继续 安 3 
创建 一 个 根 _(/) R 取消 (C) 
安装 程序 将 不 知 

Red Hat Enterprise Linux AS。 


分 区 FR, RAID 设备 /LVM 卷 组 成 员 (G) 


EB (H) [ 国 发 行 注 记 (R) < 上 一 步 (B) P 下 一 步 (N) 
N ou do not have Viware Tools installed leg) ¿ 


ps 


1-11 交换 区 设置 


Sa inaa A 


选择 “ 挂 载 点 ”为 “/”， 大 小 为 2000M (ILAI 1-12) ; 


HRAM): / 
文件 系统 类 型 ([)， | ext3 B 
isda — 8189 MB VMware, VMware Virtual S 

允许 的 驱动 器 {D) : 

大 小 (MB) (5): 100 
[其它 大 小 选项 
O 固定 大 小 {E) | 
®© 指定 空间 大 小 {MB) (U) : 2000 £ | 
| O 使 用 全 部 可 用 空间 (A) | 
[ | 强制 为 主 分 区 {P) 


€ 取消 (C) | | 2 确定 (Q) 


图 1-12 根 分 区 设置 


选择 “ 挂 载 点 ”为 “/usr”， 用 来 存放 用 户 数据 ， 大 小 为 “使 用 全 部 可 用 空间 ”( 见 图 
1-13); 


TES OD: Jusr | + 
文件 系统 类 型 TT)， | ext3 


Iv] sda 8189 MB VMware, VMware Virtual S 


人 允许 的 驱动 器 (D) : 


XJOB) (S): 100 
其它 大 小 选项 
O 固定 大 小 (已 


O 指定 空间 大 小 (MB) (U): 1 a 


x» 


O 强制 为 主 分 区 (B) 


36 取消 (C) e? 确定 (Q) 


图 1-13 用 户 分 区 设置 


8) 在 引导 装载 程序 配置 选择 默认 ， 按 “下 一 步 ; 

9) 在 网 络 配置 选择 默认 ， 按 “下 一 步 ”; 

10) 在 防火 墙 配置 选择 默认 ， 按 “下 一 步 ”; 

11) 在 附加 语言 支持 选择 默认 ， 按 “下 一 步 ; 

12) 在 时 区 选择 “亚洲 /上 海 ”; 

13) 在 设置 根 口令 设置 口令 为 “123456”( 统 一 ) ( 见 图 1-14) ; 
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ES = T bl Um Windows =a 
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Eb Red Hat Enterprise Linux 4 


设置 根 口令 根 帐号 被 用 来 管理 系统 ,请 为 根 用 户 输入 一 个 口令 。 


REGERE MS. ZW 根 口 令 (P)， 
立 一 个 非 根 帐 号 

SML mS HER EU WAO: 

物 时 使 用 su - 命令 获取 根 权限 。 

这 些 基本 的 规则 可 以 减少 由 于 键入 

请 或 不 正确 的 命令 而 损害 系统 的 


Eee 
正在 读 取 软 件 包 信息 . . 


guewemoo| | [号 发 行 注 记 (B) 本 上 - 步 B | [DAN | 
Alou do not have Viware Tools installed. lagu Z 


图 1-14 系统 口令 设置 


14) 在 软件 包 默 认 安装 中 选择 “定制 ”( 见 图 1-15); 


IE Red Hat Enterprise Linux 4 — YErare Yorkstation 


| Zile Edit View VM Team Windows Help 
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Eb Red Hat Enterprise Linux 4 


默认 安装 环境 包括 我 们 推荐 的 软件 包 组 ， 其 中 有 : 


UTR 
软件 包 安 装 的 默认 设置 2 
安装 程序 会 自动 选择 要 在 您 的 系统 

下 安装 的 软件 包 组 。 I DARAN 


Windows 文件 服务 器 (SMB) 
选择 [接受 当前 软件 包 列表 」 来 接 
受 默认 软 件 包 组 ， 继 续 安 装 进程 。 zen 您 可 以 使 用 “system-config-packages” 工 具 来 添加 或 
如 果 您 想 选择 不 同 的 或 额外 的 软件 us 
包 组 ， 选 择 | 定制 要 安装 的 软件 包 | ， 如 果 您 熟悉 Red Hat Enterprise Linux AS。 您 可 能 想 安装 或 各 免 
集合 ] 。 安装 特定 的 软件 包 。 使 用 下 面 的 复 选 箱 来 定制 您 的 安装 。 


O FRM 


Brama CH) [加 发 行 注 记 (BR) 4 上 一 步 (B) | 下 一 步 (N) 


(Aou do not have Wlware Tools installed. legge 7 


图 1-15 软件 包 安 装 方式 选择 


第 1 讲 Linux 系统 安装 17> 


15) 在 选择 软件 包 徐 口 选择 所 需 组 件 ( 见 图 1-16); 


d Hat Enterprise Linux 4 - VMware Workstation 
| Hile Edit View WM Team Windows Help 
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) n 
选择 软件 包 组 mmm €— 


dn chy 
选择 从 Wi x M E E 安装 这 组 软件 包 来 使 用 基础 图 形 化 用 户 界面 (X) 。 


击 PEIDA R [Z] GNOME 桌面 环境 [41/44 细节 


当 某 一 软件 包 组 被 选 定 后， 点 击 419 GNOME 是 一 个 功能 强大 的 图 形 化 用 户 界面 ， 它 包括 一 个 面 
[细节 」 可 以 查看 默认 安装 的 软件 板 、 桌面 、 系 统 图 标 、 以 及 图 形 化 文件 管理 器 。 
包 ， 还 可 以 在 该 组 中 添加 或 删除 可 KDE (K 桌面 环境 ) [o/14 


选 软件 包 ， dj sea Tutaka. cumi - 8 


d. 系统 图 标 、 以 及 图 形 化 文件 管理 


编辑 器 1/5 细节 


有 时 叫做 文本 编辑 器 ,它们 是 允许 您 创建 和 编辑 文件 的 程 
Ff. 包括 Emacs 和 Vi. 


口 工程 和 科学 0/7 


BAIE GERI TUERIUEER-. HAB. DURS 
$ 单位 转换 的 软 


图 形 化 互联 网 0/9 
Q 这 组 软件 包 包含 图 形 化 电子 邮件 - 73 HERDRIBEX REI + 


基于 文本 的 互联 网 4/4 
总 安装 大 小 ， 1,545M 


Ganr | ”| [名 发 行 注 记 (R) 4 上 一 步 (B) P 下 一 步 (N) 
A You do not have Vilware Tools installed. lage Z 


器 


1-16 选择 软件 包 


桌面 : 
X 窗口 系统 
GNOME 桌面 环境 
应 用 程序 : 
编辑 器 
服务 器 : 
服务 器 配置 工具 
万 维 网 服务 器 
Windows 文件 服务 器 
FTP 服务 器 
遗留 网 络 服务 器 
FÈ: 
开发 工具 
X 软件 开发 
GNOME 软件 开发 
KDE 软件 开发 


EO SEREF lin AAEE 


PRIL: 


管理 工具 
系统 工具 
16) 即将 安装 ， 人 
17) 在 “需要 的 安装 介质 ”对 话 框 按 “ 继 续 ”( 见 图 1-17) ; 


即将 安装 


小 心 ， 一旦 您 已 点 击 「 下 一 步 | ， 

安装 程序 将 会 开始 把 操作 系统 写 入 

MORARA. 3X DEBERI 

88. DR ACE AE 

法 现在 是 你 可 以 中 
会， 


您 选择 要 安装 的 软件 需要 以 下 光盘 : 

要 中 止 本 次 逢 级 ， 按 训 ÁN M 

Reset 按钮 ， 或 使 用 Red Hat Enterprise Linux AS 4 CD #1 
J Red Hat Enterprise Linux AS 4 CD #2 

Alt-Delete 重 启 ， 然 后 Red Hat Enterprise Linux AS 4 CD $3 

卸载 磁盘 和 重启 时 取出 Red Hat Enterprise Linux AS 4 CD #4 


IY o 


导 ， 请 选择 “重新 引导 ” 


E e a 如 果 您 需要 中 止 安装 并 重新 引 


[sese qu | 


图 1-17 安装 确认 


18) 在 安装 中 需要 换 盘 ， 按 “摘要 视图 (倒数 第 3 个 )”， 双 击 “CD- ROM”， 


ISO 镜像 文件 ， 按 “控制 视图 (最 后 1 个 )” 返 回 ; 
19) 在 安装 完成 界面 ， 按 重新 引导 (DLE 1-18); 
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Db Red Hat Enterprise Linux 4 


祝贺 您 ， 安 装 已 完成 。 


按 “ 重 新 引导 ”按钮 来 重新 引导 系统 。 


取出 您 在 安装 过 程 中 使 用 的 所 有 安装 介质 KAREA) 


redhat 


， 然 后 


侈 显示 帮助 (H) | [DATEER 4 L hem 


AN ou do not have VMware Tools installed. 


图 1-18 安装 完成 


选择 


所 


ep 
Ti 


S Linaza 


20) 重启 后 ， 在 欢迎 界面 ， 按 “下 一 步 ”( 见 图 1-19) ; 
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E Red Hat Enterprise Linux 4 


欢迎 


在 您 的 系统 一 切 就 绪 前 还 要 执行 几 个 步骤 。 设 置 代 理 将 会 引导 您 进行 一 些 基 本 配置 。 请 
点 击 右 下角 的 “下 一 步 ”按钮 来 继续 。 


< rk, 


Aiou do not have Viware Tools installed. 


到 1-19 启动 界面 


21) 在 许可 协议 ， 选 “同意 ”， 按 “下 一 步 ”( 见 图 1-20 ) ; 


BHRed Hat Enterprise Linuz 4 - Vivare Yorkstation 
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mh M `" 
许可 协议 
RED HATGENTERPRISE LINUX®@ 第 4 版 
许可 协议 及 有 限 产品 保证 


本 协议 规范 “软件 ”及 其 更 新 版 本 的 使 用 ， 无 论 “ 软 件 ” 是 以 何 种 方式 交付 的 。 
“软件 ”根据 美国 《著作 权 法 》 属 于 集体 创作 作品 。 在 遵守 下 述 条 款 的 前 提 下 ， 
Red Hat, Inc.( 以 下 简称 “Red Hat” ) 根据 《GNU 通 用 公开 许可 协议 》， 授 予 使 
用 人 《下 称 “ 用 户 ”) 一 项 使 用 上 述 集 体 作 品 的 许可 。 


-、 软 件 Red Hat Enterprise Linux( 以 下 简称 “软件 ”) 是 一 种 模块 操作 系统 ， 
由 上 百 项 软件 配置 程序 组 成 。 各 项 配置 程序 的 源 程序 均 附带 一 份 最 终 使 用 人 
许可 协议 。 除 下 述 第 二 条 所 列 诸 项 图 像 文件 外 ， 配 置 程序 的 许可 条 款 允 许 
“用 户 ” 以 源 代码 和 二 进 制 代码 形式 ， 复 制 、 修 改 和 转 销 配 置 程序 。 本 协议 不 
限制 “用户” 在 任何 配置 程序 许可 条 款项 下 享有 的 权利 ,也 没有 授予 “用 户 ” 超 
出 这 类 许可 条 款 规定 范围 行事 的 任何 权利 。 


二 、 知 识 产 权 “软件 ”及 其 所 有 配置 程序 ， 包 括 源 代 码 、 文 档 、 外 观 、 结 

构 和 组 织 ， 均 由 Red Hat 及 他 人 拥有 ， 受 著作 权 法 和 其 他 相关 法 律 的 保护 。 对 

“软件 ”及 任何 配置 程序 或 其 任何 拷贝 、 修 改 或 合并 内 容 的 所 有 权 ， 根 据 适用 

许可 的 条 款 ， 风 上 述 权 利 人 所 有 。“Red Hat” 商 标 及 “Shadowman” 标 识 系 Red Hat 在 美 
国 和 其 他 国家 的 注册 商标 。 本 协议 不 允许 “用 户 ” 使 用 Red Hat 商 标 转 销 “ 软 件 ”。 

“用 户 ” 转 销 任何 “软件 ”拷贝 之 前 ,无论 “软件 ”是 否 已 被 修改 ， 应 参阅 
http://www.redhat.com/about/corporate/trademark/ 网 站 的 公告 。 如 果 “ 用 户 ” 进 行 
“软件 ”的 商业 发 售 ， 除 非 与 Red Hat 另 行 签订 协议 或 取得 其 他 许可 ，“ 用 户 ” 必 

须 修 改 一 切 标注 有 “REDHAT-LOGOS ”和 “anaconda-images ”的 文档 ， 删 除 含有 
Hl “Shadowman” 标 识 的 所 有 图 像 。 仅 仅 竹 除 这 些 文档 可 能 造 


图 是 , 我 同意 这 个 许可 协议 QD 
O ë, 我 不 同意 (OQ) 


坷 返回 (B) | 


ATu do not have Viware Tools installed. 


"s 


1-20 许可 协议 确认 
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22) 在 日 斯 和 时 间 页 面 ， 选 择 正确 的 日 斯 和 时 间 ， 按 “下 一 步 ”; 
23) 在 显示 页 面 ， 选 择 默 认 ， 按 “下 一 步 ”; 
24) 在 系统 用 户 ， 按 “下 一 步 "”， 继 续 (不 创建 用 户 ) (LE 1-21) ; 


系统 用 户 


建议 您 创建 一 个 用 于 常规 使 用 ( 非 管理 ) 的 个 人 用 户 账号 。 要 创建 个 人 账号 ， 提 供 所 需 
信息 。 


用 户 名 (U): 


全 名 (E): 


口令 (P): 


确认 口令 (M): 


极力 推荐 您 创建 个 人 用 户 账号 。 如 果 您 不 创建 这 个 账号 而 继续 ， 
您 将 只 能 使 用 根 账号 来 登录 ， 而 这 个 账号 是 为 管理 而 保留 的 。 


EEEN 


二 返回 B) D 下 一 步 (N) 


fts do not have Vilware Tools installed. bew Z 


图 1-21 额外 添加 用 户 界 卫 
25) 在 声卡 页 面 ， 可 “播放 测试 声音 ”， 按 “下 一 步 ”( 见 图 1-22); 


时 aea Hat Enterprise Liaaz 4 - Vivare Forkstation = [D| xi 
| Hile Edit Yiew MM Tem Windows Help 


[m ü[> ë [| ë @ T [| IE 


励 声卡 

在 您 的 计算 机 上 检测 到 声卡 。 

点 击 “ 播 放 测 试 声 音 ” 按 钮 来 试听 声音 样品 。 您 应 该 昕 到 三 种 声音 系列 。 第 一 种 声音 是 
右 频 ; 第 二 种 声音 是 左 频 ， 第 三 种 声音 将 会 在 中 间 。 


销售 商 : Ensoniq 
型 号 : ES1371 [AudioPCI-97] 
模块 : snd-ens1371 


A EAB BP 下 一 步 (N) 


ÁN You do not have Wiiware Tools installed El 


图 1-22 声卡 测试 界面 


第 1 讲 Linux 系统 安装 ( 


26) 在 额外 光盘 页 面 ， 按 “下 一 步 ”( 不 安装 其 他 光盘 ) ; 
27) 在 结束 设置 页 面 ， 按 “下 一 步 "， 设 置 完 毕 ， 准 备 进 入 系统 (PLE 1-23); 
28) 在 登录 界面 ， 用 户 名 “root”， 口 令 “123456” 登 录 ( 见 图 1-24、 图 1-25)。 


-iol xi 


| Bile Edit Vie VW Team Windows Help 
Im up &||i Q ü | mm = aí 


(E Red Hat Enterprise Linux 4 
结束 设置 


你 已 经 完成 了 系统 的 安装 和 设置 。 
但 是 ， 你 的 系统 没有 连 网 ， 我 们 还 无 法 激活 
你 的 产品 。 


激活 你 的 产品 是 非常 重要 的 ， 它 可 以 使 你 得 到 相应 的 服务 
从 而 使 你 的 系统 更 加 安全 稳定 。 


请 通过 一 个 连 网 的 系统 访问 http://www.redhat.com/activate/ 
来 激活 你 的 产品 


如 果 需 要 帮助 ， 请 联系 我 们 的 客户 服务 代表 。 
请 访问 http//www.redhat.com/contact/ 得 到 我 们 的 联系 办 法 。 


您 的 系统 现 已 设置 完毕 ， 一 切 就 结 。 请 点 击 右 下 角 的 “下 一 步 ” 按 钮 来 继续 。 


Red Hat Enterprise Linux 


«d iD 


N Yeu do not have Virare Tools installed. 


图 1-23 初始 设置 结束 界面 


Red Hat Enterprise Linux 


图 1-24 用 户 登录 界 而 
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Red Hat Enterprise Linux 


KI 1-25 输入 密码 


1.6 思考 题 


1) 新 建 虚拟 机 的 网 络 类 型 的 时 候 ， 桥 接 模式 和 NAT (Network Address Translation, W) 
络 地 址 转换 ) 模式 的 区 别 在 哪里 ? 
2) Linux 的 安装 类 型 有 哪 几 种 ? 


基本 网 络 配置 


Dp 


通过 对 操作 系统 进行 网 络 配置 ， 从 而 实现 网 络 的 连接 和 管理 。 基 本 的 网 络 配置 包括 : 网 
卡 设置 、IP 地 址 分 配 和 设置 、 默 认 路 由 设置 、 指 定 路 由 设置 。 


2.1 引言 


随 着 计算 机 应 用 的 深入 ， 特 别 是 家 用 计算 机 越 来 越 普 及 ， 一 方面 希望 众多 用 户 能 共享 信 
息 资 源 ， 男 一 方面 也 希望 各 计算 机 之 间 能 互相 传递 信息 进行 通信 。 个 人 计算 机 的 硬件 和 软件 
配置 一 般 都 比较 低 ， 其 功能 也 有 限 ， 因 此 要 求 大 型 与 巨型 计算 机 的 硬件 和 软件 资源 ， 以 及 它 
们 所 管理 的 信息 资源 应 该 为 众多 的 微型 计算 机 所 共享 ， 以 便 充分 利用 这 些 资源 。 基 于 这 些 原 
因 ， 促 使 计算 机 向 网 络 化 发 展 ， 将 分 散 的 计算 机 连接 成 网 ， 组 成 计算 机 网 络 。 


2.1.1 网 络 的 定义 


计算 机 网 络 是 现代 通信 技术 与 计算 机 技术 相 结合 的 产物 。 所 谓 计算 机 网 络 ， 就 是 把 分 布 
在 不 同 地 理 区 域 的 计算 机 与 专门 的 外 部 设备 用 通信 线路 互联 成 一 个 规模 大 、 功 能 强 的 网 络 系 
统 ， 从 而 使 众多 的 计算 机 可 以 方便 地 互相 传递 信息 ， 共 享 硬件 、 软 件 、 数 据 信 息 等 资源 。 通 
俗 地 说 ， 网 络 就 是 通过 电缆 、 电 话 线 或 无 线 通信 等 互联 的 计算 机 的 集合 。 

通过 网 络 ， 您 可 以 和 其 他 连 到 网 络 上 的 用 户 一 起 共享 网 络 资源 ， 如 磁盘 上 的 文件 及 打印 
机 、 调 制 解 调 器 等 ， 也 可 以 和 他 们 互相 交换 数据 信息 。 

按 计算 机 联网 的 区 域 大 小 ， 我 们 可 以 把 网 络 分 为 局 域 网 (Local Area Network, LAN) 和 
广域网 (Wide Area Network, WAN), LAN 是 指 在 一 个 较 小 地 理 范 围 内 的 各 种 计算 机 网 络 设 
备 互联 在 一 起 的 通信 网 络 ， 可 以 包含 一 个 或 多 个 子 网 ， 通 常 局 限 在 几 千 米 的 范围 之 内 。 如 在 
一 个 房间 、 一 座 大 楼 ， 或 是 在 一 个 校园 内 的 网 络 就 称 为 局 域 网 。WAN 连接 地 理 范 围 较 大 ， 
常常 是 一 个 国家 或 是 一 个 洲 。 其 目的 是 为 了 让 分 布 较 远 的 各 局 域 网 互联 。 我 们 平常 讲 的 
Internet 就 是 最 大 最 典型 的 广域网 。 

那么 ， 网 络 上 的 计算 机 之 间 又 是 如 何 交 换 信息 的 呢 ? 就 像 我 们 说 话 用 某 种 语言 一 样 ， 在 
网 络 上 的 各 台 计 算 机 之 间 也 有 一 种 语言 ， 这 就 是 网 络 协议 ， 不同 的 计算 机 之 间 必 须 使 用 相同 
的 网 络 协议 才能 进行 通信 。 当 然 ， 网 络 协议 也 有 很 多 种 ， 具 体 选 择 哪 一 种 协议 则 要 看 情况 而 
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Eo Internet 上 的 计算 机 使 用 的 是 TCP/IP (Transmission Control Protocol/Intermet Protocal ， 传 
输 控 制 协议 /互联 网 络 协议 ) 。 


2.1.2 网 络 组 成 


要 构成 LAN， 必 须 有 其 基本 部 件 。LAN 既然 是 一 种 计算 机 网 络 ， 自 然 少不了 计算 机 ， 
村 别 是 个 人 计算 机 (PC) 。 几 乎 没有 一 种 网 络 只 由 大 型 机 或 小 型 机 构成 。 因 此 ， 对 于 LAN 
而 言 ， 个 人 计算 机 是 一 种 必 不 可 少 的 构件 。 计 算 机 互联 在 一 起 ， 当 然 也 不 可 能 没有 传输 媒 
体 ， 这 种 媒体 可 以 是 同 轴 电 绕 、 双 绞 线 、 光 缆 或 辐射 性 媒体 。 第 三 个 构件 是 任何 一 台独 立 计 
算 机 通常 都 不 配备 的 网 卡 ， 也 称 为 网 络 适 配器 ， 但 在 构成 LAN 时 ， 则 是 不 可 少 的 部 件 。 第 
四 个 构件 是 将 计算 机 与 传输 媒体 相连 的 各 种 连接 设备 ， 如 RJ- 45 插头 座 等 。 具 备 了 上 述 4 
种 网 络 构件 , 便 可 将 LAN 工作 的 各 种 设备 用 媒体 互联 在 一 起 搭 成 一 个 基本 的 LAN 硬件 
y 人 

有 了 LAN 硬件 环境 ， 还 需要 控制 和 管理 LAN 正常 运行 的 软件 ， 即 NOS 是 在 每 个 PC 原 
有 操作 系统 上 增加 网 络 所 需 的 功能 。 例 如 ， 当 需要 在 LAN 上 使 用 字 处 理 程序 时 ， 用 户 的 感 
觉 犹如 没有 组 成 LAN 一 样 ， 这 正 是 LAN 操作 发 挥 了 对 字 处 理 程序 访问 的 管理 。 在 LAN 情况 
下 ， 字 处 理 程序 的 一 个 复制 通常 保存 在 文件 服务 器 中 ， 并 由 LAN 上 的 任何 一 个 用 户 共享 。 
由 上 面 介绍 的 情况 可 知 ， 组 成 LAN 需要 下 述 5 种 基本 结构 : 

1) 计算 机 (特别 是 PC); 

2) 传输 媒体 ; 

3) 网 络 适配器 ; 

4) 网 络 连接 设备 ; 

5) 网 络 操作 系统 。 

计算 机 是 我 们 最 熟悉 不 过 的 了 ， 就 不 再 介绍 了 ， 其 他 部 分 我 们 将 详细 介绍 。 


2.1.3 ”网络 IP 地 址 


IP 地 址 标识 着 网 络 中 一 个 系统 的 位 置 。 我 们 知道 每 个 IP 地 址 都 是 由 两 部 分 组 成 的 : 网 
络 号 和 主机 号 。 其 中 ， 网 络 号 标识 一 个 物理 的 网 络 ， 同 一 个 网 络 上 所 有 主机 需要 同一 个 网 络 
号 ， 该 号 在 互联 网 中 是 唯一 的 ; 而 主机 号 确定 网 络 中 的 一 个 工作 端 、 服 务 器 、 路 由 器 其 他 
TCP/IP 主机 。 对 于 同一 个 网 络 号 ， 主 机 号 是 唯一 的 。 每 个 TCP/IP 主机 由 一 个 逻辑 IP 地 址 
确定 。 

IP 地 址 有 两 种 表示 形式 .二进制 表示 (1 和 0 太 多 了 就 搞 不 清 ) 和 点 分 十 进 制 表示 。 每 
个 也 地 址 的 长 度 为 4 字 节 ， 由 4 个 8 位 域 组 成 ， 我们 通常 称 之 为 八 位 体 。 八 位 体 由 句点 分 
开 ， 表 示 为 一 个 0 ~ 255 之 间 的 十 进 制 数 。 一 个 IP 地 址 的 4 个 域 分 别 标明 了 网 络 号 和 主 
机 号 。 

TCP/IP 上 的 每 台 主 机 都 需要 用 一 个 子 网 屏蔽 号 。 它 是 一 个 4 字 节 的 地 址 ， 用 来 封装 或 
“DERC IP 地 址 的 一 部 分 ， 以 区 分 网 络 号 和 主机 号 。 当 网 络 还 没有 划分 为 子 网 时 ， 可 以 使 用 
默认 的 子 网 屏蔽 ; 当 网 络 被 划分 为 若干 个 子 网 时 ， 就 要 使 用 自 定 义 的 子 网 屏蔽 。 

我 们 来 看 看 默认 的 子 网 屏蔽 值 ， 它 用 于 一 个 还 没有 划分 子 网 的 网 络 。 即 使 是 在 一 个 单 段 
网 络 上 ， 每 台 主 机 也 都 需要 这 样 的 默认 值 。 


EIENEZZITU o: 


它 的 形式 依赖 于 网 络 的 地 址 类 型 。 在 它 的 4 个 字 节 里 ， 所 有 对 应 网 络 号 的 位 都 被 置 为 
1， 于 是 每 个 八 位 体 的 十 进 制 值 都 是 255; 所 有 对 就 主机 号 的 位 都 置 为 0。 例 如 : C 类 网 地 址 
192. 168. 0. 1 和 相应 的 默认 屏蔽 值 255. 255. 255. 0, 

我 们 把 屏蔽 值 和 耳 地 址 值 做 “与 ”的 操作 其 实 是 一 个 内 部 过 程 ， 它 用 来 确定 一 个 数据 
包 是 传 给 本 地 还 是 远程 网 络 上 的 主机 。 其 相应 的 操作 过 程 是 这 样 的 ， 当 TCP/IP 初始 化 时 ， 
主机 的 IP 地 址 和 子 网 屏蔽 值 相 “ 与 ”"。 在 数据 包 被 发 送 之 前 ， 再 把 目的 地 址 也 和 屏蔽 值 作 
“与 ”， 这 样 如 果 发 现 源 卫 地 址 和 目的 IP 地 址 相 匹配 ， 卫 就 知道 数据 包 属 于 本 地 网 上 的 某 台 
主机 ; 否则 数据 包 将 被 送 到 路 由 器 上 。 

ik. 我 们 知道 “与 ”操作 是 将 IP 地 址 中 的 每 一 位 与 子 网 屏蔽 中 相应 的 位 按 逻 辑 与 作 
比较 。 


2.1.4 网 络 路 由 


路 由 就 是 选择 一 条 数据 包 传 输 路 径 的 过 程 。 当 TCP/IP 主机 发 送 TP 数据 包 时 ， 便 出 现 了 
路 由 ， 且 当 到 达 IP 路 由 器 还 会 再 次 出 现 。 路 由 顺 是 从 一 个 物理 网 向 另 一 个 物理 网 发 送 数据 
包 的 装置 ， 路 由 天 通常 被 称 为 网 关 。 对 于 发 送 的 主机 和 路 由 器 而 言 ， 必 须 决 定向 哪里 转发 数 
据 包 。 在 决定 路 由 时 ，IP 层 查询 位 于 内 存 中 的 路 由 表 。 

1) 当 一 个 主机 试图 与 另 一 个 主机 通信 时 ， 卫 首先 决定 目的 主机 是 一 个 本 地 网 还 是 远程 网 。 

2) 如 果 目 的 主机 是 远程 网 ， 卫 将 查询 路 由 表 来 为 远程 主机 或 远程 网 选择 一 个 路 由 。 

3) 耕 未 找到 明确 的 路 由 ，IP 用 默认 的 网 关 地 址 将 一 个 数据 传送 给 为 一 个 路 由 絮 。 

4) 在 该 路 由 器 中 ， 路 由 表 再 次 为 远程 主机 或 网 络 查询 路 由 ， 知 还 未 找到 路 由 ， 该 数据 
包 将 发 送 到 该 路 由 天 的 默认 网 关 地 址 。 

每 发 现 一 条 路 由 ， 数 据 包 被 转送 至 下 一 级 路 由 器 ， 称 为 一 次 “ 跳 步 ”， 并 最 终 发 送 至 目 
的 主机 。 若 未 发 现任 何 一 个 路 由 ， 源 主机 将 收 到 一 个 出 错 信息 。 


2.1.5 网 络 域名 


域名 是 在 Internet 中 用 于 解决 地 址 对 应 问题 的 一 种 方法 。 用 IP 地 址 也 可 以 访问 网 站 空 
间 ， 但 要 通过 一 串 长 长 的 数字 组 成 的 IP 地 址 来 访 网 站 。 由 于 IP 地 址 不 容易 被 人 记忆 ， 采 用 
域名 来 代替 IP 地 址 标识 站 点 地 址 。 域 名 的 出 现 ， 让 访客 更 容易 找到 要 访问 的 网 站 。 举 例 说 
Hj: 上 海 快 网 网 站 的 域名 : kwww. en, kwww 就 是 域名 频道 网 站 的 名 字 ，. cn 是 中 国 的 意思 
(. net 网 络 服务 、 . cn 中 国 等 ， 后 缀 代表 不 同意 思 ,) 

域名 解析 就 是 域名 到 IP 地 址 的 转换 过 程 。 域 名 的 解析 工作 由 DNS (Domain Name Serv- 
er， 域 名 服务 器 ) 完成 。 

我 们 知道 域名 是 为 了 方便 记忆 而 专门 建立 的 一 套 地 址 转换 系统 ， 要 访问 一 台 互联 网 上 的 
服务 器 ， 最 终 还 必须 通过 IP 地 址 来 实现 ， 域 名 解析 就 是 将 域名 重新 转换 为 IP 地 址 的 过 程 。 
一 个 域名 只 能 对 应 一 个 IP 地 址 ， 而 多 个 域名 可 以 同时 被 解析 到 一 个 IP 地 址 。 域 名 解析 需要 
由 专门 的 域名 解析 服务 器 (DNS) 来 完成 。 
解析 过 程 比 如 一 个 域名 为 www. kwww. cen, K HTTP 服务 ， 如 果 想 看 到 这 个 网 站 ， 要 
进行 解析 ， 首 先 在 域名 注册 商 那里 通过 专门 的 DNS (域名 服务 器 ) 解析 到 一 个 Web 服务 器 
的 一 个 固定 IP E: 211.214.1.“， 然 后 通过 Web 服务 带 来 接收 这 个 域名 ， 把 
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www. kwww. cn SARA BASE 3o £ Hus E. IMARA www. kwww. cn 这 个 域名 就 可 以 访问 
网 站 内 容 ， 即 实现 了 域名 解析 的 全 过 程 。 

人 们 习惯 记忆 域名 ， 但 机 需 间 互相 只 认 IP 地 址 ， 域 名 与 IP 地 址 之 间 是 一 一 对 应 的 ， 它 
们 之 间 的 转换 工作 称 为 域名 解析 ， 域 名 解析 需要 由 专门 的 域名 解析 服务 需 来 完成 ， 整 个 过 程 
是 自动 进行 的 。 

当 应 用 过 程 需要 将 一 个 主机 域名 映射 为 TP 地 址 时 ， 就 调用 域名 解析 函数 ， 解 析 函 数 将 
待 转换 的 域名 放 在 DNS 请 求 中 ，kwww. en 以 UDP (User Datagram Protocal， 用 户 数据 报 协 
W) 报 文 方式 发 给 本 地 域名 服务 器 。 本 地 的 域名 服务 需 查 到 域名 后 ， 将 对 应 的 TP 地 址 放 在 
应 答 报 文中 返回 。 同 时 域名 服务 器 还 必须 具有 连 向 其 他 服务 器 的 信息 以 支持 不 能 解析 时 的 转 
发 。 若 域名 服务 器 不 能 回答 该 请 求 ，kwww. en 则 此 域名 服务 器 就 暂 成 为 DNS 中 的 另 一 个 客 
户 ， 向 根 域 名 服务 器 发 出 请 求解 析 ， 根 域名 服务 器 一 定 能 找到 下 面 的 所 有 二 级 域名 的 域名 服 
务 器 ， 这 样 以 此 类 推 ， 一 直 向 下 解析 ， 直 到 查询 到 所 请 求 的 域名 。 


2.2 企业 项 目 场景 2: 基本 网 络 配置 


宁波 四 海 进 出 口 公司 搬迁 到 一 座 新 大 楼 ， 需 要 将 多 台 服 务 嚣 和 工作 站 重新 进行 网 络 设置 
和 联网 。 其 中 ， 服 务 需 均 为 Linux 操作 系统 ， 请 将 它们 设置 好 网 卡 、IP bb, SAPE. fü 
和 定 路 由 和 简单 域名 服务 。 


IP 地 址 和 域名 设 定 如 下 : 

www]. net. cn 192.168. 1. 1 

www2. net. cn 192. 168. 1.2 

默认 网 关 为 192. 168. 1. 254 

到 达 10. 10. 1. 0 网 络 的 网 关 为 192. 168. 1. 200 
验收 标准 : 


1) 每 台 服 务 器 配置 了 正确 的 网 卡 和 IP 地 址 。 
2) 配置 了 正确 的 默认 网 关 和 指定 网 关 。 
3) 能 用 命令 检测 上 述 配 置 。 


2.3 Linux 系统 基本 网 络 配 置 教学 目标 (8 学 时 ) 


1. 教学 目标 
最 终日 标 ， 能 配置 基本 网 络 、 测 试 网 络 和 简单 应 用 网 络 工具 。 
促成 目标 : 


1) 掌握 网 卡 的 设置 方法 ; 

2) 掌握 路 由 、 简 单 域名 的 设置 方法 ; 

3) 掌握 常用 网 络 测试 与 控制 命令 的 使 用 ; 

4) 掌握 文件 上 传 与 下 载 、 远 程 登录 命令 的 操作 。 

2. 工作 任务 

安装 网 卡 、 设 置 路 由 、 检 测 网 络 配置 、 设 置 简单 域名 服务 、 设 置 文件 上 传 下 载 和 远程 登 
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录 服 务 。 
3. 活动 设计 
安装 网 卡 ， 设置 P 地 址 和 掩 码 。 
设置 默认 路 由 和 指定 路 由 ， 查 询 路 由 表 。 
设置 简单 域名 服务 并 验证 。 
设置 文件 上 传 下 载 服 务 。 
设置 远程 登录 服务 。 
4. 相关 理论 知识 
IP 地 址 分 配 设计 。 
5. 相关 实践 知识 
网 络 基础 知识 (路 由 概念 ) 。 


2.4 MBZ 实验 指导 


2.4.1 配置 网 卡 


应 用 程序 一 系统 设置 一 网 络 ， 打 开 网 络 设置 对 话 框 。 

1) 在 “设备 ”页 选择 “新 建 ”。 

在 “选择 设备 类 型 ”中 选择 “以 太 网 连接 ”， 按 “前 进 ”， 再 选择 一 个 网 卡 型 号 ， 再 按 
“前 进 ”。 

2) 在 弹出 的 “配置 网 络 设备 ”窗口 中 选择 “静态 设置 IP 地址 ”， 并 填写 “地 址 ”和 
“ 子 网 掩 码 ”， 如 

地 址 : 192. 168. 1. 100 

子 网 掩 码 : 255.255.255.0 

填写 完成 ， 按 “前 进 ”， 在 ELS MEER 窗口 按 “ 应 用 ”。 

3) 在 网 络 配置 主 窗口 按 “ 激 活 ”、“ 是 ”激活 网 卡 。 若 没有 出 错 ， 网 卡 状态 变 成 “ 活 
跃 ”， 说 明 配 置 成 功 。 

4) 选择 “文件 ”一 “保存 ”， 以 保存 网 络 设置 。 
2.4.2 测试 网 络 

在 桌面 空白 处 右 击 ， 在 弹出 菜单 中 选择 “打开 终端 "， 在 终端 窗口 中 操作 。 

重启 网 络 (网络 设置 新 增 或 改变 都 要 重启 网 络 ) 

在 终端 窗口 中 输入 命 HH 4. service network restart 


一 般 服 务 都 是 用 “service” 命 令 启 动 、 停 止 、 重 启 的 ， 后 跟 命 令 分 别 为 “start” 
“stop”、“restart”。 这 里 的 “network” 是 服务 进程 的 名 称 。 


2.4.3 用 “ping” 命 令 测 试 


输入 命令 “ ping 192. 168. 1. 100" , 若 反 馈 类 似 为 
64 bytes from 192. 168. 1. 100: icmp_seq = Ottl 264time 20. 005ms, 


OX TECIUTEDLTT 


说 明 网 卡 运 行 正 常 ， 网 络 通畅 。 可 以 用 该 命令 测试 其 他 链接 地 址 ， 如 Windows 系统 IP 
地 址 ， 但 必须 是 相同 网 段 的 地 址 。 若 Windows 系统 地 址 为 192. 168. 1. 200， 则 

ping 192. 168. 1. 200 

知 反 馈 信 息 为 

From 192. 168. 1. 200 icmp_seq =0 Destination Host Unreachable, 

说 明 网 络 不 通 ， 或 对 方 设备 未 开 。 


2.4.4 用 ifconfig 命令 


在 终端 输入 命令 

# ifeonfig ,“#” 是 超级 用 户 提示 符 ， 普 通用 户 提示 符 是 “$”。 
这 个 命令 将 输出 所 有 网 络 设备 的 配置 情况 ， 

eth0 为 第 一 块 网 卡 ， 第 二 、 第 三 依次 为 ethl eth2... 

lo 为 本 机 回路 地 址 ， 地 址 为 127. 0. 0. 1。 

“#ifconfig eth0”， 这 个 命令 仅 输出 第 一 块 网 卡 的 配置 情况 。 


2.4.5 ”开通 和 关闭 网 络 设备 (网卡) 


“#ifconfig eth0 down”， 这 个 命令 将 使 eth0 不 能 与 其 他 网 络 设备 通信 ， 可 以 通过 男 开 一 
个 终端 ， 使 用 “ping” 命令 来 验证 。 

“ #ifconfig eth0 up”， 这 个 命令 刚好 与 上 面 的 命令 相反 ， 它 使 eth0 开通 网 络 ， 同 样 可 以 
用 “ping” 命 令 来 验证 。 由 此 可 知 ， 可 以 用 “ifonfig” 命 令 来 控制 网 络 设备 的 开通 和 
关闭 。 
2.4.6 设置 临时 IP 地 址 


可 以 用 “ifconfig” 命 令 给 网 卡 设置 一 个 临时 IP 地 址 ， 用 于 测试 ， 例 如 : 

“#ifconfig eth0 192. 168. 1. 150/24" ; 设置 临时 地 址 为 192. 168. 1. 150， 掩 码 长 度 为 24， 
即 255. 255. 255.0, 设置 完成 后 仍 可 用 “ifconfig” 检 查验 证 ， 但 要 切记 ， 这 是 临时 IP 地 址 ， 
敬重 启 网 络 或 关机 重启 则 该 IP 地 址 将 丢失 。 


2.4.7 设置 默认 网 关 


在 网 络 设置 对 话 框 的 设备 页 ， 选 中 网 卡 ， 按 “编辑 ”， 在 “以 太 网 设备 ”的 “常规 ” 
页 中 , 找到 “静态 设置 IP 地 址 ”， 在 “默认 网 关 地 址 ”中 填写 网 关 地 址 ， 例 如 : 
192. 168. 1. 254 ， 按 “确定 ”， 并 保存 网 络 配置 。 

要 测试 网 关 设置 ， 需 要 重启 网 络 ， 用 “route” 命 令 检 查 即 可 。 


#service network restart ; 重启 网 络 

#route ; 检查 网 关 设 置 

显示 : 

Destination Gateway Genmask Flags 

Default 192. 168. 1. 254 0. 0. 0. 0 UG 0 0 O ethO 


可 以 看 到 网 关 已 经 设置 好 了 。 
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2.4.8 设置 指定 网 关 

在 网 络 设置 中 选择 “编辑 ”， 在 以 太 网 设置 中 选择 “路 由 ”， 按 “添加 ”， 在 弹出 的 对 
话 框 中 填写 路 由 情况 ， 以 下 分 别 说 明 

地 址 : 要 到 达 的 网 络 或 主机 ; 

dens. 要 到 达 网 络 或 主机 的 掩 码 ; 

网 关 : 指定 的 网 关 地 址 。 

上 述 设置 需要 遵循 网 络 规则 ， 子 网 掩 码 为 255. 255. 255. 255， 则 该 目标 为 主机 ， 否 则 为 


一 个 网 络 o 
网 关 一 定 与 本 机 地 址 是 同 网 段 的 ， 否 则 无 效 。 
验证 方法 同 默认 网 关 。 


2.4.9 文件 上 传 和 下 载 
用 vsftpd 服务 ， 可 以 实现 文件 传送 。 


#service vsftpd start ; 启动 ftp 服务 

Wiptables -F ; 关闭 防火 墙 ， 也 可 以 通过 “安全 级 别 ” 设 置 
ftp IP 地址 ; 在 客户 端 用 ftp 登录 到 主机 

put 文件 名 E 上 传 文件 

get 文件 名 ; 下 载 文 件 

bye ; 退出 ftp 服务 


也 可 以 通过 浏览 器 登录 主机 : 
ftp; //IP 地 址 


2.4.10 远程 登录 


在 服务 中 选中 krb5-telnet， 并 重启 xinetd 服务 ， 关 闭 防 火 墙 。 
在 客户 端 登录 ; 
telnet IP 地 址 


2.5 项 目 二 完成 步骤 详解 


在 浏览 器 中 输入 ftp 协议 和 地 址 


> 


2.5.1 网 卡 设置 


根据 要 求 ， 将 网 卡 IP 地 址 设置 为 192. 168. 1. 1， 掩 码 为 255. 255. 255. 0。 通 过 菜单 “应 
用 程序 ”一 “系统 设置 ”一 “网 络 ”， 打 开 网 络 配置 对 话 框 ， 如 图 2-1 Br. 

点 击 “ 新 建 ”"， 进 入 “选择 设备 类 型 ”对 话 框 。 — 2 所 示 。 

在 “设备 类 型 ”中 选择 “以 太 网 连接 ”， 点 击 “ 进入 “选择 以 太 网 设备 ”对 话 
框 ， 如 图 2-3 所 示 。 

选择 合适 的 以 太 网 卡 ， 点 击 “ 前 进 "， 进入 “配置 网 络 设置 ”对 话 杠 ,选择 “ 融 态 设 置 
的 IP 地址 ”， 并 填写 IP 地址、 子 网 掩 码 和 默认 网 关 ， 如 图 2-4 所 示 。 


(30 FERF Linux 系统 管理 


文件 {日 ”配置 文体 PB) ”帮助 (H) 


$ f É gy 


FEN SAD SO MED 
设备 [EW |JIPsec |DNS [Eo] 


31 您 可 在 此 处 配置 与 物理 硬件 相连 的 网 络 设备 。 单 个 硬 
件 上 可 有 多 个 虚报 设备 与 之 相连 。 


2 % 
激活 (A) 解除 (D) 


MXNSN 


配置 文 | 状态 设备 别名 类 型 


话 牙 配置 文件 : 公用 


HI 


图 2-1 网 络 配置 对 话 相 


建立 一 个 新 的 以 太 网 连接 。 


p, 调制 解 调 器 连接 
gi 令 牌 环 连接 

iS 无 线 连 接 

zs xDSL 连接 


«d 后 退 (B) | | P> Wila | 


图 2-2 选择 设备 类 型 
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选择 以 太 网 设备 


选择 您 相配 置 的 以 太 网 卡 : 
以 太 网 卡 


Advanced Micro Devices [AMD] 79:970 [PCnet32 LANCE] (ethO) 
HOEEBUKBNHE 


4 ZA * 


INS NEED 


2-3 选择 网 卡 


器 


常规 (G) | 路 由 (BR) [硬件 设备 (ED | 

HAN: 
当 计 算 机 启动 时 激活 设备 (A) 

O 允许 所 有 用 户 启用 和 禁用 该 设备 ( 山 


O 为 此 界面 启用 IPv6 配 置 
O 自动 获取 IP 地 址 设置 使 用 
[DHCP 设置 - 


主机 名 (可 迁 XH)，| 
可 自动 从 提供 商 处 获取 DNS 信息 


© 静态 设置 的 IP 地 址 : 
[手工 设置 IP 地 址 
地 址 (A); [192.168.1.1 


THER: [255.255.255.0 


默认 网 美 (本 地 址 : |192.168.1.254 
d? 确定 (OQ) | | 器 取消 (C) 


图 2-4 设置 IP 地址 


EJ 雪 起 点 学 Linux 系统 管理 
uk "Bst". ， 显 示 “ 创 建 以 太 网 设备 ”对 话 框 。 网 卡 设置 完成 信息 如 图 2.5 所 示 。 

STIS mS [=] n] x] 

创建 以 太 网 设备 S 


您 已 选 定 了 下 列 信息 ; 


设备 : eth0 (Advanced Micro Devices [AMD] 79c970 
[PCnet32 LANCE]) 

地 址 ， 192.168.1.1 

子 网 掩 码 : 255.255.255.0 

默认 网 关 地 址 : 


图 2-5 ”网卡 设置 完成 信息 


Ju "HP, 返回 “网 络 配 置 ”对 话 框 ， 点击“ 激活 ”并 确认 “是 ”， 激 活 已 配置 的 
网 卡 ， 如 图 2-6 所 示 。 


|[$ 4 B 2 x 


^ REN) 编辑 (E) 复制 (C) 删除 ID ° 激活 (aa 解除 (D) 


EJ 您 可 在 此 处 配置 与 物理 硬件 相连 的 网 络 设备 。 单 个 硬 
Ed) 件 上 可 有 多 个 虚拟 设备 与 之 相连 。 


E- ethů ethd Ethernet 


Z3 


2-6 激活 网 卡 


在 “文件 ”菜单 中 选择 “保存 ”。 保 存 设置 信息 如 图 2-7 所 示 。 
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LE 您 可 在 此 处 配置 与 物理 硬件 相连 的 网 络 设备 。 单 个 硬 
国 件 上 可 有 多 个 虚拟 设备 与 之 相连 。 


-eth0 eth Ethernet 


图 2-7 保存 设置 信 


[uy 


2.5.2 设置 指定 网 关 


在 “网 络 配置 ”对 话 框 中 ， 点 击 “ 编 辑 ” 工 具 按钮 ， 进 入 “以 太 网 设备 ”对 话 框 ， 然 
后 选择 “路 由 (R)” 页 面 ， 如 图 2-8 所 示 。 


[表态 网 络 路 由 


| 2 wo | 36 取消 (C) 


图 2-8 HHH Dz Er UI 


‘34 零 起 点 学 Linux 系统 管理 


按 “ 添 加 (A)” 菜 单 ， 弹 出 “添加 /编辑 IP 地 址 ”对 话 框 ， 输 入 到 达 网 络 10.10.1.0 
指定 路 由 地 址 192. 168. 1. 200， 如 图 2-9 所 示 。 


地 址 (A): 


图 2-9 添加 路 由 设置 


按 “ 确 定 ”"， 显 示 “ 静 态 网 络 路 由 ”。 路 由 添加 完成 信息 如 图 2-10 所 示 。 


静态 网 络 路 由 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 
BERE Wa CHAR) [TT 
10.10.1.0 0.0.0.0 8.1.200 

编辑 (E).. 
MRR D... 


e? 确定 (OQ) | | 3€ 取消 (C) 


图 2-10 路 由 添加 完成 信息 


按 “ 确 定 ”， 返 回 “ 网 络 配置 ”对 话 框 ， 再 次 选择 “文件 ”一 “保存 ”， 保 存 所 设置 的 
内 容 。 


2.5.3 简单 域名 设置 
在 “网 络 配置 对 话 框 ”， 选 择 “ 主 机 ”页 面 ， 并 点 击 “ 新 建 ”工具 按钮 ， 弹 出 “添加 / 
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编辑 主机 项 目 ” 对 话 框 ， 如 图 2-11 所 示 。 


eal 网 络 配置 
文件 (F) 配置 文件 (P)  EEXED 


3 ^ E 


FEN 编辑 (E) SHO MRD 
HAD DNS +O 
您 可 以 在 此 处 指定 从 静态 计算 机 主机 名 到 IP 地址 的 映射 。 如 果 
[-5- 5.5] 


DNS 被 使 用 ， 这 些 设置 将 会 优先 于 任何 它 可 能 会 提供 的 信息 。 


图 2-11 添加 简单 域名 解析 


分 别 输入 两 个 IP 地 址 、 主 机 名 和 别名 ， 按 “确定 ”， 显 示 所 配置 的 域名 ， 如 图 2-12 
所 示 。 


~ O ARRA gum 
XfKD 配 置 文件 (B) MEH 


FEN SRO SiO MED 
BAOD [EAW [IPsec [DNS] 主机 (O 


ES EEEE MEAR IP 地 址 的 映射 。 如 果 
Ez DNS 被 使 用 ， 这 些 设置 将 会 优先 于 任何 它 可 能 会 提供 的 信息 。 
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192.168.1.1 


192.1b8.1.2 www2.net.crl www2 


www].net.cn 


主机 名 : |www2.net.cn 


别名 : [www2 


e? 确定 (D) | | 9€ 取消 (C) 


图 2-12 简单 域名 解析 设置 


活路 配置 文件 ， 公 用 (已 
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也 可 以 通过 编辑 文件 /etc/hosts， 实 现 同样 的 功能 。 用 vi 编辑 的 方法 是 ， 在 终端 窗口 输 
入 命令 ， 如 图 2-13 所 示 。 


root fanhs:~ 
LED MIKE ”查看 WD 终端 DD 标签 (B) 帮助 (H) 
[root&fanhs “]# vi /etc/hosts 


图 2-13 编辑 简单 域名 解析 文件 


然后 编辑 该 文件 ， 如 图 2-14 所 示 。 


root? fanhs:~ 


X RE) MRD HAM H#mD 标签 (B) WEH) 


" Do not remove the following line, or various programs. 
# that require network functionality will fail. 


127.0.0.1 localhost.localdormin localhost 
192.168.1.2 Www2 .net .cn ww2 
192.168.1.1 wwwl.net.cn www] 


图 2-14 编辑 域名 解析 文件 内 


m 


编辑 后 保存 文件 。 
2.5.4 网 络 测试 


1. 网 络 配置 检查 
在 终端 窗口 执行 ifconfig eth0 命令 ， 显 示 网 卡 的 配置 情况 ， 如 图 2-15 所 示 。 


root fanhs:- 


X KE) 编辑 (E) 查看 WD SiD 标签 (B) ”帮助 (HH) 

[root&fanhs ~]# ifconfig eth0 

eth0 Link encap:Ethernet HWddr 00:0C:29:24:D6:42 
inet addr:192.168.1.1 Bcast:192.168.1.255 Msk:255.255.2! 
inet6 addr: fe80::20c:29ff: fe24:d642/64 Scope: Link 
LP BROADCAST RUNNING MLTICAST MIU: 1500 Metric: 
RX packets:0 errors:0 dropped:0 overruns:O frame:0 
TX packets:111 errors:0 dropped:0 overruns:O carrier:0 
collisions:O txqueuelen: 1000 
RX bytes:0 (0.0 b) TX bytes:4830 (4.7 KiB) 
Interrupt:10 Base address:0x2000 


[root&fanhs “]# ii 


图 2-15 执行 ifconfig eth0 命令 


用 ping 命令 检查 网 卡 的 导 通 情况 ， 如 图 2-16 所 示 。 


第 2 讲 基本 网 络 配置 37. 


root fanhs:- 


文件 (FE) 编辑 E) 查看 CQ 终端 (CD 标签 (B) MEH) 


[root&fanhs ^14 ping 192.168.1.1 

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data. 

64 bytes from 192.168.1.1: icmp seqg-Ü0 tt1-64 time-0.125 ms 
64 bytes from 192.168.1.1: icmp seg-l tt1=64 time=0.070 ms 
64 bytes from 192.168.1.1: icmp seqg-2 tt1-64 time-0.070 ms 
64 bytes from 192.168.1.1: icmp seqg-3 tt1-64 time-0.065 ms 
64 bytes from 192.168.1.1: icmp seg-4 tt1=64 time=l .09 ms 


--- 132.168.1.1 ping statistics 一 -一 

5 packets transmitted, 5 received, O% packet loss, time 399 
rtt min/avg/max/mdev = (0.065/0.285/1.099/0.407 ms, pipe 2 
[root&fanhs ^l& li 


图 2-16 执行 ping 命令 


2. 测试 简单 域名 配置 
用 ping 命令 测试 所 配置 的 域名 ， 如 图 2-17 所 示 。 


[root@fanhs ^14 ping wwwl .net.cn 

PING wwwl .net.cn (192.168.1.1) 56(84) bytes of data. 

64 bytes from wwwl.net.cn (192.168.1.1): icmp seq-ü tt1=64 time-0.1 
64 bytes from wwwl.net.cn (192.168.1.1): icmp seqg-l tt1=64 time-.( 
64 bytes from wwwl.net.cn (192.168.1.1): icmp seq-2 tt1=64 time-l.l 


--- wwwl.net.cn ping statistics --- 

3 packets transmitted, 3 received, 0% packet loss, time 2001ms 

rtt min/avg/max/mdev - 0.072/0.449/1.148/0.494 ms, pipe 2 
[root&fanhs “]# ping wwwl 

PING wwwl.net.cn (192.168.1.1) 56(84) bytes of data. 

64 bytes from wwwl.net.cn (192.168.1.1): icmp seq-ü tt1=64 time=0.( 
64 bytes from wwwl.net.cn (192.168.1.1): icmp seq-l1 ttl1-64 time-l.t 


2-17. 执行 ping 简单 域名 命令 


3. 测试 路 由 配置 
首先 用 service network restart 命令 重 


所 示 。 


Hr 
3g 


络 ， 然 后 用 route 命令 检查 路 由 配置 , 如 图 2-18 


root fanhs:— 
文件 (E) ”编辑 (E) ”查看 (WD SCD 标签 (B) MHH) 
[root@fanhs ^]£ service network restart 


正在 关闭 接口 eth0， [ 确定 ] 
关闭 环 回 接口 ， [ 确定 ] 
设置 网 络 参 数 ， [ 确定 ] 
弹出 环 回 接口 ; [ 确定 ] 
弹出 界面 eth0: [ 确定 ] 


[root@fanhs ~]# route 
Kernel IP routing table 


Destination Gat eway Genmask Flags Metric Ref Use 
192.168.1.0 * 255.255.255.0 U 0 0 0 
10.10.1.0 192.168.1.200 255.255.255.0 UG 0 0 0 
169.254.0.0 * 255.255.0.0 U 0 0 0 
default 192.168.1.254 0.0.0.0 UG ü ü 0 


[root@fanhs ~]# 


m 
HL 
=l 
3 
= 
4 


图 2-18 
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.6 思考 题 


1) Ifconfig 命令 的 功能 有 哪些 ?如 何 使 用 ? 


2) Linux 简单 域名 服务 如 何 实现 ， 配 置 文 件 和 格式 是 怎样 的 ? 
3) 默认 路 由 和 指定 路 由 是 怎样 设置 的 ， 如 何 验证 ? 
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3.1 引言 


Linux 是 一 个 多 任务 、 多 用 户 的 操作 系统 ， 要 能 做 到 不 同 的 用 户 能 同时 访问 不 同 的 文件 ， 
人 允许 不 同 的 用 户 从 本 地 登录 或 远程 登录 ， 这 时 用 户 必 须 拥 有 一 个 合法 的 账号 ，Linux 系统 正 
是 通过 账号 来 实现 对 用 户 的 访问 进行 控制 的 ， 因此， 需要 对 用 户 与 组 进行 有 效 的 管理 。 
Linux 下 的 用 户 可 以 分 为 3 类 : 超级 用 户 、 系 统 用 户 和 普通 用 户 。 超 级 用 户 的 用 户 名 为 root， 
它 具 有 一 切 权 限 ， 只 有 进行 系统 维护 (例如 建立 用 户 等 ) 或 在 其 他 必要 情形 下 才 用 超级 用 
户 登 录 ， 以 避免 系统 出 现 安全 问题 。 系 统 用 户 是 Linux 系统 正常 工作 所 必需 的 内 建 的 用 户 ， 
主要 是 为 了 满足 相应 的 系统 进程 对 文件 属 主 的 要 求 而 建立 的 ， 系 统 用 户 不 能 用 来 登录 ， 如 
bin, daemon, adm, lp 等 用 户 。 而 普通 用 户 是 为 了 让 使 用 者 能 够 使 用 Linux. 系统 资源 而 建立 
的 ， 我们 的 大 多 数 用 户 属 于 此 类 。 每 个 用 户 都 有 一 个 数值 ， 称 为 UID。 超 级 用 户 的 UID 为 
0， 系 统 用 户 的 UID 一 般 为 1 ~499， 普 通用 户 的 UID 是 500 ~ 60000 之 间 的 值 。 

实现 用 户 账号 的 管理 ， 要 完成 的 工作 主要 有 如 下 几 个 方面 : 

e 用 户 账号 的 添加 、 删 除 与 修改 ; 

e 用 户口 令 的 管理 ; 

e 用 户 组 的 管理 。 

1. Linux 系统 用 户 账 号 的 管理 

用 户 账号 的 管理 工作 主要 涉及 用 户 账 号 的 添加 、 修 改 和 删除 。 添 加 用 户 账号 就 是 在 系统 
中 创建 一 个 新 账号 ， 然 后 为 新 账号 分 配 用 户 号 、 用 户 组 、 主 目录 和 登录 Shell 等 资源 。 刚 添 
加 的 账号 是 被 锁定 的 ， 无 法 使 用 。 

(1) 添加 新 的 用 户 账 号 使 用 useradd 命令 

其 语法 如 下 : 

useradd 选项 用 户 和 名 

其 中 各 选项 含义 如 下 : 

-c comment 指定 一 段 注释 性 描述 。 

-d 目录 指定 用 户主 目录 ， 如 果 此 目录 不 存在 ， 则 同时 使 用 -m 选项 ， 可 以 创建 主 目录 。 

-g 用 户 组 指定 用 户 所 属 的 用 户 组 。 

-G 用 户 组 ， 用 户 组 指定 用 户 所 属 的 附加 组 。 

-s Shell 文件 指定 用 户 的 登录 Shell。 
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-u 用 户 号 指定 用 户 的 用 户 号 ， 如 果 同 时 有 -o 选项 ， 则 可 以 重复 使 用 其 他 用 户 的 标识 号 。 

用 户 名 指定 新 账号 的 登录 名 。 

例 1: # useradd - d /usr/sam - m sam 

此 命令 创建 了 一 个 用 户 sam, 

其 中 -d 和 -m 选项 用 来 为 登录 名 sam 产生 一 个 主 目录 /usr/sam (/usr 为 默认 的 用 户主 目 
录 所 在 的 父 目 录 )。 

例 2: # useradd -s /bin/sh -g group -G adm, root gem 

此 命令 新 建 了 一 个 用 户 gem， 该 用 户 的 登录 Shell 是 /bin/sh， 它 属于 group 用 户 组 ， 同 
时 又 属于 adm 和 root 用 户 组， 其 中 group 用 户 组 是 其 主 组 。 

这 里 可 能 新 建 组 : #eroupadd group 及 groupadd adm, 

增加 用 户 账号 就 是 在 /etc/passwd 文件 中 为 新 用 户 增 加 一 条 记录 ， 同 时 更 新 其 他 系统 文 
件 ， 如 /etc/shadow，/etc/group 等 。 

Linux 提供 了 集成 的 系统 管理 工具 userconf， 它 可 以 用 来 对 用 户 账 号 进行 统一 管理 。 

(2) 删除 账号 

如 果 一 个 用 户 的 账号 不 再 使 用 ， 可 以 从 系统 中 删除 。 删 除 用 户 账号 就 是 要 将 /etc/passwd 
等 系统 文件 中 的 该 用 户 记录 删除 ， 必 要 时 还 要 删除 用 户 的 主 目录 。 删 除 一 个 已 有 的 用 户 账号 
使 用 userdel 命令 ， 其 格式 如 下 : 

userdel 选项 用 户 名 

第 用 的 选项 是 -r， 它 的 作用 是 把 用 户 的 主 目录 一 起 删除 。 

例如 : # userdel -r sam 

此 命令 删除 用 户 sam 在 系统 文件 中 (主要 是 /etc/passwd，/etc/shadow，/ete/group 等 ) 
的 记录 ， 同 时 删除 用 户 的 主 目录 。 

(3) 修改 账号 

修改 用 户 账号 就 是 根据 实际 情况 更 改 用 户 的 有 关 属 性 ， 如 用 户 号 、 主 目录 、 用 户 组 、 登 
录 Shell 等 。 

修改 已 有 用 户 的 信息 使 用 usermod 命令 ， 其 格式 如 下 : 

usermod 选项 用 户 名 

常用 的 选项 包括 -c，-d，-m，-g，-G，-s，-uU 以 及 -o 和 等， 这些 选项 的 意义 与 useradd 
命令 中 的 选项 一 样 ， 可 以 为 用 户 指定 新 的 资源 值 。 男 外 ， 有 些 系 统 可 以 使 用 如 下 选项 . 

-1 新 用 户 名 

这 个 选项 指定 一 个 新 的 账号 ， 即 将 原来 的 用 户 名 改 为 新 的 用 户 名 。 

例如 : # usermod -s /bin/ksh -d /home/z -g developer sam 

此 命令 将 用 户 sam 的 登录 Shell 修改 为 ksh， 主 日 录 改 为 /home/z， 用 户 组 改 为 developer, 

(4) 用 户口 令 的 管理 

用 户 管理 的 一 项 重要 内 容 是 用 户口 令 的 管理 。 用 户 账号 刚 创 建 时 没有 口令 ， 但 是 被 系统 
锁定 ， 无 法 使 用 ， 必 须 为 其 指定 口令 后 才 可 以 使 用 ， 即 使 是 指定 空 口令 。 

指定 和 修改 用 户口 令 的 Shell 命令 是 passwd。 超 级 用 户 可 以 为 自己 和 其 他 用 户 指 定 口令 ， 
普通 用 户 只 能 用 它 修改 自己 的 口令 。 命 令 的 格式 为 

passwd 选项 用 户 名 
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可 使 用 的 选项 : 

-1 锁定 口令 ， 即 禁用 账号 。 

-u 口令 解锁 。 

-d 使 账号 无 口令 。 

-f 强迫 用 户 下 次 登录 时 修改 口令 。 

如 果 默 认 用 户 名 ， 则 修改 当前 用 户 的 口令 。 

例如 ， 假 设 当前 用 户 是 sam， 则 下 面 的 命令 修改 该 用 户 自 己 的 口令 : 
$ passwd 

old password; sexe 


New password; šek 


Re- enter new password: 炒米 米 米 米 米 米 

如 果 是 超级 用 户 ， 可 以 用 下 列 形式 指定 任何 用 户 的 口令 ; 
# passwd sam 

New password; seeker 


Re-enter new password; sexe 


普通 用 户 修改 自己 的 口令 时 ，passwd 命令 会 先 询问 原 口 令 ， 验 证 后 再 要 求 用 户 输入 两 


遍 新 口令 ， 如 果 两 次 输入 的 口令 一 致 ， 则 将 这 个 口令 指定 给 用 户 ; 而 超级 用 户 为 用 户 指定 口 
令 时 ， 就 不 需要 知道 原 口 令 。 


为 了 系统 安全 起 见 ， 用 户 应 该 选择 比较 复杂 的 口令 ， 例 如 最 好 使 用 8 位 长 的 口令 , 口令 


中 包含 有 大 写 、 小 写字 母 和 数字 ， 并 且 应 该 与 姓名 、 生 日 等 不 相同 。 


为 用 户 指 定 空 口令 时 ， 执行 下 列 形式 的 命令 : 

# passwd - d sam 

此 命令 将 用 户 sam 的 口令 删除 ， 这 样 用 户 sam 下 一 次 登录 时 ， 系 统 就 不 再 询问 口令 。 
passwd 命令 还 可 以 用 -1 (lock) 选项 锁定 某 一 用 户 ， 使 其 不 能 登录 ， 例 如 

# passwd -| sam 

2. Linux 系统 用 户 组 的 管理 

每 个 用 户 都 有 一 个 用 户 组 ， 系 统 可 以 对 一 个 用 户 组 中 的 所 有 用 户 进行 集中 管理 。 不 同 


Linux 系统 对 用 户 组 的 规定 有 所 不 同 ， 如 Linux 下 的 用 户 属于 与 它 同 名 的 用 户 组 ， 这 个 用 户 
组 在 创建 用 户 时 同时 创建 。 


用 户 组 的 管理 涉及 用 户 组 的 添加 、 删 除 和 修改 。 组 的 增加 、 删 除 和 修改 实际 上 就 是 对 / 


etc/group 文件 的 更 新 。 


(1) 增加 一 个 新 的 用 户 组 使 用 groupadd 命令 

其 格式 如 下 : 

groupadd 选项 用 户 组 

可 以 使 用 的 选项 有 : 

-g GID 指定 新 用 户 组 的 组 标识 号 (GID) 。 

-o 一 般 与 -g 选项 同时 使 用 ， 表 示 新 用 户 组 的 GID 可 以 与 系统 已 有 用 户 组 的 GID 相同 。 
ffi] 1: # groupadd groupl 

此 命令 向 系统 中 增加 了 一 个 新 组 groupl1 ， 新 组 的 组 标识 号 是 在 当前 已 有 的 最 大 组 标识 号 
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的 基础 上 加 1。 

例 2: #groupadd -g 101 group2 

此 命令 向 系统 中 增加 了 一 个 新 组 group2, ， 同 时 指定 新 组 的 组 标识 号 是 101, 

(2) 如 果 要 删除 一 个 已 有 的 用 户 组 ， 使 用 groupdel 命令 

其 格式 如 下 : 

groupdel 用 户 组 

例如 : #eroupdel groupl 

此 命令 从 系统 中 删除 组 groupl 。 

(3) 修改 用 户 组 的 属性 使 用 groupmod 命令 

其 语法 如 下 : 

groupmod 选项 用 户 组 

第 用 的 选项 有 : 

-g GID 为 用 户 组 指定 新 的 组 标识 号 。 

-o 与 -g 选项 同时 使 用 ， 用 户 组 的 新 GID 可 以 与 系统 已 有 用 户 组 的 GID 相同 。 

-n 新 用 户 组 将 用 户 组 的 名 字 改 为 新 名 字 。 

例 1: # groupmod -g 102 group2 

此 命令 将 组 group2 的 组 标识 号 修改 为 102 。 

例 2: # groupmod -g 10000 -n group3 group2 

此 命令 将 组 group2 的 标识 号 改 为 10000， 组 名 修改 为 group3 。 

(4) 如 果 一 个 用 户 同 时 属于 多 个 用 户 组 ， 那 么 用 户 可 以 在 用 户 组 之 间 切 换 ， 以 便 具 有 
其 他 用 户 组 的 权限 。 用 户 可 以 在 登录 后 ， 使 用 命令 newgrp 切换 到 其 他 用 户 组 ， 这 个 命令 的 
参数 就 是 目的 用 户 组 。 

例如 : $ newgrp root 

这 条 命令 将 当前 用 户 切换 到 root 用 户 组 ， 前 提 条 件 是 root 用 户 组 确实 是 该 用 户 的 主 组 或 
附加 组 。 类 似 于 用 户 账 号 的 管理 ， 用 户 组 的 管理 也 可 以 通过 集成 的 系统 管理 工具 来 完成 。 

3. 与 用 户 账号 有 关 的 系统 文件 

完成 用 户 管理 的 工作 有 许多 种 方法 ,但 是 每 一 种 方法 实际 上 都 是 对 有 关 的 系统 文件 进行 
修改 。 与 用 户 和 用 户 组 相关 的 信息 都 存放 在 一 些 系 统 文件 中 ， 这 些 文件 包括 /etc/passwd， 
/etc/shadow, /etc/group 等 。 下 面 分 别 介绍 这 些 文件 的 内 容 。 

1) /etc/passwd 文件 是 用 户 管理 工作 涉及 的 最 重要 的 一 个 文件 。Linux 系统 中 的 每 个 用 
户 都 在 /etc/passwd 文件 中 有 一 个 对 应 的 记录 行 ， 它 记录 了 这 个 用 户 的 一 些 基 本 属性 。 这 个 
文件 对 所 有 用 户 都 是 可 读 的 。 它 的 内 容 类 似 下 面 的 例子 : 


# cat /etc/passwd 


root: x: 0: 0: Superuser: /: 

daemon; x: 1: 1: System daemons /etc: 

bin; x: 2: 2: Owner of system commands; /bin: 
sys: X: 3i: 3: Owner of system files; /usr/sys: 
adm; x; 4; 4; System accounting; /usr/adm: 


uucp: x: 5: 5: UUCP administrator; /usr/lib/uucp: 
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auth: x: 7: 21; Authentication administrator; /tcb/files/auth ; 

cron; x; 9: 16; Cron daemon; /usr/spool/cron: 

listen: x; 37: 4; Network daemon; /usr/net/nls: 

lp: x: 71: 18; Printer administrator; /usr/spool/lp: 

sam; x; 200; 50; Sam san; /usr/sam; /bin/sh 

从 上 面 的 例子 我 们 可 以 看 到 ，/etc/passwd 中 一 行 记 录 对 应 着 一 个 用 户 ， 每 行 记录 又 被 
冒号 分 隔 为 7 个 字段 ， 其 格式 和 具体 含义 如 下 : 

用 户 名 : 口令 : 用 户 标 识 号 : 组 标识 号 : 注释 性 描述 EHR: 登录 Shell 

(D “用户 名 ”是 代表 用 户 账号 的 字符 串 。 通 常 长 度 不 超过 8 个 字符 ， 并 且 由 大 小 写字 母 
和 /或 数字 组 成 。 登 录 名 中 不 能 有 冒号 ， 因 为 冒号 在 这 里 是 分 隔 符 。 为 了 兼容 起 见 ， 登 录 名 
中 最 好 不 要 包含 点 字符 (. ) ， 并 且 不 使 用 连 字符 ( - ) 和 加 号 (+) 打头 。 

@ “口令 ”系统 中 ， 存 放 着 加 密 后 的 用 户口 令 字 。 虽 然 这 个 字段 存放 的 只 是 用 户口 令 的 
加 密 串 ， 不 是 明文 ,但 是 由 于 /etc/passwd 文件 对 所 有 用 户 都 可 读 ， 所 以 这 仍 是 一 个 安全 隐 
患 。 因 此 ， 现 在 许多 Linux 系统 (如 SVR4) 都 使 用 了 shadow 技术 ， 把 真正 的 加 密 后 的 用 户 
口令 字 存 放 到 /etc/shadow 文件 中 ， 而 在 /etc/passwd 文件 的 口令 字段 中 只 存放 一 个 特殊 的 字 
FF, 例如 “x” 或 者 “ *”。 

@ “用户 标 识 号 ”是 一 个 整数 ， 系 统 内 部 用 它 来 标识 用 户 。 一 般 情况 下 它 与 用 户 名 是 一 
一 对 应 的 。 如 果 几 个 用 户 名 对 应 的 用 户 标 识 号 是 一 样 的 ， 系 统 内 部 将 把 它们 视 为 同一 个 用 
户 ， 但 是 它们 可 以 有 不 同 的 口令 、 不 同 的 主 目录 以 及 不 同 的 登录 Shell 等 。 

通常 用 户 标识 号 的 取 值 范围 是 0 ~65535。0 是 超级 用 户 root 的 标识 号 ，1 ~99 由 系统 保 
E. ， 作 为 管理 账号 ， 普 通用 户 的 标识 号 从 100 开始 。 在 Linux 系统 中 ， 这 个 界限 是 500。 

(“组 标识 号 ”字段 记录 的 是 用 户 所 属 的 用 户 组 。 它 对 应 着 /etc/group 文件 中 的 一 条 
记录 。 

@ “注释 性 描述 ”字段 记录 着 用 户 的 一 些 个 人 情况 ,例如 用 户 的 真实 姓名 、 电 话 、 地 址 
等 ， 这 个 字段 并 没有 什么 实际 的 用 途 。 在 不 同 的 Linux 系统 中 ， 这 个 字段 的 格式 并 没有 统 
一 。 在 许多 Linux 系统 中 这 个 字段 存放 的 是 一 段 任意 的 注释 性 描述 文字 用 做 finger 命令 
的 输出 。 

人 @“ 主 目录 ”， 也 就 是 用 户 的 起 始 工作 目录 ， 它 是 用 户 在 登录 到 系统 之 后 所 处 的 目录 。 
在 大 多 数 系统 中 ， 各 用 户 的 主 目录 都 被 组 织 在 同一 个 特定 的 目录 下 ， 而 用 户主 目录 的 名 称 就 
是 该 用 户 的 登录 名 。 各 用 户 对 自己 的 主 目录 有 读 、 写 、 执 行 (搜索 ) 权限 ， 其 他 用 户 对 此 
目录 的 访问 权限 则 根据 具体 情况 设置 。 

C) 用 户 登 录 后 ， 要 启动 一 个 进程 ， 负 责 将 用 户 的 操作 传 给 内 核 ， 这 个 进程 是 用 户 登 录 
到 系统 后 运行 的 命令 解释 器 或 某 个 特定 的 程序 ， 即 Shell, Shell 是 用 户 与 Linux 系统 之 间 的 
接口 。Linux 的 Shell 有 许多 种 ， 每 种 都 有 不 同 的 特点 。 篆 用 的 有 sh (Bourne Shell), cesh (C 
Shell), ksh ( Kom Shell), tesh (TENEXZTOPS-20 type C Shell), bash (Bourne Again Shell) 
等 。 系 统管 理 员 可 以 根据 系统 情况 和 用 户 习惯 为 用 户 指定 某 个 Shel。 如 果 不 指定 Shell, JE 
么 系统 使 用 sh 为 默认 的 登录 Shell， 即 这 个 字段 的 值 为 /bin/sh。 

用 户 的 登录 Shell 也 可 以 指定 为 某 个 特定 的 程序 (此 程序 不 是 一 个 命令 解释 器 ) 。 利 用 
这 一 特点 ， 我 们 可 以 限制 用 户 只 能 运行 指定 的 应 用 程序 ， 在 该 应 用 程序 运行 结束 后 ， 用 户 就 
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自动 退出 了 系统 。 有 些 Linux 系统 要 求 只 有 那些 在 系统 中 登记 了 的 程序 才能 出 现在 这 个 字 
段 中 。 

系统 中 有 一 类 用 户 称 为 伪 用 户 (psuedo users) ， 这 些 用 户 在 /ete/passwd 文件 中 也 占有 一 
条 记录 ， 但 是 不 能 登录 ， 因 为 它们 的 登录 Shell 为 空 。 它 们 的 存在 主要 是 方便 系统 管理 ， 满 
足 相 应 的 系统 进程 对 文件 属 主 的 要 求 。 常 见 的 伪 用 户 如 下 所 示 。 


伪 Hos * Xx 

bin 拥有 可 执行 的 用 户 命令 文件 
sys 拥有 系统 文件 

adm 拥有 账户 文件 

uucp uucp 使 用 

lp Ip zX Ipd 子 系统 使 用 

nobody NFS 使 用 

拥有 账户 文件 


除了 上 面 列 出 的 伪 用 户外 ， 还 有 许多 标准 的 伪 用 户 ， 例 如 audit, cron, mail, usenet 55, 
它们 也 都 各 自 为 相关 的 进程 和 文件 所 需要 。 

由 于 /ete/passwd 文件 是 所 有 用 户 都 可 读 的 ， 如 果 用 户 的 密码 太 简单 或 规律 比较 明显 ， 

台 普 通 的 计算 机 就 能 够 很 容易 地 将 它 破解 ， 因 此 对 安全 性 要 求 较 高 的 Linux 系统 都 把 加 密 
后 的 口令 字 分 离 出 来 ， 单 独 存放 在 一 个 文件 中 ,这 个 文件 是 /ete/shadow 文件 。 只 有 超级 用 
户 才 拥 有 该 文件 读 权限 ， 这 就 保证 了 用 户 密 码 的 安全 性 。 

2) /etc/shadow 中 的 记录 行 与 /etc/passwd 中 的 一 一 对 应 ， 它 由 pweonv 命令 根据 /etc/ 
passwd 中 的 数据 自动 产生 。 它 的 文件 格式 与 /ete/passwd 类 似 ， 由 若干 个 字段 组 成 ， 字 段 之 
间 用 “:” 隔 开 。 这 些 字段 是 

登录 名 ， 加 蜜 口令 ， 最 后 一 次 修改 时 间 ， 最 小 时 间 间 隔 ， 最 大 时 间 间 隔 ， 警 告 时 间 ， 不 
活动 时 间 ， 失 效 时 间 ， 标 志 。 

(D “登录 名 ”是 与 /ete/passwd 文件 中 的 登录 名 相 一 致 的 用 户 账号 。 

Q “口令 ”字段 存放 的 是 加 密 后 的 用 户口 令 字 ， 长 度 为 13 个 字符 。 如 果 为 空 ， 则 对 应 
用 户 没有 口令 ， 登 录 时 不 需要 口令 ; 如 果 含 有 不 属于 集合 | ./0-9A-Za-z | 中 的 字符 ， 则 
对 应 的 用 户 不 能 登录 。 

@)“ 最 后 一 次 修改 时 间 ” 表 示 的 是 从 某 个 时 刻 起 ， h DPP ss 
时 间 起 点 对 不 同 的 系统 可 能 不 一 样 。 例 如 在 SCO Linux 中 ， 这 个 时 间 起 点 是 1970 年 1 月 
1 日 。 


“最 小 时 间 间 隔 ” 指 的 是 两 次 修改 口令 之 间 所 需 的 最 小 天 数 。 

“最 大 时 间 间 隔 ” 指 的 是 口令 保持 有 效 的 最 大 天 数 。 
“警告 时 间 ” 字 有 段 表 示 的 是 从 系统 开始 警告 用 户 到 用 户 密码 正式 失效 之 间 的 天 数 。 
“不 活动 时 间 ” 表示 的 是 用 户 没有 登录 活动 但 账号 仍 能 保持 有 效 的 最 大 天 数 。 
“失效 时 间 ” 字 有 段 给 出 的 是 一 个 绝对 的 天 数 ， 如 果 使 用 了 这 个 字段 ， 那 么 就 给 出 相应 
期 满 后 ， 该 账号 就 不 再 是 一 个 合法 的 账号 ， 也 就 不 能 再 用 来 登录 了 。 

下 面 是 /etc/shadow 的 一 个 例子 : 
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# cat /etc/shadow 

root: Dnakfw282£38w :8764 :0.168.7... 

daemon; * ::0:0:::: 

bin: * :1:0:0:::: 

sys: * 1:0:0:::: 

adm; * ::;0:0:::: 

uucp: * ::0:0:::: 

nuucp: * ::0:0:::: 

auth: * ::0:0:::: 

cron: * :;:0:0:::: 

listen: * ::0:0:::: 

lp: * ::0:0:::: 

sam ; EkdiSECLWPdSa:;9740:0:0: : :: 

3) 用 户 组 的 所 有 信息 都 存放 在 /etc/group 文件 中 。 

将 用 户 分 组 是 Linux 系统 中 对 用 户 进 行 管 理 及 控制 访问 权限 的 一 种 手段 。 每 个 用 户 都 属 
于 某 个 用 户 组 ; 一 个 组 中 可 以 有 多 个 用 户 ， 一 个 用 户 也 可 以 属于 不 同 的 组 。 当 一 个 用 户 同时 
是 多 个 组 中 的 成 员 时 ， 在 /etc/passwd 文件 中 记录 的 是 用 户 所 属 的 主 组 ， 也 就 是 登录 时 所 属 
的 默认 组 ， 而 其 他 组 称 为 附加 组 。 用 户 要 访问 属于 附加 组 的 文件 时 ， 必 须 首先 使 用 newgrp 
命令 使 自己 成 为 所 要 访问 的 组 中 的 成 员 。 用 户 组 的 所 有 信息 都 存放 在 /etc/ group 文件 中 。 此 
文件 的 格式 也 类 似 于 /etc/passwd 文件 ， 由 冒号 隔 开 铬 干 个 字段 ， 这 些 字段 有 : 

组 名 ,口令 ,组 标识 号 ,组 内 用 户 列 表 。 

(D “组 名 ”是 用 户 组 的 名 称 ， 由 字母 或 数字 构成 。 与 /etc/passwd 中 的 登录 名 一 样 ， 组 
名 不 应 重复 。 

“口令 ”字段 存放 的 是 用 户 组 加 密 后 的 口令 字 。 一 般 Linux 系统 的 用 户 组 都 没有 口 
令 ， 即 这 个 字段 一 般 为 空 ， 或 者 是 * 。 

O “组 标识 号 ”与 用 户 标识 号 类 似 ， 也 是 一 个 整数 ， 被 系统 内 部 用 来 标识 组 。 

Gp “组 内 用 户 列 表 ” 是 属于 这 个 组 的 所 有 用 户 的 列表 ， 不 同 用 户 之 间 用 逗号 分 隔 。 这 个 
用 户 组 可 能 是 用 户 的 主 组 ， 也 可 能 是 附加 组 。 

/ etc/ group 文件 的 一 个 例子 如 下 : 

# cat /etc/group 


root: :0 : root 

bin; :2 :root, bin 

Sys : :3 ; root , uucp 

adm: :4 : root , adm 

daemon: :5 :root , daemon 

lp: :7 : root ,lp 

users ; :20 : root, sam 

4. 添加 量 用 户 批 

添加 和 删除 用 户 对 每 位 Linux 系统 管理 员 都 是 轻而易举 的 事 ， 比 较 环 手 的 是 在 添加 几 十 
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个 、 上 百 个 甚至 上 千 个 用 户 时 ， 我 们 不 太 可 能 还 使 用 useradd 一 个 一 个 地 添加 ， 必 然 要 找 一 
种 简便 的 创建 大 量 用 户 的 方法 。Linux 系统 提供 了 创建 大 量 用 户 的 工具 ， 可 以 立即 创建 大 量 
用 户 ， 方 法 如 下 : 

1) 先 编辑 一 个 文本 用 户 文件 ， 每 一 列 按 照 /ete/passwd 密码 文件 的 格式 书写 ， 要 注意 每 
个 用 户 的 用 户 名 、UID 、 和 宿主 目录 都 不 可 以 相同 ， 其 中 密码 栏 可 以 留 做 空白 或 输入 x 号。 一 
个 范例 文件 user. txt 内 容 如 下 : 

user001 : :600 :100 : user ;/home/user001 ;/bin/bash 

user002 : :601 :100 : user ;/home/user002 ;/ bin/bash 

user003 : :602 :100 : user ;/home/ user003 ;/ bin/bash 

user004 : :603 :100 : user ;/home/ user004 ; / bin/bash 

user005 : :604 :100 : user ;/home/ user005 ;/ bin/bash 

user006 : :605 :100 : user ;/home/user006 ; / bin/bash 

2) 以 root 身份 执行 命令 /usr/sbin/newusers， 从 刚 创 建 的 用 户 文件 user. txt 中 导入 数据 ， 
创建 用 户 : 

# newusers < user. txt 

然后 可 以 执行 命令 vipw 或 vi /etc/passwd 检查 /etc/passwd 文件 是 否 已 经 出 现 这 些 用 户 的 
数据 中 ， 并 且 用 户 的 宿主 目录 是 否 已 经 创建 。 

3) 执行 命令 /usr/sbin/pwunconv， 将 /etc/shadow 产生 的 shadow 密码 解码 ， 然 后 回 写 到 / 
etc/passwd 中 ， 并 将 /ete/shadow 的 shadow 密码 栏 删 掉 。 这 是 为 了 方便 下 一 步 的 密码 转换 工 
作 ， 即 先 取 消 shadow password 功能 。 

4) 编辑 每 个 用 户 的 密码 对 照 文 件 ， 范 例文 件 passwd. txt 内 容 如 下 : 

user001 :密码 

user002 ， 密码 

user003; 2648 

user004; 2648 

user005; 26485 

user006; 密码 

5) 以 root 身份 执行 命令 /usr/sbin/chpasswd， 创建 用 户 密码 ，chpasswd 会 将 经 过 /usr/ 
bin/passwd 命令 编码 过 的 密码 写 入 /etc/passwd 的 密码 栏 。 

6) 确定 密码 经 编码 写 和 人 人 /etc/passwd 的 密码 栏 后 ， 执 行 命令 /usr/sbin/pwconv 将 密码 编 
人 码 为 shadow password， 并 将 结果 写 人 和 人 /etc/shadow。 

这 样 就 完成 了 大 量 用 户 的 创建 ， 之 后 可 以 到 /home 下 检查 这 些 用 户 宿主 目录 的 权限 设置 
是 否 都 正确 ， 并 登录 验证 用 户 密码 是 否 正确 。 

5. 赋予 普通 用 户 特殊 权限 

在 Linux 系统 中 ， 管 理 员 往往 不 止 一 人 ， 大 每 位 管理 员 都 用 root 身份 进行 管理 工作 ， 根 
本 无 法 弄 清 楚 谁 该 做 什么 。 所 以 最 好 的 方式 是 : 管理 员 创建 一 些 普通 用 户 ， 分 配 一 部 分 系统 
管理 工作 给 他 们 。 

我 们 不 可 以 使 用 su 让 他 们 直接 变 成 root， 因 为 这 些 用 户 都 必须 知道 root 的 密码 ， 这 种 方 
法 很 不 安全 ， 而 且 也 不 符合 我 们 的 分 工 需 求 。 一 般 的 做 法 是 利用 权限 的 设置 ， 依 工作 性 质 分 
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类 ， 让 特殊 身份 的 用 户 成 为 同一 个 工作 组 ， 并 设置 工作 组 权限 。 例 如 ， 要 wwwadm 这 位 用 户 
负责 管理 网 站 数据 ， 一 般 Apache Web Server 的 进程 httpd 的 所 有 者 是 www， 您 可 以 设置 用 户 
wwwadm 与 www 为 同一 工作 组 ， 并 设置 Apache 默认 存放 网 页 目录 /usr/local/httpd/htdocs 的 
工作 组 权限 为 可 读 、 可 写 、 可 执行 ,这样 属于 此 工作 组 的 每 位 用 户 就 可 以 进行 网 页 的 管 
理 了 。 

但 这 并 不 是 最 好 的 解决 办 法 ， 例 如 管理 员 想 授予 一 个 普通 用 户 关机 的 权限 ， 这 时 使 用 上 
述 的 办 法 就 不 是 很 理想 。 这 时 您 也 许 会 想 ， 我 只 让 这 个 用 户 可 以 以 root 身份 执行 shutdown 
命令 就 行 了 。 完 全 没 错 ， 可 惜 在 通常 的 Linux 系统 中 无 法 实现 这 一 功能 ， 不 过 已 经 有 工具 可 
以 实现 这 样 的 功能 sudo。 

sudo 通过 维护 一 个 特权 到 用 户 名 映射 的 数据 库 将 特权 分 配给 不 同 的 用 户 ， 这 些 特权 可 
由 数据 库 中 所 列 的 一 些 不 同 的 命令 来 识别 。 为 了 获得 某 一 特权 项 ， 有 资格 的 用 户 只 需 简 单 地 
在 命令 行 输入 sudo 与 命令 名 之 后 ， 按 照 提示 再 次 输入 口令 (用户 自己 的 口令 ,不 是 root 用 
PHA). 。 例 如 ，sudo 允许 普通 用 户 格式 化 磁盘 ， 但 是 却 没 有 赋予 其 他 的 root 用 户 特权 。 

sudo 工具 由 文件 /etc/sudoers 进行 配置 ， 该 文件 包含 所 有 可 以 访问 sudo 工具 的 用 户 列 表 
并 定义 了 它们 的 特权 。 一 个 典型 的 /ete/sudoers 条 目 如 下 : 

liming ALL = (ALL) ALL 

这 个 条 目 使 得 用 户 liming 作为 超级 用 户 访问 所 有 应 用 程序 ， 如 用 户 liming 需要 作为 超级 
用 户 运行 命令 ,他 只 需 简 单 地 在 命令 前 加 上 前 级 sudo。 因 此 ， 要 以 root 用 户 的 身份 执行 命令 
format, liming 可 以 输入 如 下 命令 : 

# sudo /usr/sbin/useradd sam 

注意 : 命令 要 写 绝对 路 径 ，/usr/sbin 默认 不 在 普通 用 户 的 搜索 路 径 中 ,或 者 加 入 此 路 
ff. PATH = $ PATH; /usr/sbin; export PATH。 另 外 ,不 同系 统 命令 的 路 径 不 尽 相 同 ， 可 
以 使 用 命令 “whereis 命令 名 ”来 查找 其 路 径 。 

这 时 会 显示 下 面 的 输出 结 


We trust you have received the usual lecture from the local System 


Administrator. It usually boils down to these two things: 

41) Respect the privacy of others. 

32) Think before you type. 

Password: 

如 果 liming 正确 地 输入 了 口令 ,命令 useradd 将 会 以 root 用 户 身份 执行 。 

注意 : 配置 文件 /ete/sudoers 必须 使 用 命令 Visudo 来 编辑 。 

只 要 把 相应 的 用 户 名 、 主 机 名 和 许可 的 命令 列表 以 标准 的 格式 加 入 到 文件 /etc/ sudoers， 
并 保存 就 可 以 生效 。 

例子 1: 管理 员 需 要 允许 gem 用 户 在 主机 sun 上 执行 reboot 和 shutdown 命令 ， 在 /etc/su- 
doers 中 加 入 : 

gem sun = /usr/sbin/reboot, /usr/sbin/shutdown 

注意 : 命令 一 定 要 使 用 绝对 路 径 ， 以 避免 其 他 目录 的 同名 命令 被 执行 ， 从 而 造成 安全 
隐患 。 

然后 保存 退出 ，gem 用 户 想 执行 reboot 命令 时 ， 只 要 在 提示 符 下 运行 下 列 命令 : 
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$ sudo /usr/sbin/reboot 

输入 正确 的 密码 ， 就 可 以 重启 服务 器 了 。 

如 果 想 对 一 组 用 户 进 行 定 义 ， 可 以 在 组 名 前 加 上 % ， 对 其 进行 设置 ， 如 : 

%cuug ALL= (ALL) ALL 

另外 ， 还 可 以 利用 别名 来 简化 配置 文件 。 别 名 类 似 组 的 概念 ， 有 用 户 别 名 、 主 机 别名 和 
命令 别名 。 多 个 用 户 可 以 首先 用 一 个 别名 来 定义 ， 然 后 在 规定 他 们 可 以 执行 什么 命令 的 时 候 
使 用 别名 就 可 以 了 ， 这 个 配置 对 所 有 用 户 都 生效 。 主 机 别名 和 命令 别名 也 是 如 此 。 注 意 使 用 
前 先 要 在 /etc/sudoers 中 定义 User. Alias, Host, Alias, Cmnd, Alias 项 ， 在 其 后 面 加 入 相应 的 名 
称 ， 也 以 逗号 分 隔 开 就 可 以 了 ， 举 例如 下 : 

Host Alias SERVER = nol 

User Alias ADMINS = liming, gem 

Cmnd, Alias SHUTDOWN = /usr/sbin/halt, /usr/sbin/shutdown, /usr/sbin/reboot 

ADMINS SERVER - SHUTDOWN 

例子 2: 

ADMINS ALL= (ALL) NOPASSWD: ALL 

表示 人 允许 ADMINS 不 用 口令 执行 一 切 操作 ， 其 中 “NOPASSWD:” 项 定义 了 用 户 执 行 操 


作 时 不 需要 输入 口令 。 
sudo 命令 还 可 以 加 上 一 些 参 数 ， 完 成 一 些 辅助 的 功能 ， 如 
$ sudo -1 


会 显示 出 类 似 这 样 的 信息 : 

User liming may run the following commands on this host: 

(root) /usr/sbin/reboot 

说 明 root 允许 用 户 liming 执行 /usr/ sbin/reboot 命令 。 这 个 参数 可 以 使 用 户 查 看 自己 目前 
可 以 在 sudo 中 执行 哪些 命令 。 

在 命令 提示 符 下 键入 sudo 命令 会 列 出 所 有 参数 ， 其 他 一 些 参数 如 下 : 

-V 显示 版 本 编号 ; 

-h 显示 sudo 命令 的 使 用 参数 ; 

-v 因为 sudo 在 第 一 次 执行 时 或 是 在 N 分 钟 内 没有 执行 (N 预 设 为 5) 会 询问 密码 。 这 
个 参数 是 重新 做 一 次 确认 ， 如 果 超 过 w 分 钟 ， 也 会 询问 密码 ; 

-k 将 会 强迫 使 用 者 在 下 一 次 执行 sudo 时 询问 密码 (不论 有 没有 超过 N 分 钟 ) ; 

-b 将 要 执行 的 命令 放 在 背景 执行 ; 

-p prompt 可 以 更 改 询问 密码 的 提示 语 ， 其 中 %nu 会 蔡 换 为 使 用 者 的 账号 名 称 ,%P 会 显 
示 主 机 名 称 ; 

-u username/#uid 不 加 此 参数 ， 代 表 要 以 root 的 身份 执行 命令 ， 而 加 了 此 参数 ， 可 以 以 
username 的 身份 执行 命令 (#uid 为 该 username 的 UID) ; 

-s 执行 环境 变量 中 的 SHELL 所 指定 的 Shell ,或 是 /etc/passwd 里 所 指定 的 Shell; 

-H 将 环境 变量 中 的 HOME (WEAR) 指定 为 要 变更 身份 的 使 用 者 的 宿主 目录 (如 不 
加 -u 参数 就 是 系统 管理 者 root) 。 
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3.2 企业 项 目 场景 3: Linux 系统 用 户 管理 


在 安装 完 服务 硕 后 ， 宁 波 四 海 进 出 口 公司 需要 在 公司 内 设置 服务 如 使 用 的 用 户 账户 。 账 
户 需 要 按 部 门 分 组 建立 ， 具 体 要 求 如 下 . 
表 3-1 部 门 标识 和 用 户 标识 要 求 


部 门 名 称 组 标识 户 开头 标识 户 数 
总 经 理 办 公 室 ZJL ZJL_ 3 
财务 部 CWB CWB_ 3 
后 勤 部 HQB HQB 3 
业务 1 部 YWI YW1_ 5 
业务 2 部 YW2 YW2_ 5 
其 他 要 求 : 


1) 建立 用 户 时 ， 需 将 部 门 名 称 写 入 注释 ， 并 设 定 有 效 日 期 ; 
2) 可 根据 需要 和 暂停 或 启用 某 用 户 ; 
3) 在 服务 器 中 应 设置 两 个 以 上 超级 用 户 ， 并 对 超级 用 户 的 密码 丢失 采取 恢复 措施 。 


3.3 Linux 系统 用 户 管理 教学 目标 (8 学 时 ) 


1. 教学 目标 
最 终 目 标 : 完成 用 户 的 添加 、 删 除 、 停 用 、 启 用 和 属性 管理 。 
促成 目标 : 


1) 掌握 用 户 添 加 删除 基本 方法 ; 

2) 掌握 组 的 添加 删除 方法 ; 

3) 知道 用 户 和 组 的 文档 所 在 目录 和 文件 名 ; 

4) 能 熟练 修改 用 户 属性 ; 

5) 能 熟练 将 用 户 添 加 到 指定 组 ; 

6) 能 按 要 求 停 用 、 启 用 用 户 或 指定 用 户 有 效 日 期 ; 

7) 能 根据 文件 成 批 添加 用 户 。 

2. 工作 任务 

1) 添加 指定 组 和 用 户 ; 

2) 将 用 户 添 加 到 指定 组 ; 

3) 修改 用 户口 令 ; 

4) 指定 用 户 有 效 日 期 、 用 户 目 录 、 注 释 、 默 认 使 用 Shell 等 属性 ; 
5) 根据 文件 成 批 添加 用 户 ， 并 修改 用 户口 令 ; 

6) 停 用 、 启 用 指定 用 户 。 

3. 活动 设计 

添加 指定 用 户 和 组 ， 规 定 用 户 组 、 有 效 日 期 、 用 户 目录 、 注 释 、 使 用 Shell 内 容 。 
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改变 指定 用 户 的 属性 。 
停 用 、 启 用 指定 用 户 。 


3.4 项 目 三 实验 指导 


3.4.1 新 建 组 


#groupadd 组 名 # 代 表 超 级 用 户 的 提示 符 ， 普 通用 户 提示 符 $ 
#groupadd -g 组 编号 组 名 ; 可 以 指定 编号 ， 但 必须 保证 唯一 性 

例如 : 

#groupadd groupl 


- 


建立 groupl 组 


> 


#cat /etc/group ; 查看 组 档案 
3.4.2 删除 组 

#groupdel 组 名 

例如 : 

#groupdel groupl ; 删除 组 groupl 

#cat /etc/group ; 查看 组 档案 


注意 : 需 删 除 的 组 不 能 含有 组 成 员 。 
3.4.3 新 建 用 户 
useradd 功能 说 明 : 建立 用 户 账 号 。 


i8 ik; useradd [-m Mnr] [-c«4£&iE 5] [-d< 登 入 目录 >] [-e< 有 效 期 限 > ] 
[-f< 组 冲天 数 >] [-g «BEER >] [-G< 和 群 组 >] [-s<shel>] [-u<ud>] [用 户 账号 ] 


或 useradd 


-D [-b] [-e< 有 效 期 限 >] [-f< 组 冲天 数 >] [-g< 群 组 >] [-G< 和 群 组 >] 


[ -s « shell > | 
说 明 : useradd 可 用 来 建立 用 户 账 号 。 账 号 建 好 之 后 ， 再 用 passwd 设 定 账 号 的 密码 ， 可 用 
userdel 删除 账号 。 使 用 useradd 指令 所 建立 的 账号 ， 实 际 上 是 保存 在 /etc/passwd 文本 文件 中 。 


数 : 


< 备注 > 加 上 备注 文字 。 备 注 文字 会 保存 在 passwd 的 备注 栏 位 中 。 


C 
-d < 登入 目录 > 指定 用 户 登 和 时 的 启 始 目录 。 
-D 


变更 预 设 值 。 


< 有 效 期 限 > ”指定 账号 的 有 效 期 限 。 
< 缓冲 天 数 > ”指定 在 密码 过 期 后 多 少 天 即 关 闭 该 账号 。 
< 和 群 组 > 指定 用 户 所 属 的 群 组 。 


自动 建立 用 户 的 登入 目录 。 


f 
-8 
-G < 群 组 > 指定 用 户 所 属 的 附加 群 组 。 
M 


-M 不 要 自动 建立 用 户 的 登入 目录 。 
-n 取消 建立 以 用 户 名 称 为 名 的 群 组 。 


ER-51， 


=Y 建立 系统 账号 。 
-s «shell» 指定 用 户 登 和 人 后 所 使 用 的 shell, 
-u «uid» 指定 用 户 ID。 


#useradd 用 户 名 ; 最 简单 的 新 建 用 户 
#useradd -g 组 名 用 户 名 ; 新 建 用 户 并 加 入 组 
完整 的 新 建 用 户 参 数 : 


#useradd -g 组 名 -d 目录 -s shell 类 型 -e 有 效 期 -e 注释 -u 用 户 编号 用 户 名 
例如 : 


#useradd userl ; 新 建 用 户 userl 
#useradd -g groupl user2 ; 新 建 用 户 userz2 ， 并 加 入 groupl 组 
#useradd -g groupl user3- d/usr/user3- s/ bin/sh- e 2009/12/31- c 测试 用 户 user3 
#passwd 用 户 名 ; 修改 用 户口 令 
$ passwd ; 修改 用 户 自 己 的 口令 
#cat /etc/passwd ; 查看 用 户 档案 ,检查 用 户 是 否 加 入 
3.4.4 删除 用 户 
#userdel-r 用 户 名 ; 加 参数 -r， 连 同 用 户 日 录 删 除 
例如 : 
#userdel userl 删除 userl 用 户 ， 目录 未 删除 


v. 


完全 删除 user2 用 户 


ftuserdel- r user2 
3.4.5 修改 用 户 属性 


#usermod -g 组 名 -d 目录 -s shell 类 型 -e 有 效 期 -e 注释 -u 用 户 编号 用 户 名 

例如 : 

#usermod -e2010-1-1-c 测试 用 户 user2 ; É user2 的 有 效 期 和 注释 

Zusermod  -s/bin/false user3 ; 修改 user3 的 shell 为 无 效 (PEE), X 
FÉ user 是 不 能 登录 的 ， 但 可 以 有 其 他 功能 ， 如 发 送 邮 件 ， 访 问 共享 资源 等 。 


3.4.6 暂停 和 恢复 用 户 账 号 


#passwd -1JHP 4 ; 暂停 用 户 账号 
Hpasswd -u 用 户 名 ; 恢复 用 户 账号 


3.4.7 ”超级 用 户 管理 (学 习 Vi 编辑 后 再 做 ) 


1. 新 增 超级 用 户 账户 

增加 一 个 普通 账户 ,将 组 编号 和 用 户 编号 都 改 为 0 (需要 修改 /ete/passwd 文件 ) 。 

2. 超级 用 户口 令 丢失 处 理 

在 启动 Linux 系统 时 ， 进 入 GRUB 菜单 ， 编 辑 启动 命令 ， 使 系统 直接 进入 单 用 户 状态 ， 
然后 修改 口令 即 可 。 编 辑 方法 如 下 : 

1) 启动 时 在 规定 时 间 内 ， 输 入 回 车 键 ， 进 入 GRUB 菜单 ; 


v. 
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2) e (edit) 进入 下 层 荣 单 ; 

3) 选择 第 2 项 按 e 编辑 ， 在 单词 ro 前 加 入 single， 回 车 返回 ; 
Kernel/vmlinuz-2. 4. 20-8 single ro root = LABEL =/ 

4) 光标 仍 在 第 2 项， 按 b(boot) 启动 Linux， 进 入 单 用 户 ; 
5) 在 单 用 户 下 修改 口令 。 

#passwd 用 户 名 

#init 5 ; 直接 进入 图 形 多 用 户 


3.5 ”项目 三 完成 步骤 详解 


3.5.1 新 建 组 


1) 新 建 总 经 理 办 公 室 组 ZJL, CWB, HQB, YWI 和 YW2; 
# groupadd ZJL 

# groupadd CWB 

# groupadd HQB 

# groupadd YW1 

# groupadd YW2 

添加 组 命令 如 图 3-1 所 示 。 


root& localhost:- 


| 文件 BE 编辑 E) AEV 终端 CD 标签 (B) MEH) 


[root@localhost ^ 


groupadd 


| [root@localhost f groupadd CWB 
[root&L ocalhost f groupadd HB 


[root&Localhost f groupadd YW 
f groupadd YW 
[rootGLocalhost 


S 


> 
3> 


图 3-1 添加 组 


2) 查看 新 建 组 信息 ; 
#cat /etc/group 
显示 组 文档 如 图 3-2 所 示 。 


3.5.2 新建 用 户 


1) 按照 要 求 新 建 总 经 理 办 公 室 组 的 3 个 用 户 ZJL_userl 、ZJL_user2 、ZJL_user3 ， 注 释 
为 “总 经 理 办 公 室 ”， 设 定 有 效 期 到 2011 年 04 月 30 日 〈 见 图 3-3) ; 

2) 按照 要 求 新 建 财 务 部 组 的 3 个 用 户 CWB_userl 、CWB_user2 、CWB_user3 ， 注 释 为 
“财务 部 ”， 设 定 有 效 期 到 2011 年 04 月 30 A 〈( 见 图 3-4) ; 
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NM 


7H H Ed 


图 3-2 显示 组 文档 


root® localhost:- 


文件 (E) 编辑 E) 查看 (WWD FUOD PRB) ”帮助 (H) 


[root@localhost “JË useradd -g ZIL -e 2011-04-30 -e 总 经 理 办 公 室 ZIL userl ^ 
I [root&[localhost "]8 useradd -g ZIL -e 2011-04-30 -e 总 经 理 办 公 室 ZIL user2 
] 
] 


~ 


[root&lacalhost “JË useradd -g ZJL -e 2011-04-30 -e 总 经 理 办 公 室 ZIL_user3 
[root@localhost 


~ 


[root&localhost "]f useradd -g ZJL -e 2011-04-30 -c 总 经 理 办 公 室 ZJL userl [=] 
i [root&localhost "]# useradd -g ZJL -e 2011-04-30 -c 总 经 理 办 公 室 ZIL user2 
M [root&localhost "1f useradd -g ZJL -e 2011-04-30 -c 总 经 理 办 公 室 ZIL user3 
M [root&localhost "l8[useradd -g CWB -e 2011-04-30 -c 财务 部 CHB user] 
| [root&localhost "]f| useradd -g ŒB -e 2011-04-30 -c 财务 部 CVB user2 
[root&localhost “]#| useradd -g OB -e 2011-04-30 -c 财务 部 CWB user3 
[root&localhost “]# 


3) 按照 要 求 新 建 后 勤 部 组 的 3 个 用 户 HQB_userl 、HQB_user2、HQB_user3， 注 释 为 
“后 勤 部 ”， 设 定 有 效 期 到 2011 年 04 H 30 日 ( 见 图 3-5) ; 


[rere] (ro) localhost:~ 


文件 已 ”编辑 E) HAV SWD 标签 (B) ”帮助 (H) 


[root@localhost useradd -g ZJL -e 2011-04-30 -c 总 经 理 办 公 室 ZlL_userl 

| [root&localhost useradd -g ZJL -e 2011-04-30 总 经 理 办 公 室 ZIL user2 
[root&localhost useradd -g ZJL -e 2011-04-30 总 经 理 办 公 室 ZJL users 
[raot&l ocalhost useradd -g ŒB -e 2011-04-30 财务 部 CYWB_userl 


| [root&localhost useradd -g ŒB -e 2011-04-30 财务 部 CWB_user2 
[root&localhast useradd -g OB -e 2011-04-30 财务 部 CWB_user3 
[root@localhost useradd -g HB -e 2011-04-30 E HCB user! 
[root&localhost useradd -g HB -e 2011-04-30 JE $B all HB_user2 
[root@localhost useradd -g HB -e 2011-04-30 fau HOB user3 
[root&localhost 


图 3-5 


a 
= 
T 
a 
a 
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4) 按照 要 求 新 建 业 务 1 部 组 的 5 个 用 户 YWI, userl, YWI, use2, YW1 use3, YW1_ 
user4 、YW1_user5 ， 注 释 为 “业务 1 部 ”， 设 定 有 效 期 到 2010 年 12 月 31 日 〈( 见 图 3-6) ; 


root localhost:~ 


终端 CD) 标签 (B) ”帮助 (HH) 


LÐ 编辑 (E) 查看 (WD 


[raotGlocalhost ^ 
| [root@localhost 


[root@localhost 
[root@localhost 
| [root@localhost 


useradd -g YW -e 
useradd -g YM -e 
useradd -g YM -e 
useradd -g YW -e 
useradd -g YW -e 


2010-12-31 -c 业务 1 部 YM user! 
2010-12-31 -c 业务 1 部 YW user2 
2010-12-31 -c 业务 1 部 YW user3 
2010-12-31 -c 业务 1 部 YW user 
2010-12-31 -e 业务 1 部 YW user5 


[root&localhost 


图 3-6 新 建 用 户 命令 


5) 按照 要 求 新 建 后 勤 部 组 的 5 个 用 户 YW2_userl 、YW2_user2、YW2_user3、YW2_us- 
er4、YW2_user5 ， 注 释 为 “业务 2 部 ”， 设 定 有 效 期 到 2010 年 12 月 31 H (JLA 3-7); 


dw root® |ocalhost:- 


X FRE) WRD 查看 (WwW 终端 CD 标签 (B) ”帮助 (H) 

[root@localhost “]#| useradd -g YW -e 2010-12-31 -e 业务 2 部 YW2_userl 
| [root@localhost useradd -g YW -e 2010-12-31 -c 业务 2 部 YW2_user2 

[root@localhost useradd -g YW? -e 2010-12-31 -c 业务 2 部 YW _user3 
useradd -g YW -e 2010-12-31 -e 业务 2 部 YW user4 
useradd -g YW. -e 2010-12-31 -c 业务 2 部 YW user5 


[roat&l acalhost 
| [rootGlocalhost 
[rootGlocalhost ~ 


6) 查看 用 户 信息 。 
# cat /etc/passwd 


显示 用 户 文档 如 图 3-8 所 示 。 


3.5.3 暂停 和 恢复 用 户 账 号 
#passwd -l YWI1, userl ;， 和 暂停 用 户 账 号 Y WI. userl 
暂停 用 户 命令 如 图 3-9 所 示 。 
#passwd -u YWI1_userl ; 恢复 用 户 账号 YW1_userl 


恢复 用 户 命令 如 图 3-10 所 示 。 
3.5.4 超级 用 户 管理 (学 习 Vi 编辑 后 再 做 ) 
1. 新 增 超级 用 户 账户 
将 总 经 理 办 公 室 的 3 个 普通 账户 ZJL_userl 、ZJL_user2 、ZJL_user3 都 设 为 超级 用 户 ， 将 


这 些 用 户 的 组 编号 和 用 户 编号 都 改 为 0 (需要 修改 /etc/passwd 文件 ) 。 
#vi /etc/passwd 


第 3 讲 Linux 系统 用 户 管理 E 


rootë localhost:~ 


文件 (FE) 编辑 E) 查看 WW) 终端 CD 标签 (B) ”帮助 :H) B 


xfs:x:43:43:X Font Server:/etc/XI1/£s:/sbin/nologin 

mtp:x:38:38::/etc/ntp:/sbin/nologin 

gdm x :42:42:: /var/ gdm / sbin/nologin 

htt:x:100: 101: ITIMF Htt:/usr/lib/im /sbin/nologin 

| ZJL user1:x:500: 500: © Z6 EE JF E : /hone/ZJL, user: /bin/bash 

ZIL user2:x:501:500:.5 Z6 E 2) 7 E : /home/ZJL, user2: /bin/bash 

ZIL user3:x:502:500: 5 # HE 27 3E : /home/ZJL, user3: /bin/bash 

CW user1:x:503:501: f 2344: /home/CVB user]: /bin/bash 

CB. user2:x:504:501: H 2 E: /home/CVB user2: /bin/bash 

CW user3:x:505:501:f 238: /hone/CVB. user3: /bin/bash 

H(B user1:x:506:502: Ji $i: /home/H(B userl:/bin/bash 

HGB user2:x:507:502: JAE gi: /home/HCB user2: /bin/bash 

HCB user3:x:508:502: 后勤 者: /home/HCB. user3: /bin/bash 

YW user1:x:509:503: 业务 1 部 : /hone/YW | user: /bin/bash 

YW user2:x:510:503: 业务 1 部 : /hone/YW | user2: /bin/bash 

YW | user3:x:511:503: 业务 1 部 : /hore / YW | user3: /bin/bash 

YW user4:x: :503: 业务 1 部 : /hore / YW | user: /bin/bash 

YW user5:x: :503: 业务 1 部 :AhoreAYW | user5: /bin/bash 
:504: 业务 2 部 : /hore / YE. user: /bin/bash 
:504 : 业务 2 部 : /home/YWV?. user2: /bin/bash 
:504 : 业务 2 部 : /horre/YVP. user3: /bin/bash 
:504 : 业务 2 部 : /hore / YW user: /bin/bash 
:504 : 业务 2 部 : /home/ YE. user5: /bin/bash 


3-8 ”显示 用 户 文档 


root®localhost:~ 


LE 编辑 (E) AAM Hm PREAB) 帮助 (HH) 
[root@localhost "]f passwd -1 YW userl 

Locking password for user YM userl. 

passwd: Success 


3-9 暂停 用 户 命令 


root& localhost:- 


LED MIKED 查看 AD HDO BREED EH) 


[root&localhost "]f passwd -1 YW userl 
Locking password for user YW userl. 


passwd: Success 

[root&localhost ]# passwd -u YW userl 

| Unlocking password for user YW| userl. 
passwd: Unsafe operation (use -f to force). 
root&localhost  ]# 


图 3-10 恢复 用 户 命令 


E SERF in RAER 


在 编辑 模式 下 将 ZJL_userl 、ZJL_user2 、ZJL_user3 3 个 用 户 的 组 编号 和 用 户 编 号 修改 为 
0 后 ， 保存 退出 Vlo 
编辑 用 户 文档 如 图 3-11 所 示 。 


Mw root® localhost: | 


LKD MAKD AAM EAD O 标签 (B) 帮助:H) 


netdunp:x:34: 34: Network. Crash Dunp user:/var/crash: /bin/bash 
sshd:x:7T4:7T4:Privilege-separated SSH: /var/enpty/sshd: /sbin/nologin 
rpe:x:32: 32: Por trapper RPC user: /:/sbin/nologin 
rTpeuser:x:28:28: RPC Service User:/var/lib/nfs:/sbin/nologin 
nfsnobody:x: 85534: 65534: Anonymous MNES User: /var/lib/nfs: /sbin/nologin 
milnull:x:47:47:: /var/spool/mgueue: / sbin/nologin 
smmsp:x:51:51:: Re /ngueue: / sbin/nologin 
peap:x:f?:T7::/var/arpwatceh: / sbin/nologin 

apache:x: 48:48: Apache: /var www: / sbin/nologin 

squid:x:23:23: :/var/spuool/squid: /sbin/nalogin 
webalizer:x:B7:67: Wbalizer: /var/www/usage: /sbin/nologin 
xfs:x:d3:43: X Font Server:/etce/XIl/fs:/sbin/nologin 
ntp:x:38:38::/etc/ntp:/sbin/nologin 

gdnrx:42:42: piine oe Eitri 

htt:x: 100: 10 IMF Htt: /usr/lib/im /sbin/nologin 

ZIL userl:x0:0]45 HIA E : /home/Z]L userl:/bin/bash 

ZIL user2:x:0:01.5 EE HE JE 3E: /hone/ZIL user2:/bin/bash 

ZIL user3:x|: 0:0]. EE BB JR 3E: /hone/ZJL user: /bin/bash 

CWB. userl:x:503:501: f SE 3: /home/CWB. userl:/bin/bash 

O user2:x:504: 501: WE Ae 3: hore OB user2: /bin/bash 

C user3:x:505:501: Wf 3e 30 : /home/CWB. user: /bin/bash 

HB userl:x:506:502: I Susi: /home/ HB user: /bin/bash 

is na c:507:502: Fil p: howe HB user2: /bin/bash 

DX] 


图 3-11 编辑 用 户 文档 


2. 超级 用 户口 令 丢 失 处 理 

在 启动 Linux 系统 时 ， 进 入 GRUB 菜单 ， 编 辑 启 
然后 修改 口令 即 可 。 编 辑 方法 如 下 : 

1) 启动 时 在 规定 时 间 内 ， 输 入 回 车 键 ， 进 入 GRUB 菜单 。 

系统 启动 界面 如 图 3-12 所 示 。 

2) fEe(edit) A FEKE, 

进入 编辑 命令 如 图 3-13 所 示 。 

3) 选择 第 2 项 按 e 编辑 ， 在 单词 ro 前 加 入 single， 回 车 返回 

Kernel/vmlinuz-2. 4. 20-8 single ro root = LABEL =/ 

修改 启动 命令 如 图 3-14 所 示 。 

4) 光标 仍 在 第 2 项 ， 按 b(boot) 启动 Linux， 进 入 单 用 户 ， 在 单 用 户 下 修改 口令 。 

#passwd 用 户 名 (这 里 以 root 用 户 为 例 ) 

修改 超级 用 户口 令 如 图 3-15 所 示 。 

#init 5 ; 直接 进入 图 形 多 用 户 


Bi 


动 命令 ， 使 系统 直接 进入 单 用 户 状 态 ， 


Ep Red Hat Enterprise Linux 4 


GNU GRUB version H.85 (638k louer ^ 258B832F upper memory) 


Red Hat Enterprise Linux AS (2.5.9-5.EL) 


Use the t and + keys to select which entry is highlighted. 
Press enter to boot the selected (S, 'e' to edit the 
commands before booting, 'a' to modify the kernel arguments 
before booting, or 'c' for a command-line. 


qz redhat. 


图 3-12 系统 启动 界面 


A Home Eb Red Hat Enterprise Linux 4 
GNU GRUB version B.95  (B538H louer ^ 25080832K upper memory) 
root (hdB.B) 


kernel ^boot^zumlinuz-2.5.9-5.EL ro root-LRHBEL-^ rhgb quiet 
initrd ^boot^/initrd-2.5.98-5.EL. img 


Use the T and + keys to select which entry is highlighted. 
Press 'b' to boot, 'e' to edit the selected command in the 
boot sequence, 'c' for a command-line, 'o' to open a new line 
after ('0' for before) the selected line, 'd' to remove the 
selected line, or escape to go back to the main menu. 


重启 系统 至 图 形 界面 如 图 3- 16 所 示 。 


I m Red Hat Enterprise Linux 4 

[ Minimal BASH-like line editing is supported. For the first word, TAB 
lists possible command completions.  fiyuhere else TAB lists the possible 
completions of a deuice^filename. ESU at any time cancels. ENTER 
at any time accepts your changes. 1 


grub edit» kernel /boot^/umlinuz-2.B.9-5.EL single We root=LñBEL=¿ rhgb quiet 


图 3-14 ”修改 启动 命令 


(man cis Red Hat Enterprise Linux 4 


图 3-15 修改 超级 用 户口 令 


图 3-16 重启 系统 至 图 形 界面 


3.6 思考 题 


1) 超级 用 户 和 普通 用 户 的 提示 符 有 什么 不 同 ? 

2) 普通 用 户 的 默认 的 主 目 录 在 哪个 目录 下 ? 

3) 用 户 的 主 目录 可 以 更 改 么 ?如果 可 以 如 何 更 改 ? 
4) 用 户 密 码 丢 失 怎 么 处 理 ? 


Linux 文件 系统 管理 


D Si a S S SD s. 


文件 和 目录 是 操作 系统 中 十 分 重要 的 概念 ， 文 件 和 目录 实现 了 操作 系统 对 系统 和 用 户 的 
数据 的 管理 ， 了 解 文件 和 目录 的 有 关 概 念 是 理解 操作 系统 的 一 个 重要 部 分 。 


4.1.1 文件 和 目录 概述 


1. 文件 

绝 大 多 数 操作 系统 (从 DOS 到 Windows, M UNIX 到 Linux) 中 都 有 文件 的 概念 。 简 单 
地 讲 文件 就 是 一 组 相关 纪录 的 集合 。Linux 中 文件 是 无 结构 的 字符 流 ， 即 文件 中 的 任 两 个 字 
节 是 完全 独立 的 。 具 体 的 信息 要 放 到 相应 的 环境 中 才能 理解 。 

文件 通过 文件 名 来 标识 引用 ， 即 文件 是 通过 文件 名 来 进行 管理 的 。 系 统 中 每 一 个 文件 都 
有 一 个 文件 名 。 

2. 目录 

文件 多 了 就 会 发 生 混 乱 ， 因 此 目录 就 出 现 了 。 目 录 就 是 存放 一 组 文件 的 “夹子 ”，Win- 
dows 中 的 “文件 夹 ” 就 是 这 个 概念 。 所 以 目录 就 是 一 组 相关 文件 的 集合 ， 我 们 通常 都 通过 
目录 来 管理 文件 。 目 录 和 文件 一 样 也 有 自己 的 名 字 。 而 一 个 目录 下 面 除了 可 以 放 文 件 之 外 ， 
还 可 以 存放 目录 ， 称 为 这 个 目录 的 子 目 录 。 这 个 子 目录 之 下 还 可 以 有 它 自己 的 子 目录 ， 依 此 
类 推 从 而 形成 一 个 树 状 目录 结构 。 其 中 ， 最 上 层 的 目录 我 们 称 为 根 目录 ， 而 系统 内 的 所 有 目 
录 都 是 根 目录 的 子 目 录 。 

3. 路 径 

相信 使 用 过 其 他 操作 系统 的 用 户 对 这 个 概念 不 会 陌生 。 打 个 比方 ， 某 个 文件 就 好 像 是 在 
一 个 写字 楼 中 的 一 间 办 公 室 内 的 一 把 椅子 ， 当 然 还 有 其 他 很 多 椅子 也 在 这 个 办 公 室 里 。 现 在 
要 把 它 找 出 来 坐 在 上 面 办 公 ， 那 么 只 知道 这 个 棒子 是 什么 样 还 不 行 ， 还 需要 知道 如 何 到 达 哪 
里 。 文 件 名 就 是 这 椅子 ， 而 路 径 就 是 用 来 说 明 如 何 找到 该 棒子 的 。 

Linux 文件 系统 是 由 目录 和 目录 下 的 文件 一 起 构成 的 ， 是 一 个 树 形 的 结构 。 在 这 个 系统 
最 顶层 的 是 根 目录 “/”。 下 面 是 各 级 其 他 目录 。Linux 路 径 是 由 从 根 目录 到 文件 所 经 过 的 所 


C) ES ET 


有 目录 加 上 文件 名 连 在 一 起 构成 的 ， 中 间 以 “/” 分 隔 。 同 样 的 和 DOS 相同 ， 在 每 个 目录 上 
面 都 有 名 为 “. ”和 “.. ”的 两 个 文件 ， 前 者 代表 的 是 当前 目录 ， 后 者 代表 的 是 当前 目录 的 
QHR (上 一 级 目录 ) 。 如 果 要 存 取 不 在 工作 目录 中 的 文件 ， 则 除了 文件 名 之 外 ， 也 要 指定 
目录 的 位 置 ， 这 就 是 路 径 。 路 径 由 文件 所 在 的 目录 加 上 文件 名 组 成 ， 中 间 再 用 “/” 隔 开 。 
系统 中 每 一 个 文件 都 有 一 个 路 径 名 ， 要 想 引 用 这 个 文件 就 要 通过 路 径 来 引用 。 

路 径 又 分 成 以 下 两 种 : 

绝对 路 径 : 路 径 名 称 以 “/ ”开头 ， 其 中 文件 或 目录 的 位 置 从 根 目 录 算 起 。 

相对 路 径 : 路 径 名 称 不 以 “/” 开 头 ， 其 中 文件 或 目录 的 位 置 从 工作 目录 算 起 ， 工 作 目 
录 可 以 理解 为 当前 所 在 的 目录 。 

4. 文件 目录 命名 规则 

fll DOS 相 比 , 工 文件 命名 相当 宽松 。 工 文件 名 可 以 由 字母 、 数 字 和 一 些 标点 符号 组 成 。 
文件 名 中 不 能 包含 有 空格 和 下 列 的 字符 : 

! @#@$%°&=*()"A Zl] ; <> 

但 文件 及 目录 名 字 的 长 度 可 以 超过 DOS 的 8.3 的 规定 ， 只 是 通常 要 在 256 字 之 内 。 为 
了 兼容 UNIX 文件 系统 ， 建 议 大 家 使 用 14 个 以 下 的 字符 作为 文件 名 〈 一 般 的 UNIX 系统 都 只 
允许 14 个 以 下 的 字符 作为 文件 名 ) 。 另 外 ， 我 们 大 家 经 常 使 用 的 Windows 95/98 系统 是 可 以 
在 文件 名 中 使 用 空格 的 ，Linux 系统 实际 上 也 有 办 法 可 以 解决 这 个 问题 ， 那 就 是 将 文件 名 使 
用 “” 括 起 来 ， 这 样 在 双 引 号 里 面 就 可 以 随意 使 用 任何 字符 了 。 但 除非 是 真有 必要 ， 一 般 
建议 最 好 不 要 这 么 做 。 因 为 大 多 数 程序 不 一 定 可 以 访问 具有 这 种 文件 名 的 文件 ， 而 且 这 样 使 
得 文件 系统 的 可 移植 性 也 变 差 。 

5. 处 理 文件 的 命令 ( 见 表 4-1) 


表 4-1 文件 操作 常用 命令 


wo < 作 JH 
ls 列 出 目录 的 内 容 
ls -1 列 出 目录 的 详细 内 容 
cd<dir> 切换 工作 目录 为 < dir > 
Mkdir < dir > fy < dir > 的 目录 
Rmdir < dir > 删除 名 叫 < dir > 的 目录 
cat « file » T < file > 的 内 容 
More « file > i «tile» 的 内 容 ， 并 且 每 印 满 一 页 后 则 和 暂停 
rm « file > 删除 < file > 
cp < file- A > < file- B > JE < file- A > 复制 一 份 成 <fle-B > 
ev «file- A > <file-B> 将 <file-A > 改名 为 <file-B > 
Echo < string > 将 < string > 显示 在 屏幕 上 


4.1.2 文件 类 型 


Linux 文件 系统 中 包括 以 下 类 型 的 文件 : 
文本 文件 : 同 其 他 操作 系统 的 文本 文件 相同 ， 是 由 一 些 字符 在 计算 机 内 的 ASCH 码 组 成 


EEC， 


的 。 通 常 这 类 文件 在 各 个 操作 系统 中 是 兼容 的 。 

二 进 制 文件 : 文件 中 保存 的 是 数据 的 二 进 制 表 示 ， 一般 情 况 下 用 普通 的 文本 阅览 器 所 见 
到 的 是 一 堆 乱 码 ， 需 要 专用 的 软件 才能 查看 文件 内 容 。 例 如 : 可 执行 文件 、 图 像 文件 、 声 音 
文件 等 都 是 这 类 文件 。 

目录 文件 : Linux 中 对 目录 的 管理 也 是 通过 文件 进行 的 。 顾 名 思 义 ， 目 录 文 件 就 是 一 类 
特殊 的 文件 ， 其 中 保存 的 信息 不 是 普通 的 数据 ， 而 是 文件 名 和 文件 有 关 的 文件 信息 ， 例 如 文 
件 名 、 文 件 创建 日 期 、 文 件 类 型 、 读 取 权 限 等 。 目 录 文 件 中 还 可 以 包含 下 一 级 的 目录 。 

连接 文件 : 普通 的 连接 实际 上 不 是 文件 ， 它 们 仅 是 指向 同一 索引 节点 的 目录 条 目 ， 是 
个 索引 节点 表 。 该 表 记 录 了 一 个 文件 有 多 少 连接 ， 这 种 连接 不 能 跨越 设备 ， 因 为 不 同 设备 上 
的 i 节点 号 不 同 ， 而 男 一 种 连接 类 型 一 符号 链接 ， 则 没有 这 种 限制 。 

设备 文件 : 设备 文件 是 Linux 系统 中 较 特 殊 的 文件 。Linux 中 引入 设备 文件 的 目的 是 实 
现 设备 独立 性 。 用 户 访 问 外 部 设备 时 就 是 通过 设备 文件 进行 的 。 操 作 系 统 对 外 设 的 支持 程度 
直接 影响 到 操作 系统 被 使 用 的 广泛 程度 ， 一 个 由 于 本 身 而 限制 了 访问 硬件 的 操作 系统 不 能 说 
是 一 个 成 功 的 操作 系统 。 面 对 越 来 越 多 、 越 来 越 高 级 的 外 设 ，Linux 将 外 设 看 作 一 个 文件 来 
管理 ， 这 样 就 避免 了 由 于 外 设 的 增加 而 带 来 的 问题 。 当 需要 增加 新 设备 时 ， 只 要 在 操作 系统 
内 核 中 增加 相应 的 设备 文件 即 可 。 因 此 ,设备 文件 在 外 设 与 操作 系统 之 间 提 供 了 一 个 接口 ， 
用 户 使 用 外 设 就 像 使 用 普通 文件 一 样 。 设 备 文件 存放 在 /dev 目录 下 ， 它 使 用 设备 的 主 设备 
号 和 次 设备 号 来 区 分 指定 的 外 设 : 主 设备 号 说 明 设备 类 型 ， 次 设备 号 说 明 具 体 指 哪 一 个 设 
备 。 例 如 : /dev/fdO 指 系统 中 的 一 个 软盘 驱动 器 ， 主 设备 号 fd 是 软盘 驱动 器 (floppydisk ) 
的 缩写 ; 次 设备 号 0 是 软盘 驱动 器 编号 ， 意 思 是 指 系统 中 的 一 软盘 驱动 器 ， 也 就 是 我 们 通常 
BrüiHy "A." A. 

管道 文件 : 也 是 Linux 中 较 特 殊 的 文件 类 型 ， 这 类 文件 多 用 于 进程 间 的 通信 方面 。 进 程 
可 通过 管道 文件 实现 互相 的 信息 传输 ， 一 个 进程 将 数据 写 在 管道 的 一 端 ， 男 一 个 进程 从 管道 
的 另 一 端 将 数据 读 出 ， 这 样 就 能 实现 进程 的 相互 协作 。 管 道 文件 又 可 分 为 无 名 管道 和 有 名 管 
道 两 种 。 


4.1.3 文件 系统 和 标准 文件 系统 布局 


操作 系统 通过 文件 系统 管理 系统 中 的 数据 ，Linux 与 UNIX 的 文件 系统 布局 基本 相同 ， 
都 是 由 根 目 录 和 子 目 录 构 成 的 。 

1. 文件 系统 

文件 系统 是 操作 系统 中 非常 重要 的 概念 。 文 件 系统 管理 机 器 上 的 文件 目录 ， 使 之 有 效 地 
被 存 取 访 问 。 文 件 系 统 是 操作 系统 用 于 明确 磁盘 或 分 区 上 的 文件 的 方法 和 数据 结构 ， 即 在 磁 
盘 上 组 织 文件 的 方法 。 也 可 以 指 用 于 存储 文件 的 磁盘 或 分 区 ， 或 文件 系统 种 类 。 简 单 地 讲 ， 
文件 系统 是 指 按照 一 定 规则 组 织 的 文件 结构 。Linux 中 文件 系统 是 按照 树 形 结构 组 织 的 ， 所 
有 Linux 的 数据 (包括 程序 、 库 、 用 户 文件 等 ) 都 是 由 文件 系统 按照 树 形 目 录 结 构 管 理 的 。 
这 些 概念 和 DOS/ Windows 是 一 样 的 。 

Linux 文件 系统 的 树 形 结构 如 图 4-1 所 示 。 其 中 ， 每 台 机 器 都 有 根 文件 系统 (一般 在 本 
地 盘 中 ， 当 然 也 可 以 在 RAM 盘 或 网 络 盘 中 ) 。 它 包含 系统 引导 和 使 其 他 文件 系统 得 以 mount 
所 必要 的 文件 ， 根 文件 系统 应 该 有 单 用 户 状态 所 必需 的 足够 的 内 容 ， 还 应 该 包括 修复 损坏 系 
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图 4-1 Linux 文件 系统 的 树 形 结 松 


除了 根 文件 系统 外 ， 用 户 可 以 根据 自己 的 需要 创建 一 个 或 多 个 其 他 的 文件 系统 。 

2. 标准 文件 系统 布局 

标准 文件 系统 布局 将 整个 目录 树 分 为 几 个 小 的 部 分 ， 每 个 部 分 可 以 在 自己 的 磁盘 或 分 区 
上 ， 只 要 能 为 磁盘 容量 所 容纳 ， 并 易于 备份 及 其 他 系统 管理 即 可 。 文 件 系 统 主要 部 分 是 
TR. /usr, /var 和 /home 文件 系统 。 每 个 部 分 各 有 其 不 同 的 目的 。 目 录 树 已 被 设计 成 能 在 
Linux 系统 的 网 络 中 很 好 地 工作 ， 可 以 通过 只 读 设备 (如 CD-ROM) 或 NFS 网 络 共享 文件 
系统 的 一 些 部 分 。 

下 面 对 几 个 重要 的 文件 系统 做 一 下 简要 介绍 : 

(1) 根 文件 系统 

根 文件 系统 是 每 台 计 算 机 都 必须 具有 的 部 分 。 它 包含 系统 引导 和 使 其 他 文件 系统 得 以 
mount 所 必要 的 文件 。 根 文件 系统 应 该 有 单 用 户 状 态 所 必需 的 足够 的 内 容 ， 还 应 该 包括 修复 
损坏 系统 、 恢 复 备 份 等 的 工具 。 根 文件 系统 一 般 应 该 比较 小 ， 因 为 包括 严格 的 文件 和 一 个 小 
的 不 经 常 改变 的 文件 系统 通常 都 不 容易 损坏 。 如 果 根 文件 系统 发 生 损 坏 ， 则 意味 着 要 用 特定 
的 方法 (例如 从 软盘 ) 引导 系统 ， 否 则 系统 将 无 法 引导 ， 所 以 要 格外 小 心 。 

(2) /usr 文件 系统 

/usr 文件 系统 包含 所 有 命令 、 库 、 帮 助 (man) 页 和 其 他 一 般 操作 中 所 需 的 不 改变 的 文 
TF, /usr 不 应 该 包括 对 特定 机 器 使 用 的 特定 的 文件 ， 也 不 应 该 有 一 般 使 用 中 要 修改 的 文件 。 
这 样 允 许 此 文件 系统 中 的 文件 通过 网 络 共享 ， 才 可 以 使 之 更 有 效 ， 因 为 这 样 节省 了 磁盘 空间 
(/usr 很 容易 是 数 百 兆 ) ， 且 易于 管理 ( 当 升 级 应 用 时 ， 只 有 主 /usr 需要 改变 ， 而 无 须 改变 
每 台 机 器 )。 即 使 此 文件 系统 在 本 地 盘 上 ， 也 可 以 将 其 设 为 只 读 属 性 ， 以 减少 系统 月 演 时 对 
文件 系统 的 损坏 。 

(3) /var 文件 系统 

/var 文件 系统 包含 会 改变 的 文件 ， 比 如 spool 目录 (mail、news、 打 印 机 等 用 的 ) log 
(Hak) 文件 、formatted manual pages 和 和 暂 存 文件 。 传 统 上 /var 的 所 有 东西 曾 在 /usr 下 的 革 
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个 地 方 ， 但 这 样 /usr 就 不 可 能 只 读 安装 了 。 

(4) /home 文件 系统 

/home 文件 系统 包含 用 户 本 地 目录 ， 即 系统 上 的 所 有 实际 数据 。 最 好 将 /home 目录 安装 
到 专门 的 目录 树 或 文件 系统 (分区) 中 ， 因 为 这 样 易于 备份 ， 而 不 必 备 份 其 他 文件 系统 
(至 少 不 必 经 常备 份 ， 因 为 它们 很 少 改变 ) 。 一 个 大 的 /home 可 能 要 分 为 在 干 文 件 系 统 ， 需 
要 在 /home 下 加 一 级 名 字 ， 如 /home/students 、/home/staff 等 。 

虽然 上 面 将 不 同 的 部 分 称 为 文件 系统 ， 但 并 不 需要 将 它们 安装 在 不 同 的 磁盘 上 ， 它 们 也 
不 必 是 真 的 分 离 的 文件 系统 。 如 果 用 户 系统 是 小 的 单 用 户 系统 ， 并 且 用 户 希 望 使 它 简 单 化 ， 
那么 它们 可 以 很 容易 地 放 在 一 个 文件 系统 中 。 根 据 磁盘 容量 和 不 同 目的 所 需 分 配 的 空间 ， 目 
录 树 也 可 以 分 到 不 同 的 文件 系统 中 。 重 要 的 是 使 用 标准 的 名 字 ， 即 使 /var 和 /usr 在 同一 分 区 
E, &*£/ us lib/libc. a 和 /var/adm/messages 必须 能 工作 ， 例 如 将 /var 下 的 文件 移动 到 /usr/ 
var， 并 将 /var 作为 /usr/var 的 符号 连接 ， 这 样 使 文件 组 织 有 序 ， 并 且 更 加 容易 查找 。 另 一 个 
方法 是 根据 属于 的 程序 分 组 文件 ， 即 所 有 Emacs 文件 在 一 个 目录 中 ， 所 有 txt 文件 在 另 一 个 
中 ， 等 等 。 后 一 种 方法 的 问题 是 文件 难于 共享 (程序 目录 经 常 同时 包含 静态 可 共享 的 和 动 
态 不 可 共享 的 文件 ) ， 有 时 难于 查找 。 

3. 根 文件 系统 目录 介绍 

通常 情况 下 ， 根 文件 系统 所 占 空间 一 般 应 该 比较 小 ， 因 为 其 中 的 绝 大 部 分 文件 都 不 需要 
经 党 改动， 而 且 包 括 严 格 的 文件 和 一 个 小 的 不 经 常 改变 的 文件 系统 不 容易 损坏 。 除 了 可 能 的 
一 个 叫 /vmlinuz 标准 的 系统 引导 映像 之 外 ， 根 目录 一 般 不 含 任何 文件 。 所 有 其 他 文件 在 根 文 
件 系 统 的 子 目录 中 。 

(1) /bin 目录 

/bin 目录 包含 了 引导 启动 所 需 的 命令 或 普通 用 户 可 能 用 的 命令 (可 能 在 引导 启动 后 )。 
这 些 命令 都 是 二 进 制 文件 的 可 执行 程序 (bin 是 binary- - 二进制 的 简称 ) ， 多 是 系统 中 重要 的 
系统 文件 。 

(2) /sbin 目录 

/sbin 目录 类 似 /bin， 也 用 于 存储 二 进 制 文件 。 因 为 其 中 的 大 部 分 文件 多 是 系统 管理 员 
使 用 的 基本 的 系统 程序 ， 所 以 虽然 普通 用 户 必 要 且 人 允许 时 可 以 使 用 ， 但 一 般 不 给 普通 用 户 
使 用 。 

(3) /etc 目录 

/ete 目录 存放 着 各 种 系统 配置 文件 ， 其 中 包括 了 用 户 信息 文件 /etc/passwd 、 系统 初始 化 
文件 /etec/re 等 。Linux 正 是 靠 这 些 文件 才 得 以 正常 地 运行 。 

(4) /root 目录 

/root 目录 是 超级 用 户 的 目录 。 

(5) /lib 目录 

/lib 目录 是 根 文件 系统 上 的 程序 所 需 的 共享 库 ， 存 放 了 根 文 件 系 统 程序 运行 所 需 的 共享 
文件 。 这 些 文件 包含 了 可 被 许多 程序 共享 的 代码 ， 以 避免 每 个 程序 都 包含 有 相同 的 子 程序 的 
副本 ， 故 可 以 使 得 可 执行 文件 变 得 更 小 ， 节 省 空间 。 

(6) /lib/modules 目录 

/lib/modules 目录 包含 系统 核心 可 加 载 各 种 模块 ， 尤 其 是 那些 在 恢复 损坏 的 系统 时 重新 
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引导 系统 所 需 的 模块 (例如 网 络 和 文件 系统 驱动 ) 。 

(7) /dev 目录 

/dev 目录 存放 了 设备 文件 ， 即 设备 驱动 程序 ， 用 户 通过 这 些 文件 访问 外 部 设备 。 比 如 ， 
用 户 可 以 通过 访问 /dev/mouse 来 访问 鼠标 的 输入 ， 就 像 访 问 其 他 文件 一 样 。 

(8) /tmp 目录 

/tmp 目录 存放 程序 在 运行 时 产生 的 信息 和 数据 。 但 在 引导 启动 后 ， 运 行 的 程序 最 好 使 
用 /var/tmp 来 代替 /tmp ， 因 为 前 者 可 能 拥有 一 个 更 大 的 磁盘 空间 。 

(9) /boot 目录 

/boot 目录 存放 引导 加 载 器 (bootstra ploader) 使 用 的 文件 ， 如 LILO ， 核 心 映像 也 经 常 
放 在 这 里 ， 而 不 是 放 在 根 目录 中 。 但 是 如 果 有 许多 核心 映像 ， 这 个 目录 就 可 能 变 得 很 大 ， 这 
时 使 用 单独 的 文件 系统 会 更 好 一 些 。 还 有 一 点 要 注意 的 是 ， 要 确保 核心 映像 必须 在 IDE 硬 
盘 的 前 1024 柱 面 内 。 

(10) /mnt 目录 

/mnt 目录 是 系统 管理 员 临 时 安装 (mount) 文件 系统 的 安装 点 。 程 序 并 不 自动 支持 安装 
到 /mnt。/mnt 下 面 可 以 分 为 许多 子 目 录 ， 例 如 /mnt ¿dosa 可 能 是 使 用 MSDOS 文件 系统 的 
软驱 ， 而 /mnt /exta 可 能 是 使 用 ext2 文件 系统 的 软驱 ，/mnt /cdrom 光驱 等 。 

(11) /proc, /usr, /var, /home 目录 

其 他 文件 系统 的 安装 点 。 
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在 用 户 目录 下 需要 根据 业务 需要 建立 文档 和 目录 ， 并 在 本 部 门 (本 组 ) 用 户 之 间 实 现 


共享 ， 有 些 目录 和 文档 也 需要 在 全 公司 范围 共享 ， 共 享 可 分 为 上 只 读 和 读 写 两 种 。 现 以 财务 部 
为 例 提 出 具体 要 求 : 


财务 部 成 员 目 录 和 文档 
表 4-2 共享 文档 权限 要 求 
目录 说 明 目录 标识 权 限 文 档 
Pzl. txt 
凭证 汇总 Pz 本 部 门 可 读 可 写 ， 其 他 部 门 无 权 使 用 Pz2. txt 
Pz3. txt 
、 、 、 、 Bbl. txt 
报表 汇总 Bb 本 部 门 可 读 可 写 ， 其 他 部 门 可 读 
Bb2. txt 
_ 、 、 T 、 、 Tzl. txt 
通知 汇总 Tz 本 部 门 可 读 可 写 ， 其 他 部 门 可 读 
Tz2. txt 
其 他 Qt 全 公司 可 读 可 写 Qt. txt 
其 他 要 求 : 


1) 凭证 文件 在 财务 部 是 统一 的 ， 即 财务 部 所 有 的 人 在 编辑 同一 个 文件 ， 不 需要 互相 
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复制 。 
2) 财务 人 员 需 要 经 常 通过 
3) 财务 部 需要 对 文件 目录 
从 备份 中 恢复 文件 。 


4.3 Linux 文件 系统 管理 教学 目标 (16 学时) 


命令 查找 文件 或 文件 中 相关 的 内 容 ， 以 便 了 解 情况 。 
进行 打包 压缩 ， 以 便 备份 。 并 能 在 文件 丢失 或 损坏 的 情况 下 


1. 教学 目标 

最 终 目 标 : 完成 Linux 系统 文件 的 建立 和 管理 。 

促成 目标 : 

1) 熟悉 文件 和 文件 夹 建 立 、 删 除 、 移 动 和 改名 、 复 制 命令 ，; 
2) 熟悉 文件 和 文件 夹 查找 、 内 容 查找 的 命令 使 用 ; 

3) 掌握 文件 和 文件 夹 存 取 权 限 属性 修改 方法 ; 

4) 掌握 文件 和 文件 夹 压缩 和 解压 缩 。 

2. 工作 任务 

1) 按照 要 求 建立 文件 夹 ， 复 制 文件 ， 移 动 文 件 ; 

2) 按照 要 求 改 变 文 件 夹 的 设置 ， 删 除 部 分 文件 和 文件 夹 ; 
3) 按照 要 求 查找 文件 和 文件 内 容 ; 

4) 按照 要 求 设置 文件 和 文件 夹 的 存 取 权限 ; 

5) 按照 要 求 压缩 和 解压 缩 文 件 和 文件 夹 。 

3. 活动 设计 

完成 一 个 规定 的 文件 系统 设置 。 

4. 相关 理论 知识 

5. 相关 实践 知识 

利用 文件 夹 压缩 技术 ， 做 系统 的 备份 和 恢复 。 


44 项目 四 实验 指导 


4.4.1 文件 处 理 


1. 文件 建立 

$ cat > 文件 名 ; 用 cat 通过 控制 台 输 入 建立 一 个 文件 ， 按 Col +d 键 结 
$ touch 文件 名 ; 建立 一 个 空 文件 ， 可 以 一 次 建立 多 个 文件 ， 例 如 
$ touch fl. txt £2. txt f3. txt 

2. 复制 文件 

$ cp fl. txt f2. txt ; E EL txt 复制 为 £2. txt 


3. 文件 改名 或 移动 
$ mv fl. txt f. txt ; 将 flL.txt 改名 为 亿 . txt 
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4. 删除 文件 


$ rm fl. txt ; 删除 文件 f1. txt 

$m * ; 删除 当前 目录 下 所 有 文件 

5. 文件 列表 (显示 ) 

$ ls ; 列 出 所 有 文件 和 目录 名 〈 不 包括 隐 含 文件 ) 

$ls -l ; 详细 列表 

$ ls -al ; 列 出 隐 含 文件 

$ ls *. txt ; 列 出 txt 扩展 名 文件 

4.4.2 目录 (文件 夹 ) 处 理 

1. 目录 建立 

$ mkdir 目录 名 ; 可 以 一 次 建立 多 个 日 录 

$ mkdirab c d ; 建立 目录 a b c d 四 个 目录 

$ mkdir a/al a/al/a2 ;分 别 在 a 目录 下 建立 子 目录 al, al FE a2 

$ mkdir -p e/el/e2/e3 ; 采用 -p 参数 ， 一 次 建立 4 层 目 录 

2. 目录 删除 

$ rmdir d ; 删除 目录 d4， 该 目录 必须 为 空 ， 否 则 不 能 删除 

$ rm -ra ; 删除 a 目录 ，a 目录 可 以 不 为 空 

3. 目录 改名 或 移动 (方法 同文 件 处 理 ) 

$mvef ; 将 目录 e 改 为 f 

$ mv b c ; 将 目录 b 移动 到 ec 目录 下 (c 目录 应 存在 ) 

$ mv fl. txt c/b ; 将 文件 £1. txt 移动 到 c/b 目录 下 

4. 当前 目录 的 切换 

$ pwd ; 显示 当前 目录 (路 径 ) 

$ mkdir -p a/al/a2/a3 ; 建立 一 个 4 层 目录 

$ cda ; 切换 到 a 目录 ， 可 以 用 pwd 命令 验证 

$ cd al ; 继续 切换 到 a/al 

$ cd a2/a3 ; 切换 到 a/al/a2/a3 

$ cd .. ; 回 退 到 a/al/a2 

$ cd ..⁄..⁄.. ; 回 退 3 层 到 用 户 目录 ， 若 用 户 是 userl ， 默 认 用 户 目 
录 是 /home/userl 

$ cd a/al/a2/a3 ; 一 步 切换 到 a/al/a2/a3 

$ pwd ; 用 pwd 显示 当前 目录 ， 应 为 /home/userl/a/al/a2/a3 

$ cd ; 返回 用 户 根 目录 ， 根 据 用 户 而 异 

$ pwd ; 用 pwd 显示 ， 若 用 户 为 userl ， 应 为 /home/userl 


5. 相对 路 径 和 绝对 路 径 

若 已 有 两 个 目录 a/al/a2 和 b/b1/b2 

$ touch fl. txt £2. txt ; 建立 两 个 文件 {1. pa 和 f2. txt 

$ mv fl. txt a/al ; $ fl. ba 文件 移动 到 a/al 目录 
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$ mv f2. txt a/al/a2 ; 将 了 介 . txt 文件 移动 到 a/al/a2 目录 
$ cd b/bl ; 将 当前 目录 切换 至 by/bl ， 用 pwd 检查 


$ cp /home/userl/a/al/fl ba ./; 采用 绝对 路 径 将 1. pa 复制 到 当前 目录 ，. /代表 当前 目录 
$ cp ../../a/al/a2/f2. ixt ./; 采用 相对 路 径 将 £2. txt 复制 到 当前 目录 


4.4.3 文件 和 目录 的 存 取 权 限 


1. 显示 文件 或 目录 的 存 取 权 限 
例如 ， 列 表 显 示 如 下 : 


$ls -l fl. txt ; 详细 列表 fl. txt 文件 ， 看 列表 头 部 项 目 

-rw-r—r -- 1 userl group] 0 10 H20 08: 40 fl.txt 

存 取 权限 ”连接 数 ”用 户 组 大 小 ”日 期 ”时 间 文件 名 

$ mkdir a 

$ Il ; 详细 列表 ， 相 当 于 ls -1 

drwxr -xr -x 2 userl groupl 4096 10 H20 08:45 a 

-rw-r—r -- 1 userl  groupl 0 10 H20 08:40 fl.txt 

可 以 看 出 ， 目 录 的 第 一 个 字母 是 4， 文件 的 第 一 个 字母 是 - 。 还 有 其 他 类 型 的 文件 ， 这 
里 暂 不 讨论 。 


第 一 个 字母 后 面 分 为 3 段 ， 分 别 代表 用 户 (u), F (s) 和 其 他 用 户 (o) 的 权限 ， 
每 段 有 3 个 权限 : 读 r、 写 w、 执 行 x， 没 有 权限 用 -表示 。 

2. 存 取 权限 设置 (文件 和 目录 设置 方法 相同 ) 

$ chmod u 2 rwx, g=rw, o=tr fl. txt ; 设置 和. txt 用 户 的 权限 为 可 读 、 可 写 、 可 执 
fr (rwx) ， 同 组 用 户 的 权限 为 可 读 、 可 写 (rw- ) ， 其 他 用 户 权 限 为 可 读 (r --) 

$ chmod o + x fl. txt ; Zñ fl. ext 文件 的 其 他 用 户 增加 可 执行 权限 

$ chmod g- w fl. txt ; 去 掉 同 组 用 户 可 写 的 权限 

采用 加 、 减 权限 ( + 、- ) 的 方法 ,其 他 权限 不 变 , 使 用 等 号 ( = ) 将 重新 设置 所 有 
权限 。 

$ chmod u-x, g+w, o= fl.txt ; 用 户 和 同 组 用 户 在 原 基础 上 增 减 ， 其 他 用 户 
重新 设置 权限 为 空 (没有 权限 ) ， 奉 有 的 段 没有 出 现 即 不 变 

$ chmod 777 a ; 用 数字 方法 设置 权限 ， 每 个 权限 用 0 或 1 表 
示 ， 每 段 用 八进制 表示 ， 最 小 000 即 0， 最 大 111 即 7 

$ chmod 764 {1. txt ; K Ü. a 设置 为 rwxrw-r --， 即 111 110 100 

3. 用 户 文件 共享 设置 

用 户 文件 对 外 共享 需要 做 两 件 事 : 

1) 设置 需要 共享 的 文件 本 身 权限 ; 

2) 设置 文件 所 在 目录 的 权限 ,使 得 其 他 用 户 能 够 进 的 来 。 

例如 ， 要 共享 userl HIP BS fl. xt 文件 ， 操 作 如 下 : 

$ chmod a = rw fl. txt ; a 代表 所 有 用 户 ， 即 所 有 用 户 可 读 、 可 写 ， 

也 可 以 写成 ugo 2 rwx 
$ chmod 777  /home/userl ; 设置 用 户 userl 的 目录 对 所 有 用 户 开 放 ， 也 
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可 以 写成 a =rwx。 若 设置 成 770， 就 是 只 对 同 组 用 户 开 放 ， 也 可 以 写成 ug =rwx，o= 。 
4.4.4 文件 和 文件 内 容 查找 


4. 


心 


文件 查找 的 命令 是 

find 路 径 -name 需 查 找 的 文件 名 [ -print] [-e 执行 命令 ] 

$ find./ -name *.txt ; 在 当前 路 径 下 查找 所 有 的 .txt 结尾 的 文件 
$ find./ -name a. txt-exec rm |} V; ; 查找 当前 目录 下 所 有 的 a. txt 并 删除 

$ find./ -name a. txt- print- exec rm |} V ;功能 同上 并 显示 目录 

$ find./ -name a. txt- ok rm |} V; ; 查找 当前 目录 下 所 有 的 a txt， 经 确认 删除 
文件 内 容 查 找 命令 是 : 

grep 文件 内 容 文件 名 或 通配符 ; 文件 内 容 若 有 空格 ， 需 用 引号 

$ grep "this is a test" a. txt ; 查找 a txt 文件 中 含有 “this is a test". 的 行 
$ grep "this is a test” ** . txt ; 查找 所 有 . txt 文件 中 含有 该 内 容 的 行 

$ ls -11 grep2009-10 | grep 1298 ; 找 出 当前 目录 中 建立 日 期 为 2009. 10 大 


小 为 1298 的 文件 。“ | ” 称 为 管道 ， 就 
是 将 上 一 个 程序 的 结果 传 给 下 一 个 处 理 

$ ls -l | grep 2009-10 > a. txt Ps cca 10 建立 的 文件 存 人 
a. txt 文件 中 。“ > ” 称 为 转向 符 ， 即 将 
屏 基 吕 示 的 内 容 转向 到 文件 。 


.5 文件 压缩 与 解压 缩 

1. 单个 文件 压缩 与 解压 缩 

gzp 文件 名 ; 压缩 一 个 文件 

$ gzip a. txt ; 压缩 文件 a txt， 结 果 是 a. txt. gz, a. txt 消失 
$ gunzip a. txt. gz ; 将 a. txt. gz 解压 缩 ， 可 以 不 写 后 绥 
gzip -r 目录 ; 将 一 个 目录 中 的 每 个 文件 压缩 

$ gzip -ra ; 将 a 目录 中 的 每 个 文件 压缩 

$ gunzip -ra ; 将 a 目录 中 的 每 个 文件 解压 缩 

2. 文件 夹 压缩 

tar [zcvf] 文件 名 文件 夹 ; 将 指定 文件 夹 打包 压缩 成 指定 文件 名 
$ tar cvf atar a ;将 a 目录 打包 为 a. tar 

$ tar zevf atargz a ; 将 a 目 录 打 包 并 压缩 为 a. tar. gz 

tar [z] tvf 文件 名 ; 查看 压缩 打包 文件 内 容 


查看 a. tar 内 容 
查看 a. tar. gz 内 容 ， 压 缩 文 件 需 加 z 


$ tar tvf a. tar 


`. 


$ tar ztvf a. tar. gz 


> 


tar [zxvf] 文件 名 [-C HF] ; 解 包 在 当前 目录 或 指定 目录 (-C) 
$ tar zxvf a. tar. gz ; 解压 在 当前 目录 
$ tar zxvf a. tar. gz-C . /b ; 解压 在 当前 目录 的 pb 目录 下 


注意 : 文件 夹 打包 必须 具有 对 该 文件 的 读 权限 。 文 件 夹 解压 在 某 目录 ， 必 须 具 有 对 该 
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目录 的 写 的 权限 。 
4.5 ”项 目 四 完成 步 又 详解 


4. 5.1 创建 目录 和 文件 


1) 创建 隶属 于 财务 部 门 组 CWB 的 账户 CWB-user1，CWB-user2，CWB-user3 (具体 创 
建 方 式 见 第 三 讲 ) ， 切 换 到 某 个 用 户 状 态 下 (DE 4-2)。 


“= 


*v^ cwb_userl®localhost:/root 
File Edit View Terminal Go Help 


[root@localhost root]# su cwb_user1 [^] 


[cwb. userl&localhost root]$ | | | 


图 4-2 切换 用 户 


2) 进入 用 户主 目录 /home/cwb_userl1， 在 用 户 文件 夹 下 创建 Pz, Bb, Tz, Qt 文件 夹 
( 见 图 4-3)。 


Bd cwb_user1@ localhost:- 


File Edit View Terminal Go Help 

[cwb useriàlocalhost cwb user1]$, mkdir Pz 
[cwb userlàlocalhost cwb useri]$ | mkdir Bb 
[cwb userià8localhost cwb user1]$, mkdir Tz 
[cwb. userl&localhost cwb. user1]$| mkdir Qt 
[cwb userl&localhost cwb user1]$ 


图 4-3 ”创建 目录 


创建 后 查看 创建 结果 ( 见 图 4-4) 。 


后 cwb. user18 localhost:- 
File Edit View Terminal Go Help 
[cwb_userl@ü@localhost cwb user1]$|ls -1 [a] 
total 16 | 
WXT-XT-X 2 cwb userl cwb 4096 Aug 25 23:54 Bb | 
WXI-XI-X 2 cwb userl cwb 4096 Aug 25 23:54 Pz 
WXI-XI-X 2 cwb_userl cwb 4096 Aug 25 23:54 Qt 
WXI-XI-X 2 cwb userl cwb 4096 Aug 25 23:54 Tz | 
[ewh userif&lacalhast cwh user11$ 


图 4-4 查看 文件 目录 


3) 进入 到 Pz 文件 来， 创建 空白 文件 〈 见 图 4-5) 。 

查看 Px 文件 夹 下 的 文件 ( 见 图 4-6)。 

4) 退出 Pz 文件 来， 进入 Bb 文件 夹 ( 见 图 4-7)。 

若 要 创建 有 内 容 的 文件 ， 则 用 cat 命令 创建 文件 ， 如 下 : 创建 有 内 容 的 Bbl. txt 文件 
( 见 图 4-8) 。 


70 ES 


T cwb. user19? localhost:-/Pz 
File Edit ^ View Terminal Go Help 
[cwb. userlàlocalhost cwb userl]$ cd Pz [^| 
[cwb useri?8localhost Pz]$ [touch Pz1.txt Pz2.txt Pz3.txt | 
[cwb useriàlocalhost Pz]$ 


图 4-5 切换 目录 、 创 建 空 文件 


全 cwb_userl&localhost:=/Pz 
File Edit View Terminal Go Help 


[cwb userl8localhost Pz]$ ls -1 1 E 
total O 

rw-r--r-- 1 cwb userl cwb 0 Aug 26 00:00 Pzl.txt 

rw-r--r-- 1 cwb userl cwb 0 Aug 26 00:00 Pz2.txt 

rw-r--r-- 1 cwb userl cwb 0 Aug 26 00:00 Pz3.txt 


图 4-6 查看 创建 好 的 文件 


vy EE 和 
File Edit View Terminal Go Help 


[cwb useri&àlocalhost Pz]$| cd .. [^| 


[cwb userià&localhost cwb userl]$ cd Bb 
[cwb. user1làlocalhost Bb]$ || 


图 4-7 切换 至 男 一 目录 


的 cwb_user1@ localhost:-/Bb 


File Edit View Terminal Go Help 


[cwb useri&àlocalhost Bb]$|cat >Bb1.txt [*] 
This is file content, 这 名 话 旺 非 空白 立 件 的 内 容 


4-8 H ca 命令 创建 文件 


输入 文件 内 容 结束 后 按 Ctrl + d 键 结束 文件 内 容 输 入 。 用 同样 的 方法 可 以 创建 其 他 文件 。 
查看 各 个 文件 夹 下 的 文件 情况 ( 见 图 4-9)。 


4.5.2 设置 文件 /目录 权限 


因为 Pz，Bb，Tz，Qt 文件 夹 都 在 用 户主 文件 夹 ewb_userl 下 ， 该 文件 夹 对 除 主 用 户 之 
外 的 用 户 皆 无 任何 权限 ， 所 以 首先 应 该 将 该 文件 夹 赋予 最 大 权限 ， 至 于 每 个 用 户 的 最 终 访 问 
权限 到 后 面子 文件 夹 和 文件 再 来 设置 。 设 置 此 文件 夹 权限 如 下 : 

修改 文件 权限 如 图 4- 10 所 示 。 

从 图 4-4 可 知 默 认 情 况 下 文件 夹 对 本 部 门 ( 同 组 ) 成 员 和 其 他 成 员 可 读 、 不 可 写 ， 要 
使 得 Pz 目录 下 的 文件 在 本 部 门 可 读 、 可 写 且 其 他 无 权 使 用 则 应 该 修改 文件 夹 权 限 。 
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cwb_user1@ localhost:-/Qt 
File Edit View Terminal Go Help 
[cwb userl&localhost cwb_user1]$ cd Pz 
[cwb. userl8localhost Pz]$ ls -1 
total O 
-rw-r--r-- 1 cwb user1 cwb 
-rw-r--r-- 1 cwb userl cwb PzP 
-rw-r--r-- 1 cwb userl cwb 
[cwb userl&localhost Pz]$ cd .. 
[cwb userl&localhost cwb user1]$ cd Bb 
[cwb userl&8localhost Bb]$ ls -1 
total 4 
-rw-r--r-- 1 cwb userl cwb Bbl.txt 
-rw-r--r-- 1 cwb userl cwb Bb2.txt Bb 文 件 去 文件 
[cwb userl1&localhost Bb]$ cd .. 
[cwb userl8localhost cwb user1]$ cd Tz 
[cwb userl&localhost Tz]$ ls -1 


1 cwb userl cwb Tzl.txt 
1 cwb useri cwb Tz2.txt | IzXfFXXfE 
[cwb userl&localhost Tz]$ cd .. 


[cwb userl&localhost cwb useri1]$ cd Qt 
[cwb. user18localhost Qt]$ ls -1 


-rw-r--r-- 1 cwb userl cwb 0 Aug 26 00:14 Qt.txt Qtr PF3E > PE 


4-9 查看 各 目录 中 的 文件 


ps 


Bd root? localhost:- 
File Edit ^ View Terminal Go Help 


[root&localhost root]# chmod 777 /home/cwb_user1 


Kd 4-10 修改 文件 权限 


1) 修改 Pz 文件 夹 权限 增加 同 组 成 员 可 写 ， 其 他 成 员 不 可 读 、 不 可 执行 (ILE 4-11) 。 


I" cwb_user1@ localhost:- 
File Edit View Terminal Go Help 


[cwb userl&localhost cwb userl]$ chmod g«w,o-rx Pz [^] 


[zhang&localhost tmp]$ chmod g«w,o-rx Pz 


图 4-11 修改 文件 权限 


2) 修改 Bb 文件 夹 权 限 为 同 组 可 读 、 可 写 ， 其 他 可 读 (LE 4-12), 


I cwb user localhost:- 
File Edit View Terminal Go Help 


|[cwb_userlelocalhost cwb. user1]$| chmod g-rw,o-r Bb 


图 4-12 修改 文件 权限 


A ES 


3) 修改 Tz 文件 夹 权 限 为 同 组 可 读 、 可 写 ， 其 他 可 读 ( 见 图 4-13)。 


的 cwb_user1@ localhost:- 
File Edit View Terminal Go Help 


[cwb_userlülocalhost cwb_user1]$|chmod g-rw,o-r Tz I B 


图 4-13 修改 文件 权限 


4) 修改 Qt 文件 夹 权限 为 同 组 可 读 、 可 写 ， 其 他 可 读 、 可 写 ( 见 图 4-14)。 


bd cwb_user1@ localhost: 
File Edit View Terminal Go Help 


[cwb. userl&localhost cwb_user1]$ 


图 4-14 修改 文件 权限 


查看 各 个 文件 夹 权 限 〈 见 图 4-15) 。 


的 cwb. user1& localhost: 
File Edit View Terminal Go Help 
[cwb. userl&localhost cwb_user1]$ ls -1 [^| 
total 16 I! 
2 cwb userl cwb 4096 Aug 26 00:13 Bb 
2 cwb userl cwb 4096 Aug 26 00:00 Pz 
2 cwb userl cwb 4096 Aug 26 00:14 Qt 
2 cwb userl cwb 4096 Aug 26 00:14 Tz 


图 4-15 查看 文件 权限 


要 想 财务 部 人 员 不 需要 复制 编辑 凭证 文件 ， 则 需要 将 Pz 文件 夹 进行 共 享 ， 需 要 设置 该 
文件 夹 对 同 组 成 员 可 读 、 可 写 ， 该 文件 夹 下 的 文件 也 对 同 组 成 员 可 读 、 可 写 。 从 图 4-9 可 知 
文件 在 默认 情况 下 是 本 部 门 ( 同 组 ) 成 员 和 其 他 成 员 只 有 读 权限 ， 所 以 还 需要 修改 文件 
权限 。 


5) 修改 Pz 文件 夹 下 3 个 文件 为 同 组 可 读 、 可 写 ( 见 图 4-16)。 


a cwb. user localhost;-/Pz 
File Edit View Terminal Go Help 
[cwb_userl@localhost cwb_user1]$ cd Pz [a] 


[cwb userl&localhost Pz]$ chmod 770 Pz1.txt 
[cwb useriàlocalhost Pz]$ chmod 770 Pz2.txt 
[cwb userlà8localhost Pz]$ chmod 770 Pz3.txt 


图 4-16 设置 文件 权限 


查看 Pz 文件 夹 下 文件 的 权限 〈 见 图 4-17) 。 
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bd cwb_user1@ |ocalhost:-/Pz 
File Edit View Terminal Go Help 


[cwb_userl@localhost Pz]$ ls -1 


1 cwb_userl cwb O Aug 26 00:00 Pzi.txt 
1 cwb userl cwb O Aug 26 00:00 Pz2.txt 
1 cwb userl cwb 0 Aug 26 00:00 Pz3.txt 


图 4-17 查看 文件 权限 


4. 5.3 查找 文件 和 文件 内 容 
如 果 想 要 查找 当前 目录 下 相关 的 通知 文件 ， 则 可 以 进行 如 下 查找 ( 见 图 4-18)。 


v | cwb. user18 localhost:- 
File Edit View Terminal Go Help 
[cwb_userl@localhost cwb_user1]$ [find ./ -name Tz*.txt | H 


./Tz/Tz1l.txt 
./Tz/Tz2.txt 


到 4-18 查找 文件 


若 想 要 查找 文件 中 有 “meeting” 词 汇 的 文件 ， 可 用 如 下 方式 查找 ( 见 图 4-19) 。 
ALIE 


v cwb_userl®localhost:= 
File Edit View Terminal Go Help 


[cwb_user1@localhost cwb_user1]$| grep "meeting" Tz/*.txt | 
Tz/Tzl.txt:all staff should attend meeting on this friday morning in meetingroom 


图 4-19 查找 文件 内 容 


4.5.4 文件 压缩 与 备份 
对 财务 部 所 有 文件 夹 及 下 面 的 文件 进行 压缩 备份 文件 名 为 cwb. tar. gz ( 见 图 4-20)。 


E <wb_userl 严 localhost:~ 


File Edit View Terminal Go Help 
|[cwb_userle@localhost cwb userl]$|tar zcvf cwb.tar.gz Pz Bb Qt Tz [a] 
Pz/ 

Pz/Pz1.txt 

Pz/Pz2.txt 

Pz/Pz3.txt 

Bb/ 

Bb/Bb1.txt 

Bb/Bb2. txt I 

Qt/ 

Qt/Qt.txt 

Tz/ 

Iz/Tzl.txt 

Tz/Tz2.txt 


图 4-20 H tar 命令 将 文件 夹 压 缩 到 一 个 文件 中 
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查看 备份 后 的 文件 (PLE 4-21)。 


E cwb. userl? localhost:~ 


File Edit View X Terminal Go Help 


[cwb_useril@localhost cwb_user1]$ ls -1 a] 
total 20 

drwxrw-r-- 2 cwb userl cwb 4096 Aug 26 00:13 Bb 

-rw-r--r-- 1 cwb userl cwb 387 Aug 26 01:27 Zirt 
drwxrwx--- 2 cwb userl cwb 4096 Aug 26 00:00 Pz 

drwxrw-rw- 2 cwb userl cwb 4096 Aug 26 00:14 Qt 

drwxrw-r-- 2 cwb userl cwb 4096 Aug 26 00:14 Tz 


4-01 查看 压缩 结 


若 要 将 备份 文件 恢复 ， 则 采用 命令 $ tar zxvf ew. tar. gz 
46 思考 题 


1) 采用 root 身份 ， 使 用 命令 In-s 建立 当前 目录 下 test (文件 属性 为 guest) 的 符号 链接 
test. link ， 并 将 test. link 的 属性 由 root 改变 为 nobody， 则 最 后 文件 test 的 属性 是 什么 ? 

2) 在 共享 文件 时 ,文件 夹 权 限 和 文件 权限 是 否 一 定 要 按照 案例 方案 来 设置 权限 ? 

3) 删除 一 个 非 空 文件 夹 该 用 何 种 命令 ? 


Linux 文件 编辑 


5.1 引言 


5.1.1 Vi 简介 


Vi 编辑 器 是 Visual interface 的 简称 ， 通 常 称 之 为 Vi。 它 在 Linux 上 的 地 位 就 像 Edit 程序 
在 DOS 上 一 样 。 它 可 以 执行 输出 、 删 除 、 查 找 、 替 换 、 块 操作 等 众多 文本 操作 ,而且 用 户 
可 以 根据 自己 的 需要 对 其 进行 定制 ， 这 是 其 他 编辑 程序 所 没有 的 。 

Vi 编辑 器 并 不 是 一 个 排版 程序 ， 它 不 像 Word 或 WPS 那样 可 以 对 字体 、 格 式 、 段 落 等 
其 他 属性 进行 编排 ， 它 只 是 一 个 文本 编辑 程序 。 没 有 菜单 ， 只 有 命令 ， 量 命令 繁多 。Vi 有 3 
种 基本 工作 模式 : 命令 行 模式 、 文 本 输入 模式 和 末 行 模式 。 

Vim 是 Vi 的 加 强 版 ， 比 Vi 更 容易 使 用 。Vi 的 命令 几乎 全 部 都 可 以 在 Vim 上 使 用 。 

要 在 Linux 下 编写 文本 或 语言 程序 ， 您 首先 必须 选择 一 种 文本 编辑 器 。 可 以 选择 使 用 
Vim 编辑 器 的 好 处 是 几乎 每 一 个 版 本 的 Linux 都 会 有 它 的 存在 。 然 而 它 是 在 文本 模式 下 使 
用 ， 需 要 记忆 一 些 基 本 的 命令 操作 方式 。 您 也 可 以 选择 使 用 pico, joe, jove 编辑 器 ， 午 夜 司 
令 官 me 编辑 器 等 ， 它 们 都 比 Vim 来 得 简单 。 如 果 您 实在 不 习惯 使 用 文字 模式 ， 可 以 选择 视 
窗 环 境 下 的 编辑 器 ， 像 Gedit, Kate 等 ， 或 是 使 用 KDevelop ， 它 是 在 Linux 中 的 X Window 下 
执行 的 C/C + + 整合 式 开发 环境 。 


5.1.2 Vi 使 用 方法 


Vi 编辑 器 是 所 有 Unix 及 Linux 系统 下 标准 的 编辑 器 ， 它 的 强大 不 逊色 于 任何 最 新 
的 文本 编辑 器 ， 这 里 只 是 简单 地 介绍 它 的 用 法 和 一 小 部 分 指令 。 由 于 对 Unix 及 Linux 
系统 的 任何 版 本 ，Vi 编辑 器 是 完全 相同 的 ， 因 此 可 以 在 其 他 任何 介绍 Vi 的 地 方 进一步 
了 解 它 。Vi 也 是 Linux 中 最 基本 的 文本 编辑 器 ， 学 会 它 后 ， 您 将 在 Linux 的 世界 里 畅行 
无 阻 。 

1. Vi 的 基本 概念 

基本 上 Vi 可 以 分 为 3 种 状态 ， 分 别 是 : 

命令 模式 (command mode); 

插入 模式 (Insert mode) ; 

底 行 模式 (lastline mode) 。 
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(1) 命令 模式 

控制 屏幕 光标 的 移动 ， 字 符 、 字 或 行 的 删除 ， 移 动 复制 某 区 段 及 进入 Insert mode F, 
或 者 到 last line mode。 

(2) 插入 模式 

只 有 在 Insert mode 下 ， 才 可 以 做 文字 输入 ， 按 ESC 键 可 回 到 命令 行 模式 。 

(3) 底 行 模式 

将 文件 保存 或 退出 站， 也 可 以 设置 编辑 环境 ， 如 寻找 字符 串 、 列 出 行 号 等 。 

不 过 一 般 我 们 在 使 用 时 把 Vi 简化 成 两 个 模式 ， 就 是 将 底 行 模式 (last line mode) 也 算 
人 命令 行 模式 (command mode), 

2. Vi 的 基本 操作 


(1) 进入 Vi 
在 系统 提示 符号 输入 Vi 及 文件 名 称 后 ， 就 进入 Vi 全 屏幕 编辑 画面 : 
$ Vi myfile 


不 过 有 一 点 要 特别 注意 ， 就 是 进入 Vi 之 后 ， 是 处 于 命令 行 模式 (command mode), £ 
切换 到 插入 模式 (Insert mode) 才能 够 输入 文字 。 初 次 使 用 Vi 的 人 都 会 想 先 用 上 、 下 、 左 、 
右键 移动 光标 ， 结 果 计 算 机 一 直 哗 哗 叫 ， 把 自己 气 个 半死 ， 所 以 进入 Vi 后 ， 先 不 要 乱 动 ， 
转换 到 插入 模式 (Insert mode) 再 说 吧 ! 

(2) 切换 至 插入 模式 (Insert mode) 编辑 文件 

在 命令 模式 (command mode) 下 按 字母 1 键 就 可 以 进入 插入 模式 (Insert mode) ， 这 时 
候 就 可 以 开始 输入 文字 了 。 

(3) Insert 的 切换 

如 果 目 前 处 于 插入 模式 (Insert mode) ， 就 只 能 一 直 输入 文字 ， 如 果 发 现 输 错 了 字 ， 想 
用 光标 键 往 回 移动 ， 将 该 字 删 除 ， 就 要 先 按 ESC 键 转 到 命令 模式 (command mode) 再 删除 
NTa 

(4) 退出 Vi 及 保存 文件 

在 命令 模式 (command mode) 下 ， 按 冒号 键 进入 Last line mode， 例 如 : 

; w filename (输入 [w filename] 将 文章 以 指定 的 文件 名 filename 保存 ) 

: wq (输入 [wq], FRAR h Vi) 

: q! (输入 ql, 不 存盘 强制 退出 Vi) 

3. 命令 模式 (command mode) 功能 

(1) 插入 模式 

按 切换 进入 插入 模式 ， 按 i 键 进入 插入 模式 后 是 从 光标 当前 位 置 开始 输入 文件 。 

按 “a” 进 入 插入 模式 后 ， 是 从 目前 光标 所 在 位 置 的 下 一 个 位 置 开始 输入 文字 。 

按 “o” 进 入 插入 模式 后 ， 是 插入 新 的 一 行 ， 从 行 首 开始 输入 文字 。 

(2) 从 插入 模式 切换 为 命令 行 模式 

按 ESC 键 。 

(3) 移动 光标 

Vi 可 以 直接 用 键盘 上 的 光标 做 上 、 下 、 左 、 右 移动 , 但 正规 的 Vi 是 用 小 写 英 文字 母 h. 
j、k、1， 分 别 控制 光标 左 、 下 、 上 、 右 移 一 格 。 


FICEUTTOTCIT ` 


按 [ctl] +[b]: 屏幕 往 “ 后 ”移动 一 
Tz [cul] -[f]: 屏幕 往 “ 前 ”移动 一 

按 [ctl] + [uj]: FRE “Ja” Se 
按 [cul] +[d]: 屏幕 往 “ 前 ”移动 半 页 。 


TE [ge]: 移动 到 文章 的 首 行 (可 能 只 在 Vim 中 有 效 ) 。 

按 [G]: 移动 到 文章 的 最 后 。 

按 [$]: 移动 到 光标 所 在 行 的 “ 行 尾 ”。 

J [^]: 移动 到 光标 所 在 行 的 “ 行 首 ”。 

按 [w]: 光标 跳 到 下 个 字 的 开头 。 

按 [e]: 光标 跳 到 下 个 字 的 字 尾 。 

按 ?: 光标 回 到 上 个 字 的 开头 。 

按 [30]: 光标 移 到 该 行 的 第 # 个 位 置 ， 如 51，561。 

Vi 还 提供 了 3 个 关于 光标 在 全 屏幕 上 移动 并 且 文 件 本 身 不 发 生 滚动 的 命令 。 它 们 分 别 
是 日 、M 和 L 命令 。 

a H 命令 

H 命令 将 光标 移 至 屏幕 首 行 的 行 首 〈 即 左上 角 ) ， 也 就 是 当前 屏幕 的 第 一 行 ， 而 不 是 整 

个 文件 的 第 一 行 。 利 用 此 命令 可 以 快速 将 光标 移 至 屏幕 顶部 。 知 在 H 命令 之 前 加 上 数字 n, 
则 将 光标 移 至 第 n 行 的 行 首 。 值 得 一 提 的 是 ， 使 用 命令 dH 将 会 删除 从 光标 当前 所 在 行 至 所 
显示 屏幕 首 行 的 全 部 内 容 。 

b. M 命令 

M 命令 将 光标 移 至 屏幕 显示 文件 的 中 间 行 的 行 首 。 即 如 果 当 前 屏幕 已 经 充满 ， 则 移动 

到 整个 屏幕 的 中 间 行 ， 如 果 并 未 充满 ， 则 移动 到 文本 的 那些 行 的 中 间 行 。 利 用 此 命令 可 以 快 
速 地 将 光标 从 屏幕 的 任意 位 置 移 至 屏幕 显示 文件 的 中 间 行 的 行 首 。 例 如 ， 在 上 面 屏幕 显示 的 
情况 下 (不 论 光标 在 屏幕 的 何 处 ) ， 在 命令 模式 下 ， 输 入 命令 M 之 后 ， 光 标 都 将 移 到 add 这 
一 行 的 字母 a 上。 同样 值得 一 提 的 是 ， 使 用 命令 dM 将 会 删除 从 光标 当前 所 在 行 至 屏幕 显示 
文件 的 中 间 行 的 全 部 内 容 。 

c. Lf 

当 文件 显示 内 容 超 过 一 屏 时 ， 该 命令 将 光标 移 至 屏幕 上 的 最 底 行 的 行 首 ; 当 文件 显示 内 
容 不 足 一 屏 时 ， 该 命令 将 光标 移 至 文件 的 最 后 一 行 的 行 首 。 可 见 ， 利 用 此 命令 可 以 快速 、 准 
确 地 将 光标 移 至 屏幕 底部 或 文件 的 最 后 一 行 。 若 在 工 命 令 之 前 加 上 数字 n， 则 将 光标 移 至 从 
屏幕 底部 算 起 第 n 行 的 行 首 。 同 样 值得 一 提 的 是 ， 使 用 命令 dL 将 会 删除 从 光标 当前 行 至 屏 
幕 底 行 的 全 部 内 容 。 

(4) 删除 文字 
[x]: 每 按 一 次 ， 删 除 光标 所 在 位 置 的 “后 面 ”一 个 字符 。 
[4x]: 例如 ，[6x] 表示 删除 光标 所 在 位 置 的 “后 面 ”6 个 字符 。 
[X]: 大 写 的 X， 每 按 一 次 ， 删 除 光标 所 在 位 置 的 “前 面 ”一 个 字符 。 
8X]: 例如 ，[20X] 表示 删除 光标 所 在 位 置 的 “前 面 ”20 个 字符 。 
[dd]: 删除 光标 所 在 行 。 
[4dd]: 从 光标 所 在 行 开 始 删除 #f 了 。 
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(5) 复制 
[yw]: 将 光标 所 在 之 处 到 字 尾 的 字符 复制 到 缓冲 区 中 。 
[yw]: 复制 # 个 字 到 缓冲 区 。 
[yy]: 复制 光标 所 在 行 到 缓冲 区 。 
[#yy] : 例如 ，[6yy] 表示 复制 从 光标 所 在 的 该 行 “ 往 下 数 ”6 行文 字 。 
[p]: 将 缓冲 区 内 的 字符 贴 到 光标 所 在 位 置 。 注 意 : 所 有 与 “y” 有 关 的 复制 命令 都 必 
须 与 “p” 配 合 才能 完成 复制 与 粘贴 功能 。 
(6) 替换 
[r]: 蔡 换 光 标 所 在 处 的 字符 。 
[R]: 替换 光标 所 到 之 处 的 字符 ， 直 到 按 ESC 键 为 止 。 
(7) 回复 上 一 次 操作 
[u]; 如 果 误 执行 一 个 命令 ， 可 以 马上 按 下 ， 回 到 上 一 个 操作 。 按 多 次 “u” 可 以 执行 
多 次 回复 。 
(8) 更 改 
[cw]: 更 改 光 标 所 在 处 的 字 到 字 尾 处 。 
[c#w]: 例如 ，[c3w] 表示 更 改 3 个 字 。 
(9) 撤销 更 改 
[u]: 撤销 上 一 次 更 改 ， 可 以 一 直 按 “u”， 一 直 撤 销 到 最 旧 修改 状态 。 
[etd] + [rz] : 恢复 撤销 的 更 改 ， 可 以 一 直 按 该 组 合 键 达到 最 新 的 改变 。 
(10) 跳 至 指定 的 行 
[cul] + [g]: 列 出 光标 所 在 行 的 行 号 。 
[4G]: 例如 ，[15G] 表示 移动 光标 至 文章 的 第 15 行 行 首 。 
4. Last line mode 下 命令 简介 
在 使 用 last line mode 之 前 ， 请 记 住 先 按 ESC 键 确定 已 经 处 于 command mode 下 后 ， 再 按 
冒号 键 即 可 进入 last line mode, 
(1) 列 出 行 号 
[set nu] : 输入 “set nu” 后 ， 会 在 文件 中 的 每 一 行 前 面 列 出 行 号 。 
(2) 跳 到 文件 中 的 某 一 行 
[#] : [4] 号 表示 一 个 数字 ， 在 冒号 后 输入 一 个 数字 ， 再 按 Enter 键 就 会 跳 到 该 行 ， 如 
输入 数字 15 再 按 Enter， 就 会 跳 到 文章 的 第 15 行 。 
(3) 查找 字符 
[ /关键 字 ]: 先 按 “/” 键 ， 再 输入 想 寻找 的 字符 ， 如 果 第 一 次 找 的 关键 字 不 是 想 要 的 ， 
则 可 以 一 直 按 “n” 往 后 寻找 直到 想 要 的 关键 字 为 止 。 
[? KEF]: 先 按 “?” 键 ， 再 输入 想 寻 找 的 字符 ， 如 果 第 一 次 找 的 关键 字 不 是 想 要 
的 ， 则 可 以 一 直 按 “n” 往 前 寻找 直到 想 要 的 关键 字 为 止 。 


(4) 保存 文件 
[w]: 在 冒号 输入 字母 “w” 就 可 以 将 文件 保存 起 来 。 
(5) 离开 Vi 


[q]: 按 “q” 就 是 退出 ， 如 果 无 法 离开 Vi， 则 可 以 在 “q” 后 跟 一 个 “!” 强 制 离开 Vio 
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wq]: 一 般 建 议 离 开 时 ， 搭 配 “w” 一 起 使 用 ， 这 样 在 退出 的 时 候 还 可 以 保存 文件 ， 
可 以 在 后 面 再 跟 “1” 强 制 保存 退出 。 

ZZ]: 保存 并 退出 Vi。 

(6) 语法 加 亮 

[syntax on]: Vi 编辑 大 默认 不 打开 语法 加 亮 功 能 ， 打 开 Vi 2038680 last line mode 下 
使 用 syntax on 命 令 即 可 打开 语法 加 亮 功能 ， 此 时 编辑 融会 高 亮 显 示 文 件 中 的 关键 字 ， 方便 
编程 使 用 ， 用 syntax off 命令 可 关闭 该 功能 。 


5.2 企业 项 目 场景 5: Linux 文件 编辑 


运用 Vi 编辑 器 编制 文本 文件 ， 内 容 如 下 : 

文件 名 orderl. txt 

文件 内 容 : 

Purchasing Order 

PO#: 1234 

Buyer name: Ningbo Haitian import and export Co. , LTD 


Vendor name; Ningbo guanghua spark depot 


Item name ; Lighter 

Color; White 

Order quantity: 10,000 piece 

Delivery :2009/07/01 

Ship from; Xiamen 

Ship to: Hongkong 

Fob: RMB $ 2.00 not include VAT 

Fob point ; Xiamen 

Total amount; RMB $ 20,000 

Payment team: L/ C 

30% of total amount must be paid before starting to product. 70% of total amount must be paid 
before shipping 

Packing information ; 

1 piece packed in one small box 


box dimenssion :30mm * 15mm * 8mm 


5.3 Linux 文件 编辑 教学 目标 (4 学 时 ) 


1. 教学 目标 
最 终 目 标 : 能 够 用 Vi 编辑 器 编辑 Linux 系统 文件 。 
促成 目标 : 
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1) 熟练 掌握 Vi 编辑 器 的 使 用 ; 

2) 熟练 掌握 多 个 文件 的 整合 编辑 。 
2. 工作 任务 

1) 编辑 简单 文件 ; 

2) 修改 文件 ; 

3) 整合 文件 。 

3. 活动 设计 
编辑 一 个 实际 的 文件 。 


5.4 ”项目 五 ”实验 指导 


5.4.1 文件 录入 命令 


i (insert) : 在 光标 前 开始 输入 。 

a (append): 在 光标 后 开始 输入 。 

o; 从 当前 行 下 新 的 一 行 开始 输入 。 
0: 从 当前 行 上 新 的 一 行 开始 输入 。 


5.4.2. 文件 修改 


dd: 删除 光标 所 在 行 。 
ndd: 删除 光标 所 在 开始 n fT, n 是 一 个 数字 ， 以 下 同 。 
d$; 删除 光标 开始 至 行 未 。 
nyy: 复制 从 光标 开始 的 1 fr, n 默认 就 是 一 行 ， 复制 内 容 在 默认 缓冲 区 。 
p: 将 复制 或 删除 内 容 粘 贴 到 光标 所 在 位 置 或 下 一 行 。 
“字母 nyy: 将 复制 内 容 存 储 在 字母 指定 的 缓冲 区 。 
“字母 p: 将 字母 指定 的 缓冲 区 内 容 粘 贴 到 指定 位 置 。 
x: 删除 光标 所 在 的 一 个 字母 。 
nx: 删除 光标 开始 向 后 的 n 个 字母 。 
X: 删除 光标 向 前 的 一 个 字母 。 
nX: 删除 光标 向 前 的 n 个 字母 。 
r: 修改 光标 所 在 的 字母 ， 先 打 r， 再 打 新 的 字母 ， 将 替换 旧 字 母 。 
cw: 修改 光标 所 在 的 字 ， 按 Esc 键 结束 。 
new: 修改 光标 所 在 向 后 的 n 个 字 ， 按 Esc 键 结束 。 
$ ， 修 改 从 光标 开始 至 行 最 后 的 内 容 。 
u。 搬 销 刚才 的 操作 ， 可 不 断 拖 销 ， 退 回 至 开始 ， 
o: 重复 刚才 的 操作 。 


5.4.3 文件 保存 


:! q ;不 存盘 退出 

: wq ;存盘 退出 

:w 新 文件 名 ; 男 存 为 

r 文件 名 ;在 光标 处 插 人 外 部 文件 内 容 


5.4.4 文件 查找 和 替换 
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/查找 字符 串 ;输入 ,切换 到 末 行 ,然后 输入 需 查 找 的 字符 串 ,查找 到 
一 个 以 后 ,可 再 按 n 继续 向 下 找 , 按 Shift + n 键 继 续 向 


上 查找 。/ 可 换 成 ? ,结果 相同 ,查找 方向 相反 。 


:1 ,$s/ 旧 字符 串 / 新 字符 串 /g ;1 到 最 后 一 行 , 将 所 有 的 旧 字 符 串 替换 为 新 字符 串 , $ 


代表 最 后 
例如 : 
:1, $ s/student/teacher/g ;将 全 部 student 替换 成 teacher 
:5 ,10s/student/teacher/g ;将 5 ~10 行 的 student 替换 成 teacher 
:1 , $ s/student/teacher/c ;将 全 部 student PHR teacher ,但 每 个 蔡 换 需要 确认 ， 
这 里 只 是 把 g HR c 
5.4.5 其 他 编辑 手段 
:set nu ;设置 行 号 * 以 利 于 查看 ,但 行 号 不 会 存 人 文件 
: 行 号 ;切换 到 指定 行 ,或 采用 “ 行 号 G" 
0 ;将 光标 移动 至 行 首 
$ ;将 光标 移动 至 行 末 
b ;光标 移动 至 本 字 最 前 面 的 字母 或 前 一 个 字 
w ;光标 移动 至 下 一 个 字 
e ;光标 移动 至 本 字 最 后 一 个 字母 下 一 个 字 最 后 
$ vi -oflf2£ ;同时 编辑 多 个 文件 ,用 :next | prev 切换 


5.5 项 目 五 完成 步骤 详解 


5.5.1 新 建文 件 并 打开 输入 区 
如 果 是 在 编辑 文件 前 设置 好 文件 名 则 用 如 下 命令 ， 如 图 5-1 所 示 。 


zhang 志 localhost:~ 
File Edit View X Terminal Go Help 
[zhang&localhost zhang]$ vi orderl.txt 


图 5-1 编辑 文件 命令 
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若是 希望 编辑 完 文件 之 后 保存 为 一 个 指定 的 文件 各， 则 只 需要 在 命令 行 下 输入 Vi 即 可 。 
按 Enter 键 后 打开 的 工作 区 如 下 所 示 。 


Vv zhang®lòčalhost:~ 
File Edit View Terminal Go Help 


"orderl.txt" [New File] 0,0-1 All [= 


此 时 Vi 编辑 器 模式 为 命令 模式 ,输入 “i”， 则 编辑 区 左下 变 成 下 图 样式 ， 如 图 5-2 
所 示 。 


图 5-2 ”插入 字符 


5.5.2 录入 文件 内 容 
插入 字符 和 编辑 如 图 5-3 所 示 。 
5.5.3 保存 文件 


输入 完毕 后 ， 按 “Esc” 键 进入 命令 模式 。 退 出 插入 状态 如 图 5-4 所 示 。 
在 命令 行 模式 下 输入 法 为 半角 ，, 输入“: wq” 即 保存 了 刚才 编辑 的 文件 。 若 在 打开 编 
辑 区 时 没有 给 文件 命名 ， 则 在 保存 时 和 输入“: wd 文件 名 ” 即 可 。 
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2 ocalho = m= 
File Edit View Terminal Go Help 

Purchasing Order cei 
POR 1234 

Buyer name:Ningbo Haitian import and export Co,LTD 
Vendor name:Ningbo guanghua spard deport 


item: 


NES 


1 一 INsERT 一 6,6 All [= 


5-3 搬入 字符 和 编辑 


File Edit View Terminal Go Help 


Buyer name:Ningbo Haitian import and export Co,LTD 
Vendor name:Ningbo guanghua spard deport 


item] 


5.4 退出 插入 状态 


X ERE RAEE 


5.6 思考 题 


1) 如 何 用 Vi 编辑 带 同 时 打开 多 个 文件 ? 
2) 在 Vi 编辑 咒 中 如 何 进行 多 个 打开 的 文件 切换 ? 
3) 在 Vi 编辑 器 中 如 何 进行 查找 和 替换 文字 ? 


Linux 系统 管理 


四 


Linux 系统 管理 指 对 Linux 操作 系统 的 环境 进行 管理 ， 以 保证 系统 的 正常 运行 。 主 要 内 
容 包 括 磁盘 配额 管理 、 定 时 任务 执行 、 系 统 备份 和 还 原 等 。 


6.1 引言 


如 果 Linux 服务 器 有 多 个 用 户 经 常 访问 数据 时 ,为 了 维护 所 有 用 户 对 硬盘 空间 的 公平 使 
用 ,磁盘 配额 (Quota) 就 是 一 项 非常 有 用 的 工具 。 在 Linux 系统 中 ， 由 于 是 多 用 户 、 多 任 
务 环境 ， 所 以 会 有 多 用 户 共同 使 用 一 个 硬盘 空间 的 情况 发 生 ， 如 果 其 中 有 少数 几 个 用 户 大 量 
占用 了 硬盘 空间 ， 就 会 影响 其 他 用 户 的 使 用 权限 。 因 此 ， 管 理 员 应 该 适当 限制 用 户 的 硬盘 空 
间 使 用 ， 以 妥善 分 配 系统 资源 。 

我 们 可 能 会 发 现 ， 为 什么 系统 经 常会 主动 执行 一 些 任务 ? 这 些 任务 是 如 何 设置 的 和 如 何 
工作 的 ? 如 果 想 要 在 某 一 时 刻 进行 系统 的 自动 备份 工作 而 不 需要 亲自 动手 启动 它 ， 该 如 何 处 
理 呢 ? 这 些 例 行 工作 可 分 为 “一 次 性 ”的 和 “循环 ”的 工作 这 是 由 系统 的 哪些 服务 负责 完 
成 的 ? 

Linux 例 行 性 工作 进行 的 调度 就 是 将 这 些 工 作 安 排 执行 的 流程 ，Linux 的 调度 就 是 通 
过 crontab 和 at 来 实现 的 。at 是 个 可 以 处 理 仅 执 行 一 次 就 结束 调度 的 命令 。crontab 这 个 
命令 所 设置 的 工作 会 一 直 进 行 下 去 ， 可 循环 的 时 间 分 为 分 钟 、 小 时 、 每 周 、 每 月 、 每 
年 等 。 

6.1.1 什么 是 磁盘 配额 (Quota) 


Quota 就 字面 上 的 意思 来 看 ， 就 是 “限额 ”的 意思 。 如 果 是 用 在 零用 钱 上 面 ， 就 是 “有 
多 少 零用 钱 一 个 月 ”的 意思 。 如 果 是 在 计算 机 主机 上 的 磁盘 使 用 量 上 ， 以 Linux 来 说 ， 就 是 
有 多 少 容量 限制 的 意思 。 可 以 使 用 Quota 来 让 磁盘 的 容量 使 用 较为 公平 。 

举例 来 说 ， 用 户 的 默认 主 文件 夹 是 在 /home 下 面 ， 如 果 /home 是 个 独立 的 分 区 ， 容 
量 大 小 为 10GB， 而 在 /home 下 有 20 个 用 户 ， 每 个 用 户 平均 就 应 该 有 500 MB 的 空间 ， 
若 有 一 个 不 讲理 的 用 户 ， 独 自在 文件 夹 下 面 下 载 了 很 多 电影 ， 占 了 9GB 的 空间 ， 这 样 
一 来 ， 其 他 用 户 的 可 用 空间 就 少 得 可 怜 了 。 如 果 要 使 磁盘 的 容量 公平 分 配 ， 就 要 靠 
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Quota 来 帮助 解决 了 。 
6.1.2 Quota 的 一 般 用 途 


Quota 比较 常用 的 几 种 情况 是 : 

1) 针对 Web 服务 器 。 例 如 ， 每 个 人 的 网 站 空间 容量 限制 。 

2) 针对 Mail 服务 器 。 例 如 ， 每 个 人 的 邮件 空间 容量 限制 。 

3) 针对 文件 服务 器 。 例 如 ， 每 个 人 最 大 的 可 用 网 络 硬盘 空间 。 

以 上 是 对 网 络 服务 的 设计 ， 如 果 是 针对 Linux 系统 主机 上 的 设置 ， 则 用 途 有 下 面 
这 些 : 

1) 限制 某 一 用 户 组 所 能 使 用 的 最 大 磁盘 空间 配额 (使 用 用 户 组 限制 )。 可 以 将 主机 上 
的 用 户 分 门 别 类 ， 比 较 喜 好 的 那 一 群 的 使 用 配额 就 可 以 高 一 些 。 

2) 限制 某 一 用 户 的 最 大 磁盘 配额 (使 用 用 户 限 制 ) 。 在 限制 了 用 户 组 之 后 ， 可 以 继续 
对 个 人 用 户 进行 限制 ， 使 得 同一 组 下 的 用 户 有 不 同 的 限制 。 


6.1.3 Quota 的 使 用 限制 


BIA Quota 很 好 用 ,但 是 使 用 上 还 是 有 些 限制 需要 事先 了 解 : 

1) 仅 针 对 整个 文件 系统 ; 

2) 内 核 必须 支持 Quota; 

3) 只 对 一 般 身 份 用 户 有 效 ， 并 不 是 所 有 的 Linux 上 的 账户 都 可 以 设置 Quota， 例如， 
root 用 户 就 不 能 设置 Quota ， 因 为 整个 系统 所 有 的 数据 几乎 都 是 它 的 ; 

4) 不 能 对 某 个 目录 设置 Quota， 但 可 以 针对 某 个 文件 系统 来 设置 ， 这 就 是 为 什么 目录 
与 挂 载 点 还 有 文件 系统 有 关系 。 


6.1.4 Quota 的 规范 设置 选项 


Quota 针对 整个 文件 系统 的 限制 主要 分 为 下 面 几 部 分 : 

(1) 容量 限制 或 文件 数量 限制 (block 或 inode) 

文件 系统 主要 规划 为 存放 属性 inode 与 实际 文件 数据 block 块 ，Quota 既然 是 管理 文件 系 
统 ， 当 然 也 可 以 管理 inode 和 block。 这 两 个 管理 的 功能 》 

1) 限制 inode 用 量 : 管理 用 户 可 以 新 建 的 文件 数量 ; 

2) 限制 block 用 量 : 管理 用 户 磁盘 容量 的 限制 ， 这 种 方式 较为 常见 。 

(2) 软 限制 和 硬 限 制 (soft/hard) 

既然 是 规范 ， 当 然 就 有 限制 值 。 不 管 是 inode/block， 限 制 值 都 有 两 个 ， 分 别 是 soft 与 
hard。 通 常 hard 限制 值 要 比 soft 还 要 高 。 举 例 说 ， 若 限制 项 目 为 inode， 可 以 限制 hard 为 
100， 而 soft 为 80。 这 两 个 限 值 的 意义 如 下 : 

1) hard; 表示 用 户 的 绝对 用 量 不 会 超过 这 个 限制 值 ， 以 上 面 的 设置 为 例 ， 文 件数 不 能 
超过 100 个 ， 若 超过 这 个 值 则 系统 就 会 锁定 该 用 户 的 磁盘 使 用 权 ; 

2) soft; 表示 用 户 在 低 于 soft 限制 值 时 ， 可 以 正常 使 用 磁盘 ， 但 若 超过 soft 值 且 低 于 
hard 限 值 时 (F F 80 ~ 100) ， 每 次 用 户 登 录 系 统 时 ， 系 统 会 主动 发 出 磁盘 即将 爆满 的 警告 
信息 ， 且 会 给 一 个 宽 限 时 间 (gracetime) 。 不 过 ， 若 用 户 在 宽 限时 间 倒 数 期 间 就 将 容量 再 次 
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降低 至 soft 限 值 之 下 ， 则 宽 限 时 间 就 会 停止。 

(3) 会 倒计时 的 宽 限 时 间 (gracetime) 

1) 上 面 说 到 的 宽 限 时 间 ， 是 只 有 用 户 在 磁盘 用 量 介 于 soft 到 hard 之 间 时 ， 才 会 出 现 的 
会 倒计时 的 一 个 宽 限时 间 。 由 于 到 了 hard 限 值 时 ， 用 户 的 磁盘 使 用 权 就 会 被 锁 住 。 为 了 防 
止 用 户 没 有 注意 到 磁盘 配额 的 问题 出 现 ， 因 此 设计 了 soft。 当 磁盘 用 量 即 将 到 达 hard 且 超 过 
了 soft 时 ， 系 统 就 会 给 予 警告 ， 但 也 会 给 一 段 时 间 让 用 户 自行 管理 磁盘 。 一 般 默 认 的 宽 限 时 
间 为 7 天， 如 果 7 天 内 都 不 进行 任何 磁盘 管理 ， 那 么 soft 限制 就 会 替代 hard 限制 作为 Quota 
的 限制 。 

2) 以 上 面 的 例子 为 例 ， 假 如 文件 数 已 经 达到 90 个 ， 超 过 了 soft 的 值 ， 但 仍 低 于 hard 
的 值 100， 那 么 7 天 的 宽 限时 间 就 会 开始 倒计时 ， 若 7 天 内 没有 删除 任何 文件 来 为 文件 系统 
瘦身 ,那么 7 天 后 文件 用 量 最 大 值 就 变 成 80 (就 是 soft 值 ) ， 磁 盘 使 用 权 就 会 被 锁 住 而 无 法 
新 增 文 件 了 。 


6.1.5 Linux 工作 调度 种 类 : at, crontab 


我 们 可 以 清楚 地 发 现 一 般 有 两 种 工作 调度 方式 : 

1) 一 种 是 例 行 性 的 ， 就 是 每 隔 一 定 的 周期 要 来 办 理 的 事项 ; 

2) 一 种 是 突 发 性 的 ， 就 是 做 完 这 次 以 后 就 没有 了 那 种 。 

在 Linux 系统 中 如 何 实现 这 两 个 功能 呢 ? 那 就 是 使 用 at 和 crontab 这 两 个 命令 来 实现 。 

at: 可 以 处 理 仅 执行 一 次 就 结束 的 命令 。 

crontab; 所 设置 的 工作 将 会 循环 执行 下 去 。 可 循环 的 时 间 分 为 分 钟 、 小 时 、 每 周 、 每 月 
或 每 年 等 。 
6.1.6 at 运行 方式 


既然 是 工作 调度 ， 就 应 该 会 有 工作 的 方式 ， 并 且 将 这 些 工 作 排 进 工作 日 程 表 中 。 那 么 生 
成 工作 的 方式 是 怎么 进行 的 呢 ? 事实 上 ， 我 们 使 用 at 这 个 命令 来 生成 所 需要 的 工作 ， 并 将 
这 个 工作 以 文本 文件 的 方式 写 和 /var/spool/at/ 目 录 内 ,该 工作 便 等 待 at 这 个 服务 的 取 用 与 
执行 ， 就 这 么 简单 。 

不 过 不 是 所 有 的 人 都 可 以 进行 at 工作 调度 ， 因 为 安全 的 需要 ,很 多 主机 被 所 谓 “ 绑架” 
后 ， 最 常 发 现 的 就 是 系统 中 多 了 很 多 黑客 程序 ， 这 些 程序 非常 可 能 运用 工作 调度 来 执行 或 收 
集 系 统 信息 ， 并 定时 报 给 黑客 团体 。 

怎样 才能 安全 地 使 用 at 管理 呢 ?” 可 以 利用 /etc/at. allow 5j/etc/at. deny 这 两 个 文件 来 进 
行 at 的 使 用 限制 。 加 上 这 两 个 文件 后 ，at 的 工作 情况 就 是 这 样 的 : 

1) 先 寻 找 /etc/at. allow 这 个 文件 ， 写 在 这 个 文件 中 的 用 户 才 能 使 用 at, 没有 在 这 个 文 
件 中 的 用 户 则 不 能 使 用 at ( 即使 没有 写 在 /etc/at. deny 文件 中 ) 。 

2) 如 果 /etc/at. allow 不 存在 ， 就 寻找 /etc/at. deny 这 个 文件 ， 写 在 /etc/at. deny 文件 中 
的 用 户 不 能 使 用 at， 而 没有 写 则 这 个 文件 中 的 用 户 就 可 以 使 用 ats 

3) 如 果 以 上 两 个 文件 都 不 存在 ,那么 只 有 root 可 以 使 用 at 命令 。 

从 以 上 规则 可 以 看 出 ，vetevat. allow 的 管理 比较 严格 ， 而 /etcvat deny 的 管理 比较 宽 
É: (账号 不 在 文件 中 就 能 使 用 at 命令 ) 。 在 一 般 的 套件 中 ， 由 于 假设 系统 上 的 所 有 用 户 都 
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是 可 信任 的 ， 因 此 系统 通常 会 保留 一 个 空 的 /ete/at. deny 文件 ， 这 样 就 允许 所 有 的 用 户 使 
用 at 命令 。 如 果 不 和 希望 某 个 用 户 使 用 at 命令 ， 就 将 该 用 户 账号 写 入 /etc/at. deny， 一 个 账 
号 写 一 行 。 

当 使 用 at 时 会 进入 一 个 Shell 环境 。 建 议 最 好 使 用 绝对 路 径 来 执行 命令 ， 这 样 问 题 会 比 
较 少 。 由 于 命令 的 执行 与 PATH 变量 有 关 ， 同 时 与 当时 的 工作 目录 有 关 ， 因 此 ， 使 用 绝对 路 
径 执 行 命令 是 比较 可 靠 的 方法 。 举 例 来 说 ， 在 /home/user1/ 下 执行 “at 12: 00” 然 后 输入 
“mail user2 < test. txt”, WE, IA test. xt 文件 会 在 哪里 呢 ? 答案 是 在 “/home/userl/ 
test. txt”。 这 是 因为 at 在 运行 时 会 到 当时 执行 at 命令 的 那个 工作 目录 的 缘故 。 

有 些 用 户 和 希望 在 某 些 时 候 在 终端 屏幕 上 显示 “welcome” 的 字样 ， 然 后 就 在 at 命令 中 执 
ÍT “echo welcome” 这样 的 命令 ， 可 是 时 间 到 了 ， 却 发 现 没有 任何 信息 在 屏幕 上 出 现 ， 这 是 
为 什么 呢 ? 这 是 因为 at 的 执行 与 终端 机 环境 无 关 ， 而 所 有 的 标准 输出 与 标准 错误 输出 都 将 
传送 到 执行 者 的 mailbox 中 去 。 所 以 在 终端 机 上 当然 看 不 到 任何 信息 。 那 要 如 何 处 理 呢 ? 可 
以 通过 终端 机 的 设备 来 处 理 。 例 如 在 ttyl 登录 ， 就 可 以 使 用 “echo welcome > /dev/ttyl" XÆ 
输出 信息 。 


6.1.7 cron 运行 方式 


相对 于 at 仅 执行 一 次 的 工作 ， 循 环 执行 的 例 行 工 作 调度 则 是 由 cron (crond) 这 个 系统 
服务 来 控制 的 。Linux 系统 中 原本 就 有 非常 多 的 例 行 性 工作 ， 因 此 这 个 系统 服务 是 默认 启动 
的 。 由 于 用 户 也 可 以 自己 进行 例 行 性 工作 调度 ， 系 统 提供 给 用 户 例 行 性 工作 调度 的 命令 是 


crontab, 
不 过 ， 为 了 安全 起 见 ， 与 at 命令 类 似 ， 可 以 限制 使 用 crontab 的 用 户 账 号 。 使 用 的 限制 
文件 是 : 


@ /etc/cron. allow 

m 将 可 以 使 用 crontab 的 账号 写 信 其中， 若 不 在 这 个 文件 中 的 用 户 则 不 得 使 用 crontab。 

@ /eic/cron. deny 

m 将 不 可 以 使 用 crontab 的 账号 写 人 其 中 ， 若 未 记录 在 该 文件 中 的 用 户 ， 就 可 以 使 用 
crontab, 

同样 ， 以 优先 级 来 说 ，/etc/cron. allow [EZeteZeron. deny 要 优先 。 从 判断 上 说 ， 这 两 个 
文件 只 用 了 一 个 而 已 。 因 此 ， 建 议 保留 其 中 一 个 ， 以 免 影 响 自 己 在 设置 上 的 判断 。 一 般 来 
说 ， 系 统 默认 保留 /ete/cron. deny 文件 ， 可 以 将 不 让 执行 crontab 的 用 户 写 人 /etc/cron. deny 
中 ， 一 个 账号 一 行 。 

当 用 户 使 用 crontab 这 个 命令 建立 新 的 工作 调度 后 ， 该 项 工作 就 会 被 记录 到 /var/spool/ 
cron/ 目 录 中 ， 而 且 是 以 账号 作为 判别 的 。 举 例 来 说 ，userl E crontab 后 ， 他 的 工作 会 被 
记录 到 /var/spool/cron/userl 中 。 但 请 注意 ， 不 要 使 用 Vi 直接 编辑 该 文件 ， 以 免 引 入 语法 
错误 ， 导 致 系统 无 法 执行 cron。 男 外 ，cron 执行 的 每 项 工作 都 会 被 记录 到 /var/log/cron 这 
个 日 志文 件 中 ， 所 以 ， 想 知道 Linux 系统 是 否 被 植 和 木马， 也 可 以 查询 /var/log/cron 日 志 
文件 。 
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6.2 企业 项 目 场景 6: Linux 系统 管理 


Linux 系统 安装 后 ， 为 了 保证 系统 的 安全 和 合理 的 使 用 ， 需 要 为 每 个 部 门 和 用 户 分 配 磁 
盘 使 用 空间 ， 部 门 及 用 户 空 间 分 配 见 表 6-1. 


表 6-1 部 门 及 用 户 空间 分 配 


部 门 名 称 部 门 可 用 空间 /MB 用 户 可 用 空间 /MB 备 dg 
总 经 理 办 公 室 50 15 3 用 户 
财务 部 200 60 3 用 户 
后 勤 部 60 20 3 用 户 
业务 1 部 100 20 5 用 户 
业务 2 部 100 20 5 用 户 
其 他 要 求 ， 


1) 定时 执行 目录 清理 任务 (例如: 对 Qt 目录 定时 清理 ) ; 

2) 定时 执行 系统 目录 备份 任务 (例如 : 对 “财务 凭证 *" 、“ 财 务 报表 ”目录 定时 
备份 ) ; 

3) 若 遇 系统 故障 ， 需 要 对 备份 文件 进行 恢复 。 


6.3 Linux 系统 管理 教学 目标 (8 学 时 ) 


1. 教学 目标 

最 终 目标 : 能 对 磁盘 配额 进行 设置 ， 定 时 执行 命令 ， 系 统 备份 和 还 原 。 
促成 目标 : 

1) 熟悉 磁盘 配额 方法 ; 

2) 熟悉 定时 执行 命令 方法 ; 

3) 熟悉 系统 备份 和 还 原 方法 。 
2. 工作 任务 

1) 进行 磁盘 配额 ( 按 组 或 用 户 ); 
2) 设置 定时 执行 命令 ; 

3) 进行 系统 备份 和 还 原 。 

3. 活动 设计 

1) 设置 磁盘 备份 ; 

2) 设置 定时 系统 备份 。 


CD 和 雪 起 点 学 Linux 系统 管理 


6. 4. 


6. 4. 


项 目 六 ”实验 指导 
1 磁盘 配额 
(1) 配置 /etc/fstab 文件 
#vi /etc/fstab ;编辑 /etc/fstab 文件 ,将 /分 区 文件 系统 配置 改 为 
原来 : 
LABEL =/ Z ext3 defaults 1 1 
BN: 


LABEL =/ Z ext3 defaults, usrquota, grpquota 1 1 
改 完 后 重新 挂 接 /文件 系统 : 


#mount -oremount / ;重新 挂 接 根 文 件 系 统 

(2) 进行 配额 检查 ， 生 成 配额 文件 

Zquotacheck -avum ;生成 用 户 配额 文件 aquota. user 
Zquotacheck -avem ;生成 组 配额 文件 aquota. group 
完成 后 重启 系统 

#init 6 ;重启 系统 ,使 配置 生效 

(3) 新 建 测试 组 和 用 户 

#groupadd tgrp ;新 建 测试 组 tgrp 

#useradd -g tgrp userl ;新 建 用 户 userl ,并 指定 组 为 tgrp 


#useradd -g tgrp useI2 
(4) 配置 用 户 的 磁盘 配额 


#edquota | -u] userl ;配置 用 户 userl 的 磁盘 配额 ,在 编辑 文件 中 分 别 设置 
人 磁盘 容量 和 文件 数 ,blocks 代表 人 允许 磁盘 容量 ,inodes 
代表 允许 的 文件 数 , soft 代表 软 极限 ,hard 代表 硬 极 
限 ,如 果 没 有 延展 期 , 软 极限 和 硬 极 限 是 一 样 的 。 延 
展期 用 edquot- t( user) 或 edquota-tg(group) 来 设置 。 


(5) 配置 组 的 磁盘 配额 
#edquota -g 组 名 


#edquota -g tgrp ;配置 组 tgrp 的 磁盘 配额 ,要 求 同 用 户 配置 。 


这 里 1000blocks =1 MB 
(6) 显示 磁盘 配额 


#quota -u 用 户 名 ;显示 用 户 磁 盘 配置 情况 
#quota -g 组 名 ;显示 组 磁盘 配置 情况 
2 定时 执行 命令 


(1). 定时 执行 临时 命令 
H at 命令 可 以 设置 一 个 临时 任务 在 指定 时 间 执行 。 设 置 方法 如 下 : 
#at 时间 ;设置 执行 时 间 


FITEUTETCUToC 


at» 执行 任务 ;设置 执行 命令 

at > Ctrl +D ; 结 

例如 : 

#at 12:00 10/1/2009 ;时 间 2009. 10. 1 12 时 

at > init 0 ;设置 系统 重启 

at» Ctrl + D ;结束 

(2) 时 间 设 置 方法 

at now + 5 minutes ;5 分 钟 后 执行 

at now + 1 hour ;1 小 时 后 执行 

at now + 3 days ;3 天 后 执行 

at 15:30 ;当天 下 午 3 点 30 分 执行 
at 1:00 10/25/2009 ;在 2009. 10.25 1 点 执行 
(3) 任务 查看 

#atq ;查看 任务 ,显示 如 下 


10 2009-10-2512;30 a root ja 代表 at 任务 ,b 代表 batch( 空 闲 执行 ) 任 务 
(4) 任务 删除 
#atrm 任务 号 
#atrm 10 ;删除 10 号 任务 
6.4.3 周期 执行 命令 


(1) 用 户 周期 性 任务 


$ crontab -e ;编辑 用 户 周期 性 任务 文件 

文件 格式 : 

分 小 时 天 月 星期 ”命令 或 命令 文件 

0-59 0-23 1-31 1-12 0-7 

通配符 * 代表 每 分 钟 、 小 时 、 天 、 月 、 星 期 ， 例 如 : 

* s * * * — date» > date. txt ;每 分 钟 读 取 日 期 时 间 加 入 


文件 data. txt 中 。 
* * * /2 * *  tarzcvf home. tgz /home ;每 隔 一 天 做 一 次 [home H 


录 的 备份 。 
(2) 周期 性 任务 管理 
所 有 的 任务 都 会 放 在 /etc/spool/cron 目录 下 。 
#crontab -1 ;查看 用 户 设置 的 周期 性 任务 ,普通 用 户 也 一 样 


#crontab -r ;删除 周期 性 任务 设置 


6.5 ”项 目 六 完成 步骤 详解 


6. 5.1 为 部 门 和 用 户 分 配 磁盘 空间 
1) 配置 系统 文件 /etc/fstab ( 见 图 6-1) 。 
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LRD 编辑 [E) 查看 (VW) mD 标签 (B) MEH) 


# This file is edited by fstab-sync - see ‘mn fstab-sync' for details 
/ 


LABHL-/ ext3 — defaults,usrquota,grpquota 11 
none ldev/pts devpts gid-5,mmde-620 Ü Ü 

none /dev/ shm tnpfs defaults Ü Ü 

none /proc proc defaults Ü 0 

none /sys sysfs defaults Ü 0 

LABEL-SWAP- sda2 swap swap — defaults Ü Ü 

/dev/hdc /media/cdrom auto — panronsole,fscontext-system u:object r:r 


empvable t,exec,noauto,mmnaged O O 


/dev/ fdü 


/nedia/ floppy auta panronsole, fscontex t2system u: object r:r 


empvable t,exec,noauto,mmnaged ( 0 


器 


6-1 配置 磁盘 分 配 系统 文件 


2) 重新 挂 接 文件 系统 和 配额 检查 ( 见 图 6-2)。 


[root@fanhs “]# munt -o renount / 
[root@fanhs “]# quotacheck -avum 
quotacheck: Scanning /dev/sdal [/] quotacheck: Cannot stat old user quota file: 
录 
quotacheck: Cannot stat old group quota file: 没有 那个 文件 或 目录 
done 
quotacheck: Checked 16932 directories and 137969 files 
quotacheck: Old file not found. 
[root@fanhs ^]£ quotacheck -avgm 
quotacheck: Scanning /dev/sdal [/] quotacheck: Cannot stat old group quota file 
目录 
done 
quotacheck: Checked 16932 directories and 137970 files 
quotacheck: Old file not found. 
[rootGfanhs ^]4 li 
到 6-2 重新 挂 接 文件 系统 和 配额 检查 

完成 后 重启 系统 ， 使 系统 配置 生效 。 

3) 新 建部 门 CH) 和 用 户 〈 见 图 6-3) 。 

总 经 理 办 公 室 zjl 用 户 zjll,zj2 ,zl3 

财务 部 cwb 用 户 ” cwbl ,cwb2 ,cwb3 

后 勤 部 hqb 用 户 ”hqbl ,hqb2 ,hqb3 

业务 1 部 ywlb 用 户 ywlbl ,ywlb2 ,ywlb3 

业务 2 部 yw2b 用 户 yw2bl ,yw2b2 , yw2b3 


[root@fanhs ~]# groupadd zjl 
[root@fanhs `]# groupadd cwb 
[root@fanhs “]# groupadd hqb 
[root@fanhs “]# groupadd ywlb 
[root@fanhs “]# groupadd yw2b 
[root@fanhs “]# useradd -g zjl zjll 
[root@fanhs ~]# useradd -g zjl zj12 
[root&fanhs “]# useradd -g zjl zj13 
[root@fanhs “]# useradd -g cwb cwbl 
[root@fanhs “]# useradd -g cwb cwb2 
[root@fanhs “]# useradd -g cwb cwb3 
[root&fanhs “]# useradd -g hqb hqbl 
[root&fanhs “]# useradd -g hqb hqb2 
[root&fanhs “]# useradd -g hqb hqb3 
[root&fanhs ~]# useradd -g ywlb ywlbl 
[root@fanhs “]# useradd -g ywlb ywlb2 
[root@fanhs ^]£ useradd -g ywlb ywlb3 
[root&fanhs ~]# useradd -g yw2b yw2bl 
[root&fanhs “]# useradd -g yw2b yw2b2 


[root&fanhs 


IH useradd -g yw2b 


图 6-3 新 建 组 和 用 户 


yw2b3 


4) 为 各 部 门 分 配 磁盘 空间 。 查 看 组 空间 使 用 情况 如 图 6-4 所 示 。 
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部 门 名 称 部 门 可 用 空间 用 户 可 用 空间 
总 经 理 办 公 室 50M 15M. 
财务 部 200M 60M_ 
后 勤 部 60M 20M. 
业务 1 部 100M 20M_ 
业务 2 部 100M 20M_ 
总 经 理 办 公 室 : 
#edquota -g zjl 
Disk quotas for group zjl (gid 502): 
Filesystem blocks soft hard inodes soft 
hard 
/ dev/sdal 216 50000 50000 33 0 
0 


图 6-4 查看 组 空间 使 用 情况 


等 起 点 学 Linux 系统 管理 
查看 用 户 空间 使 用 情况 如 图 6-5 所 示 。 


#edquota -u zjll 
Disk quotas for user zjll (uid 502): 


Filesystem blocks soft hard 
hard 
/ dev/sdal 96 15000 | 15000 
0 
到 6-5 查看 用 户 空间 使 用 情况 


其 他 用 户 设 置 相同 。 
查看 财务 部 组 空间 使 用 情况 如 图 6-6 所 示 。 
#edquota -g cwb 

Disk quotas for group cwb (gid 503): 


Filesystem blocks soft hard 
hard 
/ dev/sdal 276 200000 200000 
0 


图 6-6 查看 财务 部 组 空间 使 用 情况 


查看 财务 部 用 户 空 间 使 用 情况 如 图 6-7 所 示 。 


#edquota -u cwbl 
Disk quotas for user cwbl (uid 505): 


Filesystem blocks soft hard 
hard 

/dev/sdal 96 60000 60000 
0 


6-7 ”查看 财务 部 用 户 空间 使 用 情况 


其 他 部 门 和 用 户 设置 相同 。 
6.5.2 定时 执行 任务 
(1) 定时 执行 任务 设置 


inodes 


12 


inodes 


33 


inodes 


12 


任务 1: 在 2010 4E 12 H 31 H 12 FSHBIER/home/cwbl/qt 目录 中 所 有 内 容 。 


设置 定时 任务 如 图 6-8 所 示 。 


[root&fanhs ^]& at 12:00 12/31/2010 


at> rm-r /hone/cwbl/qt/* 
at» 《EOT> 

job 3 at 2010-12-31 12:00 
[root&fanhs ^]4 国 


图 6-8 设置 定时 任务 


soft 


soft 


soft 
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任务 2: 8 小 时 后 备份 财务 部 报表 上 日 录 /home/cwbl1/cwbb， 文 件 名 为 cwbb. tgz。 
设置 定时 任务 如 图 6-9 所 示 。 


[root&fanhs “]# at now + 8 hour 

at? tar zcvf cwbb.tgz /home/cwbl/cwbb 
at^» <EOT> 

job 5 at 2010-08-31 17:33 
[root&fanhs “]# 


图 6-9 设置 定时 任务 


(2) 周期 性 执行 任务 设置 

任务 1: 每 周一 次 (每 隔 7 天 ) 早上 8 时 清理 财务 部 qt 日 录 /home/cwbl1/qt， 删 除 所 有 
内 容 。 

周期 性 定时 任务 如 图 6-10 所 示 。 

#crontab -e 


0 8 本 /了 * * rm -r /home/cwbl/qt 


图 6-10 周期 性 定时 任务 


任务 2: 每 月 30 日 下 午 5 时 做 财务 部 目录 /home/cwbl 备份 ， 备 份 文件 名 为 cwb. tez; 
周期 性 定时 任务 如 图 6-11 所 示 。 


* * */7 * * rm -r /home/cwbl/qt 
ü 17 3 * * tar zcvf cwb.tgz /home/cwbl 


图 6-11 周期 性 定时 任务 


注意 : 周期 性 任务 可 以 有 多 个 。 

任务 3: 每 月 1 日 早上 8 时 ,恢复 财务 部 报表 目录 /home/cwbl1/ewbb， 恢 复 文 件 名 及 路 
径 在 /root/ewbb. tgz。 

周期 性 定时 任务 如 图 6-12 所 示 。 


+7 08 * rm -r /home/cwbl /qt 
1 17 3i + * tar zcvf cwb,tgz /home/ cwbl 
1 à | tar zxvf /root/cwbb, tgz -G /home/ cwbl / cw] 


图 6-12 周期 性 定时 任务 


^o 和 :起 点 学 Linux 系统 管理 


6.6 思考 题 


1) 如 何 设 置 用 户 和 组 的 磁盘 配额 ? 
2) 定时 执行 命令 有 几 种 方法 ? 各 有 什么 特点 ? 
3) 若 周 期 性 地 进行 备份 ， 应 如 何 设置 ? 


Linux 软件 包 安 装 


Linux 系统 软件 包 安 装 与 管理 与 Windows 系统 有 很 大 区 别 ， 安 装 的 方法 也 很 特殊 。 本 章 
学 习 在 Linux 系统 环境 下 如 何 安 装 、 删 除 、 升 级 、 验 证 软件 包 ， 主 要 学 习 RPM 方式 的 软件 
包 安装 管理 。 


7.1 引言 


在 Windows 下 安装 软件 时 ， 只 需 运 行 软 件 的 安装 程序 (Setup, Install 等 ) 或 者 用 解压 
缩 软件 解 开 即 可 安装 ， 运 行 反 安装 程序 (Uninstall, Unware, HWRE) 就 能 将 软件 清除 干 
净 。 这 些 完全 图 形 化 的 操作 接口 ， 简 单 到 只 要 用 鼠标 一 直 单 击 【 下 一 步 】 按 钮 就 可 以 了 。 
而 Linux 就 不 一 样 了 ， 很 多 的 初学 者 都 抱怨 在 Linux 下 安装 和 钊 载 软件 非常 困难 ， 没 有 像 使 
用 Windows 时 那么 直观 。 

在 Linux 系统 中 ， 软 件 安装 程序 比较 复杂 ， 不 过 最 常见 的 有 两 种 : 一 种 是 软件 的 源 
代码 ， 您 需要 自己 动手 编译 它 。 这 种 软件 安装 包 通 常 是 用 gzip 压缩 过 的 tar 包 (后 缀 名 
为 .tar. gz) 。 另 一 种 是 软件 的 可 执行 程序 ， 你 只 要 安装 它 就 可 以 了 。 这 种 软件 安装 包 通 常 
是 一 个 RPM 包 (RedHat Linux Packet Manager， 就 是 RedHat 的 软件 包 管 理 器 ) 后缀 名 
是 . rpm。 当然 ,也 有 用 RPM 格式 打包 的 源 代码 、 用 gzip 压缩 过 的 可 执行 套装 程序 。 只 要 
理解 了 以 下 的 思路 ， 这 两 种 形式 的 安装 包 也 就 不 在 话 下 了 。 


7.1.1 RPM 软件 包 管 理 


RPM 是 RedHat 公司 开发 的 软件 包 管 理 器 ， 使 用 它 可 以 很 容易 地 对 RPM 形式 的 软件 包 
进行 安装 、 升 级 、 印 载 、 验 证 、 查 询 等 操作 ， 安 装 简单 ， 而 印 载 时 也 可 以 将 软件 安装 在 多 处 
目录 中 的 文件 删除 干净 ， 因 此 推荐 初学 者 尽 可 能 使 用 RPM 形式 的 软件 包 。 软 件 包 往 往 有 特 
定 的 命令 规范 ， 名 字 是 由 “文件 名 + 版 本 号 +.rpm” 组 成 的 字 串 ， 例 如 apache-3. 1.12- 
1386. rpm 和 apache- devel-3. 1. 12-i386. rpm， 它 们 的 软件 包 名 称 分 别 是 apache 和 apache- dev- 
el。 各 个 支持 RPM 格式 的 Linux 常见 软件 的 RPM 包 可 以 在 网 站 rpmfind. net 中 找到 。 

RPM 全 名 是 “RedHat Package Manager”， 人 简称 RPM。 顾 名 思 义 ， 当 初 这 个 软件 管理 的 
机 制 是 由 Red Hat 这 家 公司 发 展 而 来 的 。RPM 是 以 一 种 数据 库 记 录 的 方式 将 需要 的 软件 安装 


o SEŽ lin AAEE 


到 Linux 系统 的 一 套 管 理 机 制 。 

RPM 最 大 的 特点 就 是 将 要 安装 的 软件 事先 编译 ， 并 且 打 包 成 为 RPM 机 制 的 安装 包 ， 通 
过 包装 好 的 软件 中 默认 的 数据 库 记 录 这 个 软件 要 安装 的 时 候 必 须 具 备 的 依赖 属性 软件 ， 当 安 
装 在 Linux 主机 时 ，RPM 会 先 依照 软件 里 的 数据 查询 Linux. 主机 的 依赖 属性 是 否 满足 ， 若 满 
足 则 予以 安装 ， 大 不 满足 则 不 予 安装 。 安 装 的 时 候 就 将 该 软件 的 信息 整个 写 和 人 RPM 的 数据 
库 中 ， 以 便 未 来 的 查询 、 验 证 与 反 安 装 。 这 样 的 优点 是 : 

1) 由 于 已 经 编译 完成 并 且 打 包 完 毕 ， 所 以 软件 传输 与 安装 上 很 方便 (不 需要 重新 编译 ) 。 

2) 由 于 软件 的 信息 已 经 记录 在 Linux 主机 的 数据 库 中 ， 很 方便 查询 、 升 级 与 反 安 装 。 

但 是 这 样 也 造成 许多 困扰 。 由 于 RPM 文件 是 已 包装 好 的 数据 ， 也 就 是 说 ， 里 面 的 数据 
已 经 “编译 完成 ”了 ， 所 以 该 软件 几乎 只 能 在 原本 默认 的 硬件 与 操作 系统 版 本 中 使 用 。 也 
就 是 说 ， 主 机 系统 环境 必须 要 与 当初 这 个 软件 文件 的 主机 环境 相同 才 行 ， 所 以 通常 不 同 的 套 
件 所 发 布 的 RPM 文件 并 不 能 用 在 其 他 的 套件 上 。 更 有 甚 者 ， 相 同 的 套件 不 同 的 版 本 之 间 也 
无 法 互通 。 因 此 ， 可 以 发 现 这些 软 件 管理 机 制 的 问题 是 : 

1) 软件 安装 的 环境 必须 与 打包 时 的 环境 需求 一 致 和 相当 ; 

2) 需要 满足 软件 的 依赖 属性 需求 ; 

3) 反 安 装 时 需要 特别 小 心 ， 最 底层 的 软件 不 可 先 删除 ， 和 否则 可 能 造成 整个 系统 的 
问题 。 

为 了 解决 软件 之 间 具 有 相关 性 的 问题 (就 是 所 谓 软 件 的 依赖 属性 ) PRM 就 在 提供 打包 
软件 时 ， 同 时 加 入 一 些 信息 记录 功能 ， 包 括 软件 的 版 本 、 打 包 软 件 者 、 依 赖 属性 、 功 能 说 
明 、 本 软件 的 所 有 文件 记录 等 ， 然 后 在 Linux 系统 上 面 也 建立 一 个 RPM 软件 数据 库 ， 如 此 
一 来 ， 当 要 安装 某 个 以 RPM 类 型 提供 的 软件 时 ， 在 安装 过 程 中 RPM 会 去 检验 数据 库 里 面 是 
和 否 已 经 存在 相关 的 软件 ， 如 果 数 据 库 显 示 不 存在 ， 那 么 这 个 RPM 文件 “默认 ”就 不 能 安 
装 ， 这 个 就 是 RPM 类 型 的 文件 的 “软件 的 属性 依赖 ”问题 。 

为 了 重复 利用 既 有 的 软件 功能 ， 很 多 软件 都 会 以 函数 库 的 方式 释 出 部 分 功能 ， 以 方便 其 
他 软件 的 调用 ， 例 如 PAM 模块 验证 功能 。 此 外 ， 为 了 节省 用 户 的 数据 量 ， 目 前 的 套件 在 发 
布 软件 时 ， 都 会 将 软件 的 内 容 分 为 一 般 使 用 和 开发 使 用 两 大 类 。 所 以 才 会 经 常 看 到 有 类 似 
Pam- x. x. rpm Ej Pam- devel- x. x. rpm 之 类 的 文件 名 ， 而 默认 情况 下 ， 大 部 分 的 Software- dev- 
el- x. x. rpm 都 不 会 安装 5 因为 终端 用 户 大 部 分 不 会 去 开发 软件 。 

因为 有 了 上 述 现象 ， 因 此 ，RPM 软件 文件 就 会 有 所 谓 属 性 依赖 的 问题 产生 〈 其 实 所 有 
的 软件 管理 几乎 都 有 这 方面 的 情况 存在 ) 。 那 有 没有 解决 办 法 呢 ? 前 面 不 是 谈 到 RPM 软件 
文件 内 部 会 记录 依赖 属性 的 数据 吗 ? 要 是 将 这 些 依赖 属性 的 软件 首先 列表 ， 在 有 需要 安装 软 
件 的 时 候 先 到 这 个 列表 去 找 ， 同 时 与 系统 内 部 已 安装 的 软件 相 比较 ， 没 有 安装 的 软件 就 同时 
安装 起 来 ， 那 不 就 解决 了 依赖 属性 问题 了 吗 ? 有 没有 这 种 机 制 呢 ? 答案 是 有 的 ， 那 就 是 
YUM 机 制 。 
首先 将 发 布 的 软件 放置 到 YUM 服务 器 内 ， 然 后 分 析 这 些 软件 的 依赖 属性 问题 ， 将 软件 
内 的 记录 信息 写 下 来 ， 再 将 这 些 信息 分 析 后 记录 成 软件 相关 性 清单 列表 。 这 些 列表 数据 与 软 
件 所 在 的 位 置 可 以 称 为 容器 。 当 客户 端 有 软件 安装 的 需求 时 ， 客 户 端 主机 会 主动 从 网 络 上 的 
YUM 服务 器 的 容器 网 址 下 载 清 单列 表 ， 通 过 该 列表 数据 与 本 机 RPM 数据 库 已 存在 的 软件 数 
据 相 对 比 ， 就 能 够 安装 所 有 需要 的 具有 依赖 属性 的 软件 。 
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当 客 户 端 有 升级 、 安 装 的 需求 时 ，YUM 会 向 容器 要 求 清单 的 更 新 ， 等 到 清单 到 达 本 机 
后 ,与 本 机 的 RPM 数据 库 进行 比较 ， 就 知道 该 下 载 什么 软件 了 。 接 下 来 YUM 会 跑 到 容器 服 
ë (YUM SERVER) 下 载 所 需要 的 软件 ， 然 后 通过 RPM 机 制 开始 安装 软件 ， 这 就 是 整个 
YUM 在 线 升级 的 流程 。 


7.1.2 Tarball 源 代 码 软件 包 


Linux 软件 的 源 代码 分 发 是 指 提供 了 该 软件 所 有 程序 源 代码 的 发 布 形 式 ， 需 要 用 户 自己 
编译 成 可 执行 的 二 进 制 码 并 进行 安装 。 其 优点 是 配置 灵活 ， 可 以 随意 去 掉 或 保留 某 些 功能 / 
模块 ， 适 应 多 种 硬件 /操作 系统 平台 及 编译 环境 ; 缺点 是 难度 较 大 ， 一 般 不 适合 初学 者 使 用 。 

以 Tarball 方式 释 出 的 软件 是 需要 重新 编译 成 可 执行 的 二 进 制 文件 的 。 而 Tarball 是 以 tar 
命令 打包 与 压缩 的 文件 ， 所 以 ， 就 需要 先 将 Tarball 解压 缩 ， 然 后 到 源码 所 在 的 目录 进行 
makefile 的 建立 ， 再 以 make 来 进行 编译 和 安装 操作 。 整 个 安装 的 基础 操作 是 这 样 的 : 

1) 取得 源 文件 ， 将 tarball 文件 在 /usr/local/sre 目录 下 解压 。 

2) 进入 新 建 的 目录 下 面 ， 查 询 install 与 readme 等 相关 文件 内 容 (很 重要 的 步骤 ) 。 

3) 相关 属性 软件 的 安装 ， 根 据 install 或 readme 的 内 容 查 找 并 安装 好 相关 的 软件 〈 非 必要 ) 。 

4) 建立 makefile， 以 自动 检测 程序 (configure 和 config) ， 检 测 操作 环境 ， 并 建立 Make- 
file 文件 。 

5) 编译 ， 以 make 这 个 程序 并 使 用 该 目录 下 的 Makefile 作为 它 的 参数 配置 文件 来 进行 
make (编译 或 其 他 ) 的 操作 。 

6) 安装 ， 以 make 这 个 程序 ， 并 以 Makefile 参数 配置 文件 ， 依 据 install 这 个 目标 指定 安 
装 到 正确 的 路 径 。 

注意 上 面 的 第 2 个 步 又， 通常 在 每 个 软件 释 出 的 时 候 ， 都 会 附 上 install 或 readme 这 种 
文件 名 的 帮助 文件 ， 请 详细 阅读 一 遍 ， 通 常 这 些 文件 会 记录 这 个 软件 的 安装 需求 、 软 件 的 工 
作 项 目 与 安装 的 参数 设置 及 技巧 等 ， 只 要 仔细 读 完 这 些 文件 ， 基 本 上 要 安装 好 tarball 的 文件 
都 不 会 有 什么 大 问题 。 

Makefile 制作 出 来 后 ， 里 面 会 有 相当 多 的 目标 ， 最 常见 的 是 install 与 clean, 38 7$ make- 
clean 代表 将 目标 文件 (object file) 清除 掉 ，make 则 是 将 源 代码 进行 编译 而 已 。 注 意 ， 编 译 
完成 的 可 执行 文件 与 相关 的 配置 文件 还 在 源 代码 所 在 的 目录 中 。 因 此 ， 最 后 进行 “makein- 
stall” 来 将 编译 完成 的 所 有 内 容 都 安装 到 正确 路 径 ， 这 样 就 可 以 使 用 该 软件 了 。 

下 面 简要 介绍 大 部 分 tarball 软件 安装 的 命令 执行 方式 : 

(1) ./configure 

这 个 步骤 就 是 建立 Makefile 文件 。 通 常 程 序 开 发 者 会 写 script 来 检查 Linux 系统 、 相 关 
的 软件 属性 等 ， 这 个 步骤 相当 重要 ， 因 为 将 来 的 安装 信息 都 是 在 这 一 步骤 内 完成 的 。 另 外 ， 
这 个 步骤 的 相关 信息 应 该 参考 该 目录 下 的 readme 或 install 相关 的 文件 。 

(2) makeclean 

make 会 读 取 Makefile 中 关于 clean 的 工作 。 这 个 步骤 不 一 定 会 有 ,但 是 希望 执行 一 下 ， 
因为 它 可 以 去 除 目 标 文 件 。 因 为 谁 也 不 确定 源码 里 面 到 底 有 没有 包含 上 次 编译 过 的 目录 文件 
(*.o)， 所 以 还 是 清除 比较 妥当 。 至 少 等 新 编译 出 来 的 执行 文件 可 以 确定 是 使 用 自己 的 机 
需 所 编译 完成 的 。 
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(3) make 

make 会 依据 Makefile 当中 的 默认 工作 进行 编译 。 编 译 的 工作 主要 是 gee 将 源 代码 编译 成 
为 可 以 被 执行 的 目标 文件 ,但 是 这 些 目 标 文件 通常 还 需要 一 些 函 数 库 之 类 的 链接 后 ， 才 能 生 
成 一 个 完整 的 可 执行 文件 。 使 用 make 就 是 要 将 源码 编译 成 为 可 执行 文件 ， 而 这 个 可 执行 文 
件 会 放置 在 目前 所 在 目录 之 下 ， 尚 未 被 安装 到 预定 安装 目录 中 。 

(4) make install 

通常 这 就 是 最 后 的 安装 步 又 ，make 会 依据 Makefile 文件 中 关于 install 的 选项 ， 将 上 一 
个 步骤 所 编译 完成 的 数据 安装 到 默认 的 目录 中 ， 这 就 完成 了 安装 。 

请 注意 ， 上 面 的 步骤 是 一 步 一 步 来 进行 的 ， 而 其 中 只 要 一 个 步骤 无 法 完成 ， 那 么 后 
续 的 步骤 就 完全 没有 办 法 进行 。 因 此 ， 要 确定 每 一 步骤 都 是 成 功 的 才 可 以 。 举 例 来 说 ， 
如 果 在 . /configure 没有 成 功 ， 那 么 就 表示 Makefile 无 法 被 建立 起 来 ， 要 知道 ， 后 面 的 步骤 
都 是 根据 Makefile 来 进行 的 ， 既 然 Makefile 无 法 建立 ， 后 续 的 步 又 也 无 法 进行 。 

另外 ， 如 果 在 make 无 法 成 功 ， 就 表示 文件 无 法 被 编译 成 可 执行 文件 ,那么 make install 
主要 是 将 编译 完成 的 文件 放置 到 文件 系统 中 。 既 然 都 没有 可 用 的 执行 文件 ， 怎 么 进行 安装 ? 
所 以 ,要 每 一 个 步 又 都 正确 无 误 才能 往 下 继续 进行 。 


7.2 ”企业 项 目 场景 7: Linux 系统 软件 包 安 装 


为 了 适应 系统 功能 的 增加 和 更 新 ， 需 要 管理 Linux 系统 的 软件 包 ， 对 部 分 软件 包 进 行 安 
装 、 删 除 、 升 级 操作 ， 并 检查 软件 包 的 现状 ， 以 保证 系统 的 正常 运行 。 

具体 任务 如 下 : 

1) 从 光盘 安装 vsftp 软件 包 ， 并 验证 其 正确 性 ; 

2) 配置 、 编 译 、 安 装 tar 格式 的 ruby 软件 包 ; 

3) 应 用 系统 的 安装 删除 软件 包 检 查 、 安 装 Web 应 用 环境 的 建立 所 需要 的 软件 包 。 


7.3 Linux 系统 软件 包 安装 教学 目标 (4 学 时 ) 


1. 教学 目标 
最 终 目 标 : 能 完成 需求 软件 的 安装 。 
促成 目标 : 


1) 知道 软件 包 安 装 的 几 种 方式 ; 

2) 熟悉 RPM 软件 包 管 理 软件 ; 

3) 熟悉 RPM 软件 包 安装 、 查 询 、 删 除 、 升 级 等 方法 ; 
4) 知道 源 代 码 编译 技术 。 

2. 工作 任务 

1) 查询 软件 包 ; 

2) 安装 软件 包 ; 

3) 删除 软件 包 。 


3. 活动 设计 

4. 相关 理论 知识 
5. 相关 实践 知识 
源 文 件 编译 技术 。 


7.4 项 目 七 ”实验 指导 


7.4.1 RPM 软件 包 管 理工 具 


(1) 软件 包 查 询 
rpm- q 软件 包 名 称 
$ rpm -q vsftpd 

$ rpm -qa 

$ rpm -qa grep http 
$ rpm -qi vsftpd 
$ rpm -ql vsftpd 
(2) 删除 软件 包 
rpm- e 软件 包 名 称 
$ rpm -e vsftpd 

$ rpm -e vsftpd 
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;查询 软件 包 是 否 安装 

;查询 vsftpd 软件 包 是 否 安装 
;查询 所 有 已 安装 的 软件 包 
;查询 含有 http 的 软件 包 
;查询 软件 包 的 有 关 说 明 信 息 
;查询 软件 包 安 装配 置 目录 


WERTE E ku 
WR vsftpd 软件 包 
查询 vsftpd 是 否 已 删除 


"m 


> 


"T 


注意 ;有 的 软件 包 互 相 有 关联 ， 不 能 简单 删除 。 


(3) 软件 包 安 装 


首先 要 安装 光盘 ， 挂 接 光 盘 文件 系统 。 


1) 切换 至 虚拟 机 的 “视图 摘要 ”， 双 击 CD-ROM， 设 置 ISO 文件 ， 并 保证 设备 状态 为 


“BER”, 
2) 挂 接 光盘 文件 系统 
$ mount /dev/cdrom /mnt 
3) 检查 光盘 文件 系统 是 否 挂 接 
$ df 


切换 到 挂 接 目录 进行 安装 。 
$ cd /mnt/RedHat/RPMS 
$ ls vsftpd * 


$ rpm  - ivh vsftpd-2. 0. 1-5. 1386. rpm 


$ rpm -q vsftpd 
181223 Be XC IR BG e 
$ cd 


$ umount /mnt 


;将 光盘 挂 接 到 /mnt 目录 


显示 所 有 挂 接 的 文件 系统 , 若 看 到 挂 接点 
有 /mnt 目录 , 即 挂 接 成 功 


v. 


;切换 至 光盘 安装 目录 

; 列 出 vsftfpd 开头 的 软件 包 文 件 

;安装 软件 包 , 参 数 i 表示 安装 ,v 表示 显示 安装 
过 程 ,h 显示 安装 的 滚动 条 

;检查 vsftpd 是 否 已 安装 


;退出 光盘 所 在 目录 ,返回 至 /root 
; 印 载 光盘 文件 系统 


10 和 雪 起 点 学 Linux 系统 管理 


$ df ;检查 文件 系统 是 否 撮 载 
(4) 软件 包 升 级 
rpm - Uch 软件 包 全 称 


7.4.2 源 代码 软件 包 安 装 


(1) 获取 软件 包 至 安装 目录 

可 以 用 ftp 或 samba 等 方法 ， 将 软件 包 送 到 指定 目录 。 

(2) 软件 包 解 压缩 

根据 软件 包 的 压缩 格式 解压 ， 一 般 格式 为 tar， 所 以 用 tar 命令 解压 缩 。 
(3) 配置 软件 包 

按 安装 软件 包 配 置 要 求 进行 配置 ， 一 般 采 用 configure 命令 。 

(4) 编译 和 安装 ， 执 行 make 和 make install。 


7.5 项目 七 完成 步骤 详解 


7.5.1 挂 接 光盘 


将 光盘 放 入 光盘 驱动 器 ， 若 是 虚拟 光盘 也 相同 ， 然 后 
#mount /dev/cdrom /mnt ;将 光盘 挂 接 在 /mnt 目录 
用 df 命令 查看 挂 接 情 况 ( 见 图 7-1)。 


[root&fanhs “]# mount /dev/cdram /mt 
mount: block device /dev/cdrom is write-protected, munting read-only 
[root&fanhs “]# df 


Filesystem IK- ER 已 用 可 用 已 用 % ERA 

/ dev/sdal 4648864 — 2911992 1500720 6690 / 

none 130052 Ü 130052 O% /dev/ shm 
/dev/hdc 2206 2206 0 100% /mt 


[root&fanhs ^]4 


到 7-1 查看 文件 系统 挂 接 情况 


7.5.2 安装 vsftpd 软件 包 


切换 到 光盘 中 存放 软件 包 的 目录 ， 一般 放 在 光盘 的 RedHat/RPMS 目录 下 。 由 于 光盘 挂 
接 在 /mnt 目录 ， 所 以 要 切换 到 /mnt/RedHat/RPMS。 

#cd /mnt/ RedHat/ RPMS 

然后 查找 vsftpd 软件 包 ， 

#ls vsftpd * ; 列 出 所 有 vsftpd 开头 的 文件 

进入 挂 接 目 录 并 列 出 指定 文件 如 图 7-2 Bros o 
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[root@fanhs “]# cd /mnt/RedHat /RPMS 
[root&fanhs RPM]# Is vsftpd* 
vsftpd-2.0.1-5.1386.rpm 


到 7-2 进入 挂 接 目 录 并 列 出 指定 文件 


在 安装 之 前 ， 最 好 首先 检查 一 下 是 否 已 安装 该 软件 ， 
#rpm -q vsftpd 

若 已 安装 ， 可 以 先 删除 ， 

#rpm -e vsftpd 

下 面 开始 安装 软件 包 : 

# rpm -ihv vsftpd-2. 0. 1-5. 1386. rpm ;安装 软件 包 
安装 软件 包 如 图 7-3 所 示 。 


[root&fanhs RPM8]# rpm-q vsftpd 

vsftpd-2.0.1-5 

[root&fanhs RPM8]# rpm-e vsftpd 

[root&fanhs RPM]# Is vsftpd* 

vsftpd-2.0.1-5.i1386. rpm 

[root&fanhs RPM]# rpm- ihv vsftpd-2.0.1-5.1386. rpm 

warning: vsftpd-2.0.1-5.1386.rpmn: V3 DSA signature: NOKEY, key ID db42a60e 

Preparing... THHHHHHBHHHHHHHHBHHHHBHHHHHHHHBHHHHHHHHHHHHE [100%] 
1:vsftpd THHHHHHBHHHHBHHHBHHHHBHHHHBHHHHBHHHHHHHHHHHHE [100%] 

[root&fanhs RPMS]g 


图 7-3 ”安装 软件 包 


最 后 ， 仍 需要 验证 一 下 ， 是 否 已 安装 该 软件 ， 


#rpm -V vsftpd ;验证 是 否 安装 该 软件 ,正确 时 不 显示 内 容 
然后 返回 到 用 户 根 目 录 ， 印 载 光 盘 。 

#cd ;返回 用 户 根 目录 /root 

#umount /mnt HROCH: 


7.5.3 安装 tar 格式 的 源码 软件 包 ruby 


首先 通过 ftp 或 smb 方式 将 ruby 软件 包 传 送 到 /root 目录 。 

将 软件 包 ruby-1. 9. 1- pO. tar. gz 传送 到 /root 目录 下 ， 在 /root 目录 下 执行 解压 : 
#tar zxvf ruby-1.9.1-p0. tar. gz 

解压 至 ruby-1.9. 1- pO 目录 ,进入 该 目录 进行 配置 ， 

#cd ruby-1.9.1-p0 

然后 先进 行 配置 ; 

# . /configure 

生成 makefile 文件 ， 然 后 进行 编译 : 

#make 
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最 后 进行 安装 : 
# make install 
检验 一 下 : 

# ruby -- version 


显示 ruby 版 本 信息 ruby 安装 结束 ， 祝 你 成 功 ! 
7.6 思考 题 
1) RPM 软件 包 查 询 可 以 查看 哪些 内 容 ， 参 数 是 什么 ? 


2) 从 光盘 安装 软件 包 的 基本 步 又 是 怎样 的 ? 
3) tar 格式 源 代码 软件 包 如 何 安装 ? 
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De ye 

在 前 面 章节 中 我 们 学 习 了 网 卡 的 配置 、 路 由 设置 以 及 Ftp 文件 传送 和 Telnet 远程 登录 的 
应 用 。 本 章 在 以 上 章节 的 基础 上 ， 进一步 介绍 在 Linux 环境 下 NFS 网 络 协 议 联 网 的 应 用 和 
Http 网 络 协议 的 实现 和 应 用 。 


8.1 引言 


NFS 网 络 协议 使 得 在 Linux 环境 下 不 同 的 设备 之 间 的 目录 能 互相 挂 接 ， 联 网 后 的 操作 如 
同 在 本 机 目录 一 样 方便 ， 类 似 于 Windows 系统 的 网 上 邻居 。Http 网 络 协议 用 来 实现 Web 站 
点 的 设置 ， 本 章 介 绍 最 基本 的 Web 站 点 的 应 用 ， 用 简单 的 方法 实现 网 站 的 应 用 。 


8.1.1 NFS 网 络 概述 


NFS 是 网 络 文件 系统 (Network File System) 的 简称 ， 是 分 布 式 计算 系统 的 一 个 组 成 部 
分 ， 实 现在 异种 网 络 上 共享 和 装配 远程 文件 系统 。 从 用 户 角 度 看 来 ， 在 这 些 远 程 的 文件 系统 
操作 和 在 本 地 的 文件 系统 上 操作 并 没有 什么 不 同 。NFS 由 Sun 微 系统 公司 (Sun Microsys- 
tem, Inc) 开发 ,制订 了 NFS 标准 ， 并 被 IETF 接受 ， 纳 入 RFC， 作 为 文件 服务 的 一 种 标准 
(RFC1904，RFC1813)。NFS 基于 客户 /服务 器 结构 ， 通 过 RPC ( 远 过 程 调用 ) 实现 ， 所 有 
的 NFS 操作 都 由 RPC 过 程 来 进行 。NFS 服务 器 导出 本 地 的 目录 给 远程 的 NFS 客户 ，NFS 客 
户 把 对 文件 操作 系统 调用 重 定向 到 远程 的 系统 。 在 Linux 里 ， 通 常用 knfsd 来 实现 NFS 服务 ， 
这 是 个 和 运行 在 核心 空间 的 后 台 守 护 程序 ， 相 对 于 用 户 空 间 的 NFS 程序 ， 有 较 高 的 响应 性 能 。 

NFS 是 目前 最 典型 的 采用 了 RPC 的 网 络 服务 系统 。 它 允许 用 户 完全 像 访问 自己 的 本 地 
文件 一 样 ， 访 问 远 程 主机 上 的 文件 。 这 是 通过 综合 客户 机 端 上 的 内 核 功 能 (使 用 远程 文件 
系统 ) 和 服务 器 端 上 的 NFS 服务 器 (提供 文件 数据 ) 来 实现 的 。 对 客户 机 来 说 ， 这 种 文件 
访问 完全 是 透明 的 ， 而 且 是 通过 不 同 的 服务 器 和 主机 架构 来 实现 的 。 


8.1.2 NFS 的 优点 


1) 占据 大 量 磁 盘 空间 的 数据 也 可 保存 在 一 台 单 一 的 主机 上 。 比 如 ， 所 有 与 LaTeX 和 
METAFONT 相关 的 文件 和 程序 可 集中 在 同一 个 地 方 保存 和 维护 。 
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2) 管理 性 数据 也 可 保存 在 一 台 单 一 的 主机 上 。 要 在 20 台 机 带 上 安装 同一 个 文件 时 ， 
不 再 需要 rpc。NFS 中 的 大 部 分 都 是 RickSladkey (邮件 地 址 jrs@ world. std. com) 编写 的 ， 他 
还 编写 了 NFS 内 核 代 码 的 Linux 实施 方案 和 大 部 分 NFS IRI Ato NFS 服务 顺 源 于 unfsd 用 户 
空间 NFS JI E 6 Hl hnfsHarrisNFS 服务 器 ， 前 者 最 初 是 由 MarkShand 编写 的 ， 后 者 则 是 由 
DonaldBecker 编写 的 。 

3) 供 所 有 用 户 访问 的 数据 可 保存 在 一 台中 央 主 机 上 ， 并 在 启动 时 随 客户 装载 这 个 目录 。 
举例 来 说 ， 可 将 所 有 用 户 的 账号 信息 保存 在 一 台 主机 上 , 令 网 络 上 的 所 有 主机 都 从 它 那 里 装 入 
/home。 依 靠 已 安装 了 的 NIS， 用 户 就 可 以 登录 到 任何 系统 ， 采 用 的 仍 是 同一 个 文件 集 。 


8.1.3 NFS 工作 原理 


先 来 看 看 NFS 的 工作 原理 : 客户 机 可 以 像 安装 物理 设备 一 样 ， 要 求 在 本 地 目录 上 安装 
远程 主机 内 的 目录 。 但 是 用 于 指定 远程 目录 的 句法 有 所 不 同 ， 比 如 ， 为 了 将 vlager 上 的 / 
home 目录 安装 到 vale 主机 上 的 /users， 管 理 员 将 在 vale 上 执行 下 面 的 命令 (可 省 略 - tnfs Z 
数 ， 因 为 mount 能 够 从 冒号 得 知 它 指定 了 一 个 NFS 卷 ) : 

#mountvlager: /home/users 
然后 ，mount 将 试 着 通过 RPC 链接 到 vlager 主机 上 的 mountd ZTE o RI EAA vale 
是 否 被 许可 安装 这 个 目录 ， 如 果 可 以 ， 就 为 vale 返回 一 个 文件 句柄 。 后 续 发 出 的 请 求 /users 
目录 下 的 所 有 文件 ， 都 将 采用 这 个 句柄 。 

当 有 人 通过 NFS 访问 文件 时 ， 内 核 会 任命 一 个 指向 服务 器 主机 上 的 nfsd (NFSdaemon ) 
的 RPC 调用 。 这 个 调用 将 采用 前 面 的 文件 句柄 、 准 备 访 问 的 文件 名 和 用 户 的 用 户 ID 以 及 组 
ID 作为 自己 的 参数 。 采 用 这 些 参数 的 目地 是 判断 用 户 是 否 被 许可 访问 指定 文件 。 为 了 防止 
未 授权 用 户 读 取 和 修改 文件 ， 两 台 主机 上 的 用 户 ID 和 组 ID 必须 是 一 样 的 。 

在 多 数 实施 中 ， 客 户 机 和 服务 器 的 NFS 机 器 都 是 作为 内 核 级 程序 来 实施 的 ， 这 种 内 核 
级 程序 在 系统 启动 时 ， 便 从 用 户 空间 开始 运行 。 它 们 就 是 服务 器 主机 上 的 NFSdaemon 
(nfsd) 和 客户 机 上 运行 的 BLOCKILODaemon (biod) 。 为 了 改进 网 络 流 通 量 ，boid 执行 了 先 
读 后 写 方式 的 异步 VO 数据 块 ， 并 且 ， 若 干 个 nfsd 程序 可 同步 运行 。 

NFS 实施 和 客户 机 代码 紧密 集成 在 内 核 的 虚拟 文件 系统 (VES) 层 相 比 稍 有 不 同 ， 它 不 需 
要 通过 boid 进行 额外 的 控制 。 另 一 方面 ， 服 务 器 代码 完全 在 用 户 空 间 内 运行 ， 所 以 同时 运行 
多 个 服务 器 备份 将 由 于 涉及 同步 问题 ， 几 乎 是 不 可 能 的 (请 注意 ，NFS 的 内 核 版 正在 开发 过 程 
中 )。 目 前 ，NFS 还 缺乏 先 读 后 写 机 制 , 但 有 幸 的 是 ，RickSladkey 正在 筹划 此 事 (后 写 这 个 问 
题 是 指 内 核 缓冲 区 按 device/inode 对 制作 索引 ， 因 此 ， 不 能 用 于 NFS 安装 文件 系统 ) 。 

关于 NFS 代码 ， 最 大 的 问题 是 内 核 版 本 1 分 配 的 内 存 块 不 得 大 于 4K， 不 这 样 的 话 ， 将 
导致 连 网 代码 不 能 对 有 些 大 型 数据 报 进行 处 理 ， 这 些 数 据 报 在 减 掉 报 头等 之 后 ， 字 节 数 仍然 
超过 3500。 也 就 是 说 ， 对 运行 于 这 些 系 统 (它们 采用 的 是 默认 设置 大 型 UDP 数据 报 ， 例 如 
SunOS 系统 采用 的 是 8K) 上 的 NFSdaemon 来 说 ， 要 对 它们 进行 投递 ， 需 要 将 它们 人 工地 拆 
成 小 的 数据 包 。 某 些 情 况 下 ， 这 样 做 可 能 导致 性 能 急剧 降低 (AlanCox 是 这 样 解释 的 : NFS 
规范 要 求 在 服务 咒 返 回应 答 之 前 ， 将 每 次 写 操作 填 和 人 (flush) 磁盘 。 由 于 BSD 内 核 只 能 接 
受 4K 的 写 操作 ， 所 以 将 4 个 1K 大 小 包 写 入 基于 BSD 的 NES 服务 器 ， 将 产生 4 I AK 大 小 
的 写 操作 ) 。 这 个 问题 在 后 来 的 内 核 1.1 版 本 中 得 以 解决 ， 而 且 还 对 客户 机 代码 进行 了 修 


Er 
改 ， 使 之 可 以 利用 这 一 特性 。 
8.1.4 Web 服务 概述 


Internet 上 最 热门 的 服务 之 一 就 是 环球 信息 网 WWW (World Wide Web) 服务 ，Web 服 
务 已 经 成 为 许多 人 上 网 查找 、 浏 览 信息 的 主要 手段 。WWW 是 一 种 交互 式 图 形 界 面 的 Inter- 
net 服务 ， 具 有 强大 的 信息 链接 功能 。 它 使 得 成 千 上 万 的 用 户 通过 简单 的 图 形 界面 就 可 以 访 
问 各 大 学 、 组 织 、 公 司 等 组 织 机 构 和 个 人 的 最 新 信息 和 各 种 服务 。 

商业 界 很 快 看 到 了 其 价值 ， 许 多 公司 建立 了 主页 ， 利用 Web 在 网 上 发 布 消 息 ， 并 将 它 
作为 各 种 服务 的 界面 ， 如 客户 服务 、 特 定 产品 和 服务 的 详细 说 明 、 宣 传 广 告 以 及 日 益 增长 的 
产品 销售 和 服务 。 商 业 用 途 促进 环球 信息 网 络 迅 速 发 展 。 

Web 服务 具有 如 下 特点 : 

1) Web 是 图 形 化 的 和 易于 导航 的 ，; 

2) Web 是 与 平台 无 关 的 ; 

3) Web 是 分 布 式 的 ; 

4) Web 是 动态 的 ; 

5) Web 是 交互 的 。 

Web 系统 是 客户 /服务 器 模式 的 。 所 以 应 该 有 服务 器 端 程序 和 客户 端 程序 两 部 分 。 常 用 
的 服务 器 程序 软件 是 Apache， 和 常用 的 客户 端 程序 软件 是 浏览 器 (如 IE, Netscape, Mozila 
等 )。 我 们 可 以 在 浏览 器 的 地 址 栏 内 输入 统一 资源 定位 地 址 (URL) 来 访问 Web 页 面 。Web 
最 基本 的 概念 是 超 文 本 (Hypertext) 。 它 使 得 文本 不 再 是 传统 的 书页 式 文本 ， 而 是 可 以 在 阅 
读 过 程 中 从 一 个 页 面 跳 转 到 另 一 个 页 面 位 置 。 用 来 书写 Web 页 面 的 语言 称 为 超 文本 标记 语 
Tí, HDHTML, WWW 服务 遵从 HTTP 协议 ， 默 认 的 TCP/IP 端口 是 80, 


8.1.5 Apache 服务 器 


根据 著名 的 WWW 服务 器 调查 公司 所 做 的 调查 ， 世 界 上 百 分 之 五 十 以 上 的 WWW 服务 需 都 在 
使 用 Apache， 是 世界 排名 第 一 的 Web 服务 器 。 选 择 Web 服务 器 时 ， 其 功能 和 运行 性 能 是 最 重要 
的 因素 。Apache 的 众多 特性 保证 了 它 可 以 高 效 而 且 稳 定 的 运行 。 其 性 能 主要 表现 在 如 下 方面 : 

1) 实现 动态 共享 对 象 (DSO), ， 人 允许 在 运行 时 动态 装载 功能 模块 ; 

2) 采用 预 生 模块 的 技术 提高 响应 速度 ; 

3) 可 以 运行 在 几乎 所 有 的 计算 机 平台 ; 

4) 支持 最 新 的 HTTP1. 1 协议 ; 

5) 简单 而 强 有 力 的 基于 文件 的 配置 ，; 

6) 支持 虚拟 主机 ，; 

7) 支持 HTTP 认证 ; 

8) 集成 了 代理 服务 器 ; 

9) 具有 可 定制 的 服务 器 日 志 ; 

10) 支持 安全 Socket 层 (SSL); 

11) 用 户 会 话 的 跟踪 能 

12) 文 持 通用 网 关 接 口 (CGD) ; 
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13) 集成 Perl 脚本 编程 语言 ; 

14) 支持 服务 器 端 包含 命令 (SSI); 

15) 支持 FastCGI; 

16) 支持 PHP; 

17) 支持 Java Servlets ; 

18) 支持 第 三 方 软件 开发 商 提供 的 大 量 功能 模块 。 

运行 Apache 不 需要 太 多 的 计算 资源 。 它 在 有 6 ~ 10MB 硬盘 空间 和 8MB RAM 的 Linux 
系统 上 运行 得 很 好 。 然 而 ， 只 运行 Apache 可 能 不 是 你 想 做 的 事情 。 更 可 能 的 是 ， 你 想 运 行 
Apache 来 提供 WWW 服务 、 启 动 CGI 进程 以 及 充分 利用 所 有 WWW 能 够 提供 的 令 人 惊奇 的 
功能 。 在 这 种 情况 下 ， 你 需要 提供 反映 负载 要 求 的 额外 的 磁盘 空间 和 内 存 空 间 。 也 就 是 说 ， 
如 果 仅 仅 是 启动 WWW 服务 并 不 需要 太 多 的 系统 资源 ,但 是 想 要 能 为 大 量 的 客户 提供 服务 
就 需要 更 多 的 系统 资源 。 


8.2 ”企业 项 目 场 景 8:. 基本 网 络 功能 应 用 


在 公司 内 部 实现 两 种 联网 方式 : 
1) NFS 网 络 协议 联网 ， 实 现 文件 共享 、 传 输 操 作 ; 
2) HTTP 网 络 协议 应 用 ， 实 现 Web 网 站 的 浏览 访问 。 
NFS 网 络 协议 联网 具体 任务 

表 8-1 NFS 共享 目录 


目录 说 明 NFS 共享 目录 权 R x Ri 

Pzl. txt 

凭证 汇总 / home/ cwb/Pz 本 部 门 可 读 可 写 其 他 部 门 无 权 使 Pz2. txt 

P323. txt 

y purs , T Bbl. txt 
报表 汇总 / home/cwb/Bb 本 部 门 可 读 可 写 ， 其 他 部 门 可 读 

Bb2. txt 

; > kb 5 y " Tzl. txt 
通知 汇总 / home/cwb/Tz 本 部 门 可 读 可 写 ， 其 他 部 门 可 读 

Tz2. txt 

其 他 /home/cwb/ Qt 全 公司 可 读 可 写 Qt. txt 


Web 网 站 开通 要 求 : 
1) 网 站 域名 为 部 门 . net en, HH cwb. net. en; 
2) 网 站 主页 为 index. html, 


8.3 ”基本 网 络 功能 应 用 教学 目标 (8 学时) 
1. 教学 目标 


最 终 目标 : 能 用 NFS 协议 实现 Linux 系统 网 络 共享 。 开通 Web 网 站 ， 并 能 浏览 该 网 站 。 
促成 目标 : 
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1) NFS 网 络 的 应 用 技术 ; 

2) Web 网 站 启用 技术 。 

2. 工作 任务 

1) 设置 NFS 网 络 ; 

2) 设置 基本 Web 网 站 ; 

3) 应 用 NFS 网 络 协议 联网 ; 

4) 在 Windows 操作 系统 浏览 验证 Web 网 站 。 


8.4 项目 八 实验 指导 


8.4.1 NFS 网 络 
(1) 建立 共享 目录 


#mkdir /var/testnfs ;将 /var/testnfs 作为 共享 目录 

Zchmod 777 /var/testnfs ;将 该 目录 存储 权限 放 开 至 最 大 

(2) 设置 nfs 配置 文件 

dvi /etc/exports ;编辑 nfs 配置 文件 ,加 入 

/ var/testnfs * (rw,sync) ;加 入 共享 目录 ,并 允许 所 有 外 部 设备 可 以 访问 ,有 具 


有 可 读 可 写 , 同 步 写 入 的 权限 。rw( 可 读 可 写 ) ,ro 
(只 读 ) ,sync( 同 步 ) ,可 以 将 * 改 为 具体 的 机 器 名 


zy IP 地址 。 
(3) 启动 nfs 服务 ,检查 nfs 输出 情况 
#service nfs start ;启动 nfs 网 络 服 务 


#showmount -e NFS JR 65k IP 地 址 

(4) 挂 接 nfs 网 络 文件 

mount -t nfs-o rw 服务 絮 地 址 . 挂 接 目录 本 地 挂 接 目 录 

#mount -t nfs-o rw 192. 168. 1. 100 :/var/testnfs /mnt ;/mnt 就 是 联网 目录 ,在 /mnt 
读 写 就 是 在 对 方 目录 读 写 。 
挂 接 后 ,本 机 所 有 用 户 都 可 
以 访问 。 

(5) ERRA 

#umount /mnt ; 印 载 网 络 


8.4.2 Web 网络 
(1) 查看 httpd 软件 包 是 否 安装 


rpm -q httpd ; 查看 软件 包 
(2) 启动 httpd 服务 
#service httpd start ; 启动 Web 服务 


#service httpd status ; 检查 httpd 进程 是 否 运行 


0 本 


(3) 编辑 网 页 


cd /var/ www/ html ; 切换 目录 到 默认 网 页 目录 
#vi index. html ; 编辑 主页 index. html 


(4) 浏览 网 页 
打开 浏览 圳 ， 输 入 http: // 主 机 IP 地 址 。 可 以 在 Windows 环境 下 浏览 ， 只 要 网 络 是 联 
通 的 即 可 。 


8.5 项目 八 完成 步骤 详解 


8.5.1 NFS 网 络 实现 


1. 在 所 有 设备 上 设置 简单 域名 
#vi /etc/hosts 


192.168.1.200 cwb ;财务 部 主机 名 

192. 168. 1.210 ewl ;财务 部 1 主机 名 
192. 168. 1. 220  ew2 ;财务 部 2 主机 名 
192.168.1.230  cw3 ;财务 部 3 主机 名 
192. 168. 1.240 ywl ;业务 部 1 主机 名 


DOooooo 


2. 编辑 NFS 共享 设置 文件 /etc/exports 

cwl 、cw2 、cw3 为 财务 部 所 属 机 器 名 ， 编 辑 /etc/exports 文件 ， 设 置 财务 部 目录 凭证 、 
报表 、 通 知 、 其 他 (/home/cwb/Pz, /home/cwb/Bb, /home/cwb/Tz, /home/cwb/Qt) 4 个 
目录 的 访问 权限 ， 财 务 部 所 属 机 器 对 上 述 目 录 都 是 可 读 可 写 ， 其 他 部 门 为 只 读 ， 仅 有 其 他 目 
录 为 可 读 可 写 。 设 置 NFS 配置 文件 如 图 8-1 所 示 。 

# vi /etc/exports ; 在 财务 部 主机 上 设置 NFS 配置 文件 


/ hone / cwo /Pz cwl(rw,sync) ew2(rw,sync) cwl rw, sync) 
/hone/cwb/Bb cwl(rw,sync) cw2(rw,sync) cw8(rw.sync) 
/ home / cwb/ Tz cwl(rw,sync) cw2(rw,sync) cwB(rw,sync) 


/ home / cwb /Pz *(ro,sync) 
/ home / cwb /Bb *(ro,sync) 
/ home / cub / Tz *(ro,sync) 
/home/cwb/Qt *(rw,sync) 
4 8-1 设置 NFS 配置 文件 


3. 在 财务 部 主机 上 建立 财务 部 账户 及 目录 


#groupadd cwb ;建立 财务 部 组 ewb 

#useradd -g cwb cwb ;在 财务 部 组 中 建立 账户 cwb 
#passwd cwb ;设置 口令 

#su -cwb ;切换 到 cwb 用 户 账 户 


$ mkdir Pz Bb Tz Qt ;建立 财务 部 目录 凭证 报表、 通知 和 其 他 
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$ chmod 777 * ;开放 所 有 目录 ,只 在 /etc/exports 文件 中 设置 权限 
$ chmod 777 /home/cwb ;开放 财务 部 目录 (否则 下 层 目录 不 能 进入 ) 
在 财务 部 主机 上 启动 NFS 服务 . 


#service nfs 


#iptables -F 


start ;启动 NFS 服务 
;关闭 防火 墙 


4. 财务 部 本 部 NFS 共享 
将 cwl 设备 连接 至 财务 部 主机 : 


#showmount 


-e cwb ;检查 cwb 主机 NFS 共享 情况 ( 见 图 8-2) 


[root&fanhs ^]£ showmunt -e cwb 
Export list for cwb: 
/home/cwb/Qt * 
/home/cwb/Tz (everyone?) 
/home/cwb/Bb (everyone) 
/home/cwb/Pz (everyone) 
[root&fanhs “]# || 

图 8-2 检查 cwb 主机 NFS 共享 情况 


# mount -t nfs-o -rw cwb: /home/cwb/Qt /mnt; 挂 接 财务 部 Qt 目录 至 /mnt ( 见 图 8-3) 


[root@fanhs ~ ]# mount -t nfs -o rw cwb:/hame/cwb/Qt /nmt 
[root&fanhs “]# df 


Filesystem 1 K- 3 已 用 可 用 HA% Hx 
/dev/sdal 4648864 2912012 1500700 66% / 

none 130052 ü 130052 ü% /dev/shm 
cwb: / home / cwb Qt 46548864 3112132 1300512 71% /mnt 


[root&fanhs ~“]# 


图 8-3 挂 接 财务 部 Qt 目录 至 /mnt 


将 其 他 目录 也 一 起 挂 接 ， 但 需要 在 /mnt 下 建立 相应 目录 ， 如 图 8-4 所 示 。 


[root&fanhs 
[root&fanhs 
[root&fanhs 
[root&fanhs 
[root&fanhs 
[root&fanhs 
[root&fanhs 


“]# mkdir /mnt/Pz 

7]4 mkdir /mnt/Bb 

7]4 mkdir /mnt/Tz 

7]4 mount -t nfs -o rw cwb:/home/cwb/Pz /mnt/Pz 
“]# mount -t nfs -o rw cwb:/home/cwb/Bb /mnt/Bb 
7]4 mount -t nfs -o rw cwb:/home/cwb/Tz /mnt/Tz 
7]H df 


Filesystem I K- H. 已 用 可 用 CH% HF A 
/dev/sdal 4648864 2912012 1500700 G66% / 

none 130052 ü 1304052 ü% /dev/shm 
cwb : / home / cwb / Qt 4648864 3112224 1300512 71% /mt 

cwh : / hame/ cwb/Pz 41648864 3112224 1300512 71% /mt/Pz 
cwb : / home / c wh / Bb 4648864 3112224 1300512 71% /mt/Bb 
cwb : /home/cwb/Tz 4648864 3112224 1300512 71% /mt/Tz 


到 8-4 其 他 目录 也 一 起 挂 接 
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Qt 目录 也 需要 同样 处 理 ， 这 样 我 们 就 可 以 在 /mnt 目录 下 处 理财 务 部 的 所 有 文件 了 ， 就 
像 在 本 地 目录 一 样 。 
在 cwl 共享 目录 使 用 测试 : 


#cd /mnt/Pz ; 切换 到 凭证 目录 
Htouch pzl. txt pz2. txt pz3. txt ; 新 建 3 个 文件 〈 见 图 8-5) 


[root&fanhs “]# su - cw 
[cwbGfanhs ^]$ cd /mt/Pz 
[cwbGfanhs Pz]$ touch pzl.txt pz2.txt pz3.txt 
[cwbGfanhs Pz]$ Is 
pzl.txt pz2.txt pz3. txt 
[cwbGfanhs Pz]$ rm pz3. txt 
[cwbGfanhs Pz]$ Is 
pzl.txt pz2. txt 
[cwbGfanhs Pz]$ 
图 8-5 新 建 3 个 文件 


超级 用 户 挂 接 目录 后 ， 不 同 用 户 可 以 使 用 目录 。 在 cwl 设备 中 , 用户 可 以 在 凭证 目录 中 
添加 、 删 除 文件 。 

5. 其 他 部 门 NFS 共享 

将 业务 部 ywl 设备 连接 至 财务 部 主机 : 

#showmount -e cwb ; 检查 cwb 主机 NFS 共享 情况 (ILEI 8-6) 


[root@fanhs ~]# showmunt -e cw 
Export list for cw: 
/hone/cwb/Qt * 

/hone/cwb/Tz (everyone) 
/hone/cwb/Bb (everyone) 
/hone/cwb/Pz (everyone) 
[root&fanhs `]# 


图 8-6 KÆ cwb 主机 NFS 共享 情况 


建立 挂 接 目 录 : 

#mkdir /mnt/Qt /mnt/Pz /mnt/Bb /mnt/Tz 

挂 接 NFS 服务 器 财务 部 目录 : 

#mount-t nfs-o rw cwb;/home/cwb/Qt /mnt/Qt ; 挂 接 其 他 目录 ,可 读 可 写 
#mount-t nfs-o ro cwb:/home/cwb/Pz /mnt/Pz ，; 挂 接任 证 目录 ,只 读 
#mount-t nfs-o ro cwb;/home/cwb/Bb /mnt/Bb ; 挂 接 报表 上 日 录 , 只 读 
#mount-t nfs-o ro cwb:/home/cwb/Tz /mnt/Tz ; 挂 接 通知 日 录 , 只 读 
注意 与 财务 部 设备 挂 接 的 区 别 。 
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分 别 将 财务 部 的 文件 夹 挂 接 到 指定 目录 如 图 8-7 所 示 。 


[root@fanhs “]# nkdir /mit/Qt /mit/Pz /mt/Bb /mit/Tz 
[root@fanhs “]# munt -t nfs -o rw cwb:/hone/cwb/Qt /mt/Qt 
[root@fanhs `]# mount -t nfs -o ro cwb:/hone/cwb/Pz /mt/Pz 
[root@fanhs ^]£ munt -t nfs -o ro  cwb:/hone/cwb/Bb /mit/Bb 
[root@fanhs “]# munt -t nfs -o ro cwb:/hone/cwb/Tz /mt/Tz 
[root@fanhs ^]4 df 


Filesystem 1K- 块 已 用 可 用 已 用 % 挂 载 点 

/ dev/sdal 4648864 . 2912004 1500708 66% / 

none 130052 0 130052 0% /dev/shm 
cwb: /hone/ cwb/ Ot 4648864 3112224 1300512 71% /mt/Ot 
cwb : /hone/ cwb/Pz 4648864 3112224 1300512 71% /mit/Pz 
cwb: / hore / cwb/ Bb 4648864 3112224 1300512 71% /mmt/Bb 
cwb: /hone/ cwb/ Tz 4648864 3112224 1300512 71% /mt/Tz 


图 8-7 分 别 将 财务 部 的 文件 夹 挂 接 到 指定 目录 
在 ywl 共享 目录 使 用 测试 ( 见 图 8-8)。 


[root@fanhs ^]£ groupadd ywb 

[root@fanhs ~]# useradd -g ywb ywbl 
[root&fanhs `]# su - ywbl 

[ywblGfanhs ^]$ cd /mit/Pz 

[ywblGfanhs Pz]$ 1s 

pzl.txt pz2.txt 

[ywblGfanhs Pz]$ touch pz3. txt 

touch: cannot touch fz3.ixt': 只 读 文 件 系统 
[ywl@fanhs Pz]$ rm pzl.txt 

rm 无 法 删除 pzl.txt': 只 读 文件 系统 


图 8-8 共享 目录 使 用 测试 


可 以 看 到 文件 ， 但 不 能 建立 和 删除 文件 ， 符 合 设计 要 求 。 
注意 : 在 这 里 即使 将 挂 接 属性 设置 成 rw 也 是 不 行 的 ， 因 为 在 服务 器 端 已 经 设置 为 
ro 了 。 


8.5.2 Web 网络 实现 


1. 确认 httpd 软件 包 已 经 安装 
确认 httpd 软件 包 已 经 安装 如 图 8-9 所 示 。 


[root@w `]# rpm -q httpd 
httpd-2.0.52-9.ent 


图 8-9 确认 httpd 软件 包 已 经 安装 
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2. 启动 httpd 服务 ， 并 检查 运行 状态 
检查 运行 状态 如 图 8- 10 所 示 。 


[root&cwb ~]# service httpd start 
启动 httpd: [ 确定 ] 
[root&cwb ~ ]# service httpd status 
httpd (pid 3565 3564 3563 3562 3561 3560 3559 3558 3555) 正在 运行 ... 


图 8-10 检查 运行 状态 


3. 在 默认 路 径 编 辑 网 页 
编辑 网 页 如 图 8-11 所 示 。 


[root&cwb html]# cd /var/ww/html 
[root&cwb html]# vi index.html 
[root&cwb html]# cat index.html 
«hl? This is CVB Website !!! </hl> 


KI 8-11 编辑 网 页 


4. 用 浏览 器 浏览 网 页 
浏览 网 页 如 图 8-12 所 示 。 


文 忻 (FE) ”编辑 (E) HAW 转 到 (G) PEB ”工具 (了 DD 帮助 :HD 


rr 


[] Red Hat, Inc. ( Red Hat Network [ Support [Shop DProducts DD 
This is CWB Website !!! 
图 8-12 浏览 网 页 


也 可 以 用 简单 域名 浏览 ， 如 图 8-13 所 示 。 


文件 四 AAD 查看 (WD — 转 到 (G) 书签 (B) IRD 


[C] Red Hat, Inc. [ ] Red Hat Network [} Support [Shop [ 


This is CWB Website !!! 


图 8-13 用 简单 域名 浏览 
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8.6 思考 题 


1) 如 何 设置 NFS 网 络 共享 ? 
2) 如 何 设置 和 启用 Web 网 站 ? 

3) 如 何 上 载 和 下 载 文件 ? 

4) 如 何 实现 远程 登录 (参见 项 目 二 )? 

5) 若 服务 已 正确 开启 ， 但 却 不 能 联网 到 服务 器 ， 可 能 是 什么 问题 ? 
(提示 : 从 安全 角度 考虑 ) 


Shell 程序 设计 基础 


9.1 引言 


登录 Linux 系统 之 后 ， 就 会 出 现 一 个 系统 提示 符 ， 如 # 或 $ 。 可 以 在 提示 符 后 输入 指令 ， 
并 获得 预期 的 结果 。 是 什么 帮 有 我 们 做 了 这 一 切 呢 ? 就 是 Shell (26)! 其 实 ， 当 登录 系统 时 ， 
就 进入 了 一 个 Shell 中 ， 它 担任 了 翻译 的 角色 ， 将 输入 的 每 一 个 指令 进行 解读 和 处 理 ， 所 以 
也 将 Shell 称 为 直译 器 。 

Shell 本 身 也 是 Unix 中 的 一 个 程序 ， 所 以 ， 你 可 以 依照 你 的 喜好 选择 不 同 的 Shell 来 担任 
你 的 命令 直译 器 。 目 前 ， 常 见 的 Unix Shell 有 两 大 主流 : 一 是 Bourne Shell(/bin/sh)， 衍生 
的 Shell 有 GNU Bourne Again Shell(/bin/bash) , ash, ksh, zsh 等 ; 男 一 支 主流 是 模仿 C 语 
言 格式 的 C Shell(/bin/csh) ， 而 衍生 的 tsch( Tenex C Shell) 更 是 众多 Unix 行家 青睐 的 Shell, 
有 这 么 多 的 Shell， 你 随时 都 可 以 使 用 你 想 使 用 的 Shell。 当 登录 Linux 系统 时 ， 系 统 内 定 使 
用 bash。 

Shell 除了 帮助 用 户 解 析 并 处 理 命令 外 ， 还 有 七 大 重要 特性 ， 它 是 辅助 你 玩 转 Linux 系统 
的 利器 。 不 过 众多 Shell 类 别 ， 各 种 Shell 间 的 特性 虽然 相近 ， 设 置 方法 却 不 尽 相 同 。 如 bash 
使 用 export 设置 环境 变量 tesh 却 使 用 setenv 设计 环境 变量 。 这 里 以 bash 为 主轴 进行 介绍 ， 
读者 可 以 触 类 旁 通 。 

1. Shell 交谈 模式 (interactive) 

当 登 录 系 统 (进入 Shell) 后 ，Shell 就 会 显示 系统 提示 符 一 直 等 待 用 户 输入 命令 ， 当 
Shell 接受 到 输入 的 命令 后 ， 就 开始 执行 这 项 命令 并 把 结果 返回 到 屏幕 上 。 在 结束 这 个 命令 
JE, Shell 又 会 呈现 系统 提示 符 等 竺 用户 的 下 一 个 命令 ， 直 到 用 户 执 行 exit 或 按 Ctrl + d 结束 
Shell 退出 系统 后 方 体 。 上 述 操作 的 直觉 就 是 Shell 的 交谈 模式 。 

另外 ，Shell 还 具有 History (历史 ) 功能 ， 按 方向 键 的 “上 键 ” 可 重复 上 一 个 操作 。 也 
可 执行 history 指令 查看 曾经 执行 过 的 指令 ，Linux 的 bash 内 定 记录 1000 个 以 前 曾经 执行 过 
的 指令 ， 并 将 每 个 执行 过 的 指令 编号 ， 可 以 用 “1 编号 ”重新 执行 该 指令 。 

除了 history 功能 外 ， 交 谈 模 式 还 有 一 个 File Completion 功能 ， 就 是 对 很 长 的 文件 名 ， 只 
要 输入 前 面 几 个 字符 ， 然 后 按 Tab 键 ， 系 统 就 会 自动 找到 符合 要 求 的 文件 名 并 补 齐 。 知 符合 
要 求 的 文件 名 不 止 一 个 ，Shell 就 会 列 出 所 有 符合 要 求 的 文件 名 ， 继 续 输 入 字符 ， 直 到 可 以 
唯一 地 区 分 出 文件 名 ， 系 统 将 自动 补 齐 。 


ppp paraman; 


2. 后 台 执 行 (run commands in the background) 

使 用 Shell 交谈 模式 一 次 仅 可 以 完成 一 件 工 作 ， 当 同时 想 完成 几 件 事情 以 发 挥 Linux 
的 多 工作 能 力 时 ， 又 不 想 开 设 多 个 终端 (terminal), Shell 提供 了 绝 佳 的 解决 方案 一 一 
后 台 执 行 。 后 台 执 行 的 符号 是 “&”， 在 命令 行 输入 命令 时 ， 在 最 后 加 上 &， 系 统 就 会 
将 程序 放 在 后 台 执 行 ， 并 显示 提示 符 等 待 输 入 下 一 个 命令 ， 而 不 必 等 待 该 命令 执 
行 完 。 

若 程序 已 经 在 执行 了 ， 又 想 让 该 程序 转 为 后 台 执行 ， 该 如 何 操作 呢 ? 首先 按 Cul + z £f 
停 程序 ， 然 后 按 bg 将 暂停 的 程序 转 人 后 台 执行 即 可 。 

3. 输入 输出 重 定 向 (input/output redirection ) 

可 以 使 用 输入 导向 “ <” 或 输出 导向 “> ”将 标准 输入 装置 (stdin) 键盘 或 标准 输出 
装置 (stdout) 显示 器 的 输出 重新 导向 文件 、 打 印 机 或 其 他 装置 如 /dev/null。 

4. 管道 (pipes) 

管道 的 功能 是 组 合 一 系列 的 指令 按 顺序 进行 处 理 ， 并 将 上 一 程序 的 输出 作为 下 一 个 程序 
的 输入 ， 依 次 执行 。 各 种 指令 通过 管道 的 组 合 可 以 完成 复杂 的 功能 。 

5. 通配符 (wild-card characters) 

通配符 可 以 让 你 在 处 理 文 件 时 顺利 地 找到 匹配 的 文件 或 其 他 特殊 组 合 的 文件 。 例 如 ，* 
代表 任何 字符 (可 以 是 零 个 、 一 个 或 多 个 ) ,? 代表 任何 一 个 字符 。 

6. 环境 变量 (environment variables) 

Shell 是 个 庞大 的 程序 ， 为 了 使 工作 环境 符合 我 们 的 习惯 或 需要 ，Shell 提供 了 环境 变量 
功能 ， 让 你 自己 设计 Shell 使 用 环境 。 要 查看 环境 变量 的 方法 是 利用 $ 符号 加 上 变量 名 称 ， 
在 命令 行 输入 $ HOME, $ PATH, ， 就 会 看 到 这 些 环境 变量 的 内 容 。 也 可 以 直接 执行 export 
令 ， 显 示 目 前 系统 所 有 的 Shell 环境 变量 。 

7. Shell 脚本 

Shell 最 重要 也 是 最 复杂 的 功能 就 是 Shell 脚本 (Shell script), Shell 本 号 除 了 负责 解析 
命令 外 ， 还 有 一 个 重要 的 身份 就 是 编程 语言 (Programming language) 。 简 易 的 Shell 脚本 就 是 
将 一 堆 指令 集合 在 一 起 ， 顺 序 执行 以 完成 某 些 功能 ， 有 点 类 似 于 DOS 的 批 处 理 文件 (batch 
file) 。 
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9.2 Shell 程序 设计 基础 教学 目标 (8 学 时 ) 


1. 教学 目标 

最 终 目标 : 掌握 Shell 程序 设计 的 基本 方法 。 
促成 目标 : 

1) 掌握 Shell 变量 、 环 境 变 量 的 设置 ; 

2) Shell 执行 的 几 种 方法 ; 

3) 熟悉 Shell 程序 设计 的 常用 语句 。 

2. 工作 任务 

1) 设置 环境 变量 ，; 

2) 编写 最 简单 的 Shell 程序 并 运行 ; 
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3) 用 分 支 语句 、 循 环 语句 编写 Shell 程序 。 


3. 活动 设计 


编写 一 个 加 法 程序 ， 分 别 用 参数 形式 输入 和 文件 输入 形式 实现 。 


4. 相关 理论 知识 
5. 相关 实践 知识 


9.3 Shel 程序 设计 基础 ”实验 指导 


9.3.1 Linux 变量 


(1) 简单 变量 

$ color = red 

$ echo $ color 
red 

$ echo I like color $ color 
I like color red 

$ echo I like $ {color} Hat 
I like redHat 

(2) 列表 变量 

$ declare -a team 

team[0 ] = “ Beijing" 

team[ 1] = "Shanghai" 

team| 2] = “NewYork” 


RA R R R 


Beijing Shanghai NewYork 
(3) 导出 变量 (环境 变量 ) 


;设置 变量 color 的 值 为 red 


;显示 变量 color 的 值 


;在 语句 中 显示 变量 值 


;用 大 括号 分 隔 


;定义 数组 
;赋值 


echo $ {team[0]} $ |team[1]] $1team[2]] ;显示 


在 所 有 的 Shell 中 ， 变 量 都 是 本 地 的 局 部 变量 ， 除 非 男 外 指定 ， 不 会 传递 给 子 Shell, ex- 
port 命令 能 把 局 部 变量 变 成 环境 变量 ， 相 当 于 全 局 变量 。 


$ export 

$ DATABASE = /dbbase/db 
$ export DATABASE 

$ env 


DATABASE = /dbbase/ db 


切换 至 子 程序 ， 该 变量 依然 存在 (如 su userl, 


(4) 只 读 变量 
$ password = abcd 
$ readonly password 


$ readonly 


; 列 出 当前 导出 变量 
;新 建 一 个 局 部 变量 
;导出 DATABASE 
; 列 出 环境 变量 
;发 现 该 变量 已 加 入 


查看 env), 


;定义 一 个 局 部 变量 
;设置 只 读 


; 列 出 只 读 变量 


declare -r password = “ abed” 
$ password = 12345 


bash : password; readonly variable 
9.3.2 重 定向 和 管道 
(1) 重 定向 


zow she emnt AE 


;重新 赋值 


;指示 该 变量 已 只 读 


重 定向 就 是 将 输出 方向 改变 。 例 如 ， 原 来 输出 到 屏幕 ， 现 在 改 为 输出 至 文件 中 。 


$ ls -l 
$ 1s -l > ls. txt 


(2) 追加 
$ ls -l1 > > ls. txt 
(3) 管道 


;详细 列表 输出 至 屏幕 
; 改 为 输出 至 ls. txt 文件 中 ,屏幕 不 再 显 
示 ,ls. txt 文件 若 存 在 将 被 覆盖 


; 追加 内 容 至 文件 后 部 , 若 ls. txt 文件 不 存在 将 新 建 


将 上 一 个 程序 执行 的 结果 传 给 下 一 个 程序 ， 就 像 流水 线 一 样 ， 将 结果 往 下 传递 。 


例如 ， 找 出 进程 中 有 关 userl 的 进程 : 


ps aux | grep userl 
9.3.3. 命令 替换 
看 一 个 实例 : 


; 首先 执行 pg ， 然 后 在 结果 中 查找 userl 的 相关 项 


$ echo there are $ (whol wc-l) users on the system 


there are 3 users on the system 


$ O 也 可 以 用 抑 音 括 起 符号 "代替 : 


$ echo there are 'whol wc -1' users on the system 


效果 相同 ， 且 更 简捷 。 
9.3.4 算术 运算 


((operation ) ) 
其 中 operation 可 以 是 : 


+ - 加 、 减 

+ -- Jig. üt 

* / % 3€. BR. ORA 
*ok K ae 

例如 : 


$a=3; ((a++)); echo $ a 
4 


9.3.5 Shell 程序 执行 和 程序 参数 
(1) Shell 程序 编辑 和 执行 


Shell 程序 是 一 个 文本 文件 ， 所 有 的 系统 命令 都 可 以 作为 语句 。 因 此 ， 用 任何 文本 编辑 
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工具 就 可 以 编程 了 。 在 Linux 环境 下 ， 最 常用 的 编辑 工具 就 是 Vi 编辑 器 。Shell 程序 文件 的 
后 缀 也 没有 要 求 ， 为 了 区 分 文件 类 别 ， 和 常常 将 后缀 写作 . sh, 

(2) Shell 程序 的 执行 

Shell 程序 的 执行 有 这 样 几 种 方法 : 

设 要 执行 一 个 Shell 程序 test. sh 


$ sh test. sh ;用 sh 3X bash 命令 执行 
$. test. sh ;用 . (J) 执行 
$ source test. sh ;用 source 命令 执行 


若 需 要 直接 执行 Shell 程序 文件 ， 则 需要 符合 两 个 条 件 : 

1) Shell 程序 文件 本 身 可 执行 

$ chmod a+x test. sh ;给 test. sh 文件 加 上 可 执行 权限 

2) 应 将 Shell 程序 放 在 系统 设 定 的 程序 目录 ， 如 /bin /usr/bin /home/user/bin 等 满 
足以 上 条 件 的 Shell 程序 ， 即 可 直接 打 程 序 名 执行 。 

(3) Shell 程序 执行 参数 (位 置 参 数 ) 

$#: 传 给 Shell 程序 的 参数 个 数 ; 

$ = : 传 给 Shell 程序 全 部 参数 组 成 的 字符 串 ; 

$ 0: Shell 程序 名 (560 个 参数 ) ; 

$1: 第 1 个 参数 ; 

$ 2, 第 2 个 参数 ; 


$?: 程序 执行 的 返回 值 。 


例如 : 

$ cat a. sh 

echo $ # 

echo $1$2$3$45$5 
echo $ 0 

$sh ash a b c d e 
5 

a b c d e 

a. sh 


参数 的 位 置 可 以 用 shift 命令 后 移 和 前 移 。 
9.3.6 条 件 表达 式 


(1) 算术 测试 

运算 符 : 

< = UE US ;小 于 等 于 、 大 于 等 于 、 小 于 、 大 于 
ease = ;相等 .不 相等 


! ;逻辑 非 
&& ;逻辑 与 
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E ;逻辑 或 
算术 测试 用 (( ) ) ,例如 ; 

If( ( $ result = = 0)) 

While( ( $ count < = $ testval) ) ;do 
(() ) 内 变量 名 前 可 以 不 用 $ 。 

(2) 字符 串 比 较 


字符 串 条 件 运算 符 : 

-n string ;字符 串 长 度 不 为 0 
-z string ;字符 串 长 度 为 0 
sringl = = string2 ;字符 串 相 等 为 真 
stringl ! = strng2 ;字符 串 不 相等 为 真 
例如 : 

$ a-abc 


$ if[ -n $a ] ; then echo a is not empty ; fi 

a is not empty 

注意 : 字符 串 比 较 用 方 括号 ， 括 号 、 变 量 、 运 算 符 之 间 必 须 有 空格 ， 否 则 出 错 ! 
(3) 面向 文件 表达 式 


-e file ; 若 文件 存在 则 为 真 

-f file ; 知 文 件 存在 且 是 普通 文件 为 真 
-r file ; 若 文件 存在 且 可 读 为 真 

-w file ; 若 文件 存在 且 可 写 为 真 

-x file ; 若 文 件 存在 且 可 写 为 真 

-d file ; 若 文件 存在 且 是 目录 则 为 真 
例如 

$ mkdir a 


$ if[ -da ] ; then echo a is a directory ; fi 


a is a directory 


测试 也 是 用 [ ] ， 且 与 变量 符号 之 间 必 须 有 空格 分 隔 。 
.7 控制 结构 


(1) if.. then. . elif. . then. . else fi 语句 


$ cat if. sh 
echo "Please input nl ,n2 ;" 
read nl n2 
if( (nl 2 2n2)) 
then 
echo "nl 2n2" 


elif( (nl » n2)) 
then 
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echo "nl » n2" 
elif( (nl «n2)) 
then 
echo "nl «n2" 
else 
echo "nl < » n2" 
fi 
(2) case.. in.. esac 语句 


$ vi testcase. sh 


team[ 1 ] = “ shanghai” 
team| 2 ] = “ningbo” 
team| 3 ] = “hangzhou” 
team[ 4 ] =“ wengzhou” 
select = 1 

while( (select » 0)) 
do 


echo 1 shanghai 
echo 2  ningbo 
echo 3  hangzhou 
echo 4  wengzhou 
echo 0 quit 
echo your choise? 
case $ [team[ $ select]] in 
“shanghai” ) echo you select shanghai team ; ; 
"ningbo" ) echo you select niingbo team ; ; 
" hangzhou" ) echo you select hangzhou team ; ; 
" wengzhou" ) echo you select wengzhou team ; ; 
0) exit ;; 
x) echo you select unknown team ;; 
esac 
done 
(3) for. . do. . done 语句 
例 1 ,将 所 有 参数 相 加 : 
$ cat forl. sh 
sum =0 
foriin $ * 
do 
( (sum + =i)) 


echo $ i $ sum 


done 
$ sh forl.sh 12345 
1 1 


2 

3 

4 10 
5 15 

例 2 ,将 文件 中 的 数 相 加 : 
$ cat a. txt 

12 34 5 

$ cat for2. sh 


for i in 'cat a. txt ' 


do 
( (sum + 2 i)) 
echo $i $ sum 
done 
结果 同 例 1。 


(4) while. . do. . done 
例如 ,将 1 ~ 100 中 偶数 相 加 : 
$ cat while. sh 
sum =0 
n=0 
while( (n < 2100)) 
do 
((n++)) 
if((n962 ! =0)) 
then 
continue 
fi 
( (sum + 2n)) 
echo $n $ sum 
done 
echo The total number is $ sum 
(5) untile. . do. . done 


go she gmnt o: 


Ej While. . do. . done 条 件 判断 相反 ，until. . do. . done 是 条 件 为 假 时 执行 ， 条 件 为 真 时 结 


例如 ， 每 隔 1s 打 一 个 点 ， 共 10 个 点 : 
$ cat untile. sh 
n=1 


until( (n » 10) ) 
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do 
echo -n ". " 
sleep 1 
(n qe) 
done 


echo 
9.3.8 函数 


可 以 在 Shell 程序 内 设置 函数 。 例 如 ， 设 置 一 个 加 法 函数 并 调用 : 
$ cat funl. sh 
KOR 
( (value= $ 1+ $ 2)) 
return $ value 
| 
f 10 20 
echo return value from function was $ ? 
$ sh fun. sh 
return value from function was 30 
(1) 递归 
用 函数 递归 计算 阶乘 : 
$ cat fact. sh 
fact( ) | 
if(( $ 1« 21)) 
then 
echo 1 
else 
typeset tmp 
typeset result 
((tmpz $ 1-1)) 
( (result 2'faet $ tmp' * $ 1)) 
echo $ result 
fi 
| 
echo "fact(8) = 'fact 8 '" 
$ sh fact. sh 
fact(8) 2 40320 
注意 : 函数 中 的 返回 要 用 echo $ value ! 
(2) 共享 函数 
可 以 先 把 函数 读 到 内 存 空间 ， 然 后 就 可 以 不 断 调用 ， 无 需 将 函数 写 人 本 程序 内 。 


ERE 


$ cat add. sh 
add() | 
( (value= $ 1+ $ 2)) 
echo $ value 
| 
再 做 一 个 测试 程序 : 
$ cat test. sh 
source add. sh ;将 函数 读 和 人 内存 
b= $ (add 100 200) 
echo $ b 
执行 程序 : 
$ sh test. sh 
300 
注意 : BEPRR OM BEHI source 或 . (句号 ) ， 不 能 用 sh, 


9.3.9 ”菜单 命令 select 
用 select 命令 与 case 语句 配合 ， 可 以 快速 组 成 菜单 ; 


$ cat select. sh 
echo menu test program 
select reply in 1 2 3 
do 
case $ reply in 
1 ) date 
2)pwd ;; 
3) break ; ; 
4) echo illegal choise ; ; 
esac 


done 


9.3.10 作业 控制 
对 执行 的 程序 进行 控制 ， 可 以 让 程序 在 前 台 、 后 台 执行 和 删除 程序 的 执行 。 


jobs ;显示 当前 Shell 的 所 有 作业 

bg %n ;让 1n 号 作业 在 后 台 执行 

人 ;让 号 作业 在 前 台 执行 

kill Wn ;删除 n 号 作业 

操作 实例 ; 

$ vi test. sh ;编辑 test. sh 文件 ,然后 按 ctrl +z, 停 止 操 作 


$ jobs ; 列 出 当前 作业 
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ule 
$ fe 
] + 
$ kill 
Eris 


r 
-Ó 


r—3 
— 


r 
— 


Stopped 
%1 

Stopped 

%1 

已 终止 


vi test. sh 

;恢复 该 作业 ,然后 再 次 按 Ctrl +z 
vi test. sh 

;删除 该 作业 


vi test. sh 


10.1 引言 


C 语言 作为 一 种 当前 使 用 非常 广泛 的 高 级 程序 设计 语言 ， 具 有 简单 易 用 、 跨 平台 、 可 移 
植 性 好 的 特点 。Linux 内 核 就 是 使 用 C 语言 开发 的 。C 语言 是 Linux 上 的 主要 开发 语言 ， 它 
在 Linux 编程 开发 中 扮演 着 重要 的 角色 ， 它 们 形成 了 相得益彰 的 完美 组 合 ， 为 用 户 提供 了 一 
个 强大 的 编程 环境 。 在 国内 很 多 Linux 爱好 者 仅 停留 在 系统 管理 的 层次 上 ， 而 更 多 程序 员 要 
做 Linux 下 的 程序 开发 却 无 从 下 手 ， 重 要 的 是 况且 很 难 找到 合适 的 学 习 参 考 资料 。 这 本 书 正 
是 从 这 样 的 结合 点 出 发 ， 介 绍 在 Linux 系统 中 使 用 C 语言 编程 的 有 关 知 识 。 读 者 通过 本 书 的 
学 习 能 够 快速 地 学 会 Linux F C 语言 的 编程 ， 掌 握 其 中 的 编程 方法 和 技巧 ， 并 能 从 一 开始 就 
养 成 良好 的 编程 习惯 ， 从 而 实现 Linux 环境 下 的 编程 知识 入 门 和 提高 。 

C 语言 是 一 种 在 Unix 操作 系统 中 早期 就 被 广泛 使 用 的 通用 编程 语言 。 它 最 早 是 由 贝尔 
实验 室 的 Dennis Ritchie 为 了 Unix 的 辅助 开发 而 写 的 ， 开 始 时 Unix 是 用 汇编 语言 和 一 种 叫 
B 的 语言 编写 的 。 从 那 时 候 起 ，C 语言 就 成 为 世界 上 使 用 最 广泛 的 计算 机 语言 。 

C 语言 能 在 编程 领域 得 到 如 此 广泛 的 支持 原因 有 以 下 一 些 . 

1) 它 是 一 种 非常 通用 的 语言 。 几 乎 任何 一 种 计算 机 上 都 有 至 少 一 种 能 用 的 C VERE. 
并 且 它 的 语法 和 函数 库 在 不 同 的 平台 上 都 是 统一 的 ， 这 个 特性 对 开发 者 来 说 很 有 吸引 力 。 

2) H C 语言 写 的 程序 执行 速度 很 快 。 

3) C 语言 是 所 有 版 本 的 Unix 上 的 系统 语言 。 

Linux 上 可 用 的 C 编译 器 是 GNU C 编译 器 ， 它 建立 在 自由 软件 基金 会 的 编程 许可 证 的 基 
础 上 ， 因 此 可 以 自由 发 布 。 你 能 在 Linux 的 发 行 光 盘 上 找到 它 。 

本 讲 主 要 讲解 C 语言 编程 和 编译 的 基本 方法 和 常用 工具 。 


10.2 C 语言 编程 工具 教学 目标 (4 学 时 ) 


1. 教学 目标 
最 终 目 标 : 掌握 C 程序 设计 的 基本 方法 和 常用 工具 的 使 用 。 
促成 目标 : 


1) 掌握 C 语言 多 文档 编程 编译 技巧 和 方法 ; 
2) 掌握 归档 工具 的 使 用 ; 
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3) 熟悉 make 文件 的 编写 和 编译 方法 ; 

4) 掌握 C 语言 调试 工具 的 使 用 。 

2. 工作 任务 

1) 编写 一 个 多 文档 的 C 语言 程序 ; 

2) 用 归档 工具 实现 归档 和 提取 ; 

3) 编写 make 文件 ， 实 现 用 make 编译 C 语言 程序 ; 

4) 用 调试 工具 调式 C 语言 程序 。 

3. 活动 设计 

编写 一 个 加 法 程序 ， 分 别 用 参数 形式 输入 和 文件 输入 形式 实现 。 


10.3 C 语言 编程 工具 ”实验 指导 


10.3.1 C 编译 器 


C 编译 器 是 Unix 的 标准 组 件 。 在 Linux 分 发 版 本 中 包含 GNU C (gec) 和 GNU C ++ 
(g ++ ) 两 个 工具 。 

编译 程序 语法 : gce - cv [-o filename] [-pg] {filename} * 

-c: 选项 生成 的 是 目标 模块 ; 

-v: 选项 生成 详细 输出 ， 可 以 看 到 gcc 所 做 的 工作 ; 

-pg: 选项 生成 分 析 数 据 ， 供 GNU 分 析 器 gprof 使 用 ; 

-o; 选项 指定 所 生成 的 可 执行 文件 名 。 


10.3.2 单 模块 程序 


编写 一 个 程序 test. c: 
finclude < stdio. h > 


main( ) 
| 
printf( “Hello ! \n” ); 
| 
编译 该 程序 ， 
$ gce test. c 
$ ls 
a. out test. c 
默认 生成 可 执行 文件 a out ,执行 该 文件 : 
$ ./a. out 
Hello! 
旨 定 生成 可 执行 文件 名 的 编译 : 
$ gcc -o test test. c 


$ ls 
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test test. c 
执行 该 程序 : 
$ . /test 
Hello! 


10.3.3 多 模块 程序 


1. 创建 可 重用 函数 
将 程序 中 的 函数 分 离 出 来 分 别 编译 ， 可 用 于 不 同 的 程序 ， 有 利于 提高 编程 效率 ， 也 使 得 
程序 结构 更 加 清晰 ， 便 于 管理 。 
例如 ， 有 一 个 加 法 程序 ， 将 加 法 函数 分 离 出 来 编译 如 下 : 
$ cat add. h 
/ *add. h * / 
int add( int a, int b) ; 
$ cat add. c 
#include “add. h” 
add(a,b) 
| 
return a+b; 

| 
$ cat main. c 
#include “add. h” 
main( ) 
| 

int a =10,b =20; 

int c =add(a,b); 

printf( *96 d + ?6 d 2 96 d" ,a,b,c) ; 
| 
2. 编译 模块 
$ gcc -o mainadd main. c add. c 
执行 程序 mainadd: 
$. /mainadd 
10 +20 =30 
也 可 以 先 编译 成 模块 ,再 合成 : 
$ gcc -c add. c main. c 
$ ls 
add. . c add. h add. o main. c main. o 


$ gcc -o mainadd main. o add. o 


10.3.4 ”归档 模块 ar 
一 个 中 等 大 小 的 C 程序 项 目 要 使 用 几 百 个 目标 模块 。 在 命令 中 指定 这 么 多 模块 不 但 单 
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调 ， 而 且 容 易 出 错 ， 所 以 建议 使 用 GNU 的 归档 模块 ar 来 组 织 和 分 组 目标 模块 。 归 档 使 用 程 
序 也 叫 “ 库 管理 器 ”， 它 能 执行 以 下 任务 : 

1) 创建 一 个 扩展 名 为 “. a” 的 归档 格式 文件 ; 

2) 在 归档 文件 中 添加 、 删 除 、 蔡 换 和 追加 任意 类 型 的 文件 ; 

3) 获得 归档 的 内 容 表 。 

1. 创建 或 添加 文件 并 建立 索引 

ar rs archiveName|filename| + 

归档 在 添加 第 一 个 文件 时 自动 创建 ， 若 文件 已 存在 则 替换 文件 ， 归 档 文 件 archiveName 
应 以 “. a” 作 为 扩展 名 。 例 如 

$ ar rs testar.a add.o add. h 

2. 查看 归档 文件 中 的 内 容 

ar t archiveName 

例如 : 

$ar t testar.a 

add. o 

add. h 

3. 追加 文件 

ar q archiveName | filename | + 

在 archiveName 文件 中 追加 指定 的 文件 ， 不 管 归档 文件 中 是 否 存 在 这 些 文件 。 例 如 : 

$ ar q testar a main.o test. o 

$ ar t testar. a 

add. o 

add. h 

main. o 

lest. o 

4. 删除 文件 

ar d archiveName {filename}! + 

从 归档 文件 中 删除 列 出 的 文件 ， 例 如 : 

$ ar d testar.a test. o 

$ ar t testar. a 

add. o 

add. h 

main. o 

5. 抽取 文件 

ar x archiveName {filename} + 

从 归档 文件 中 复制 列 出 的 文件 到 当前 目录 ， 例 如 : 


$ ar x testar.a add.o main. o 
10.3.5 编译 管理 工具 make 
将 几 个 独立 的 模块 连接 到 一 个 可 执行 文件 ,不 需要 什么 工具 就 可 以 解决 ， 但 如 果 该 项 目 
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很 大 ， 有 几 十 个 甚至 几 百 个 模块 ， 要 记 住 所 有 的 头 文件 、 源 代码 、 目 标 模 块 和 可 执行 文件 之 
间 的 关系 是 多 么 复杂 。 当 进行 了 修改 ， 就 要 把 所 有 的 文件 重新 编译 ， 不 仅 浪费 时 间 ， 而 且 浪 
费 资 源 。 避 免 这 个 问题 的 有 效 方法 就 是 使 用 GNU 的 make 工具 ， 通 过 makefile 文件 ， 列 出 每 
个 可 执行 文件 的 的 所 有 依赖 关系 。make 程序 用 法 如 下 : 
make[ -f makefile | 
-f 选 项 允许 用 户 指定 自己 的 make 文件 名 ， 如 果 不 指定 ，make 将 依次 查找 GNUmakefile , 
makefile 和 Makefile, 
Makefile 文件 的 最 简 形 式 是 : 
TargerList; dependencyList 
commandList 
注意 : commandList 前 必须 有 一 个 空 制 表 位 ， 否 则 要 出 错 。 
例如 ， 将 前 面 的 加 法 程序 用 makefile 文件 重 写 一 遍 如 下 : 
$ cat makefile 
mainadd:main. o add. o 
gcc main.o add.o -o  mainadd 
main. o:main.c add. h 
gcc -c main.c 
add. o;  add.c add. h 
gcc -c add. c 
$ make ;编译 生成 程序 
由 于 make 程序 还 能 推断 目标 模块 名 字 和 它 的 源 代 码 文件 通常 是 相关 的 ， 使 用 这 个 信息 
推断 标准 的 依赖 性 。 如 main. o 依赖 于 main. c, add. o 依赖 于 add. ec， 因此 在 依赖 性 列表 中 可 
以 省 略 这 个 信息 ， 使 makefile 更 简洁 : 


$ cat makefile 


mainadd:main. o add. o 
gcc main.o add.o -o  mainadd 
main. o; add. h 
add. o; add. h 
其 效果 与 原来 的 makefile 相同 。 


10.3.6 make 工具 与 ar 归档 工具 联合 应 用 
首先 要 建立 有 索引 的 归档 文件 ， 例 如 : 


$ ar rs testar.a add.c add.h main. c 

然后 编辑 makefile XPF: 

$ cat makefile 

mainadd :testar. a( main. o) testar. a( add. o) 
gcc testar.a -o mainadd 

testar. a( add. o) :testar. a( add. h) 


testar. a( main. o) :testar. a( add. h) 
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$ make ;编译 生成 程序 
10. 3.7 调试 器 gdb 


GNU 调试 右 gdb 以 符号 方式 调试 程序 ， 它 是 一 个 非常 方便 的 实用 程序 。gdb 的 功能 
如 下 : 

1) 运行 和 列 出 程序 ; 

2) 设置 断 点 ; 

3) 检查 变量 值 ; 

4) 追踪 执行 。 

1. 准备 调试 程序 

为 了 要 用 gdb 工具 调试 程序 ， 在 编译 时 需要 加 -g 选项 ， 并 且 编 译 程序 文档 不 能 放 在 归 
档 文件 中 。 例 如 : 

$ gcc -g -c add.c main.c 


$ gcc add.o main.o -o mainadd 


2. 进入 调试 器 


$ gdb mainadd ;调试 mainadd 程序 
(gdb) help ;获取 帮助 信息 
( gdb) run ;运行 程序 
(gdb) list ; 列 出 程序 
1 #include“ add. h” 
2 main ( ) 
3 | 
4 Int a=10,b =20; 
5 printf( * 96 d + 96 d = 96 d\n” ,a,b,add(a,b)); 
6 | 
(gdb)list add.c:1,10 ; 列 出 add. c 程序 的 1 ~ 10 行 
1 #include “add. h” 
2 add(a,b) 
3 | 
4 return a+b; 
5 | 
(gdb)break add ;在 调用 add. 函数 处 设置 断 点 
( gdb) run ;从 头 开 始 运行 程序 
Breakpoint 1, add(a=10,b=20) at add.c:4 
4 return a+b; 
(gdb) step ; 单 步 执行 ,也 可 以 执行 多 步 ,如 step 5 
(gdb)break 5 ;在 行 号 5 处 设置 断 点 
( gdb) run ;重新 运行 程序 


Breakpoint 1,main() at main. c:5 


5 printf( * 96 d + 96 d = 96 d\n” , a,b, add(a,b)) ; 
(gdb)print a ;检查 变量 a 的 值 

$ 1 =10 

( gdb) step ; 单 步 执行 
add(a=10,b=20) at add.c:4 

(gdb)print b ;检查 变量 b 的 值 

$ 2-20 

( gdb) quit ;退出 调试 程序 
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常用 命令 索引 及 详解 


1. 文件 处 理 指令 

(1) 列表 指令 ls 

指令 英文 原 义 : list 

昌 令 所 在 路 径 : /bin/ls 

执行 权限 : All User 

语法 : ls 选项 [-alFR][ 文 件 或 目录 ] 
-a ;显示 所 有 文件 ,包括 隐藏 文件 
-1 ;使 用 long format( 详细 列表 ) 
-F ;附加 文件 类 别 ,符号 在 文件 名 最 后 
-R ” ;显示 所 有 子 目 录 

功能 描述 : 显示 目录 文件 。 

范例 : 

$ ls-a ， ;显示 所 有 文件 ,包括 隐藏 文件 

[cwb&fanhs ^]$ ls -a 


add.h .bash logout .emacs  mainadd makefile 
add.o .bash profile .gtkrc main.c  testar.àa 
add.c  .bash history  .bashrc .kde main.o .zshrc 


$ ]s-I ;详细 列表 
[cwo @fanhs ^]$ Is -1 


总 用 量 68 

-rw-rw-r-- 1 cwb cwb 44 9H 23 15:21 add.c 
-rw-rw-r-- 1 cwb cwb 22 9H 23 15:21 add.h 
-rw-rw-r-- 1 cwb cwb 1788 9H 23 15:22 add.o 
-rwxrwxr-x l cwb cwo 6140 9H 23 15:22 mainadd 
-rw-rw-r-- 1 cwb cwb 82 9H 23 15:21 main.c 
-rw-rw-r-- l cwb cwb 2156 9H 23 15:22 main.o 
-rw-rw-r-- 1 cwo cwb 173 9H 23 15:11 makefile 
-rw-rw-r-- 1 cwb cwb 2162 9H 23 14:49 testar.a 


(2) 建立 目录 、 删 除 目 录 指 令 mkdir rmdir 
指令 英文 原 义 : make directory, remove directory 
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间 令 所 在 路 径 : /bin/mkdir, /bin/rmdir 
执行 权限 : All User 
语法 : mkdir [-pmj] 目 录 名 1 目录 名 2 ... 
-p ; 若 父 目录 不 存在 ,此 选项 可 自动 建立 


-m ;为 新 建 目录 设置 存 取 权限 ,用 8 进 制 表示 
语法 :rmdir [-p] 目录 名 
-p 递归 删除 目录 , 当 子 目录 被 删除 后 , 父 目 录 为 空 时 也 一 同 删 
除 ,如 果 是 非 空 目录 , 则 保留 下 来 
范例 : 
$ mkdir a b c d ;在 当前 目录 下 建立 ab.c.d 目录 
$ mkdir -p  al/a2/a3 ;建立 al/a2/a3 目录 ,al 不 存在 
$ mkdir -m 765 test ;建立 test 目录 , 存 取 权限 为 765 
$ rmdir a b c ;删除 空 目 录 ab .c, 若 目录 不 空 则 不 能 删除 


注 : 非 空 目 录 可 用 mm-r 命令 删除 。 
(3) 改变 目录 指令 cd 

指令 英文 原 义 : change directory 

首 令 所 在 路 径 ，Shell 内 部 指令 
执行 权限 : All User 

语法 : ed [HX] 


范例 : 
$ cd .. ;返回 上 层 目录 
$ed . ;在 原 目 录 
$ cd ~ ; 回 到 User 的 Home directory ( 用 户 根 目录 ) 
$ cd / ;切换 到 系统 根 目录 
$ cd ../user ;切换 到 上 一 层 目 录 的 Usr 目录 


(4) 路 径 显示 指令 pwd 

指令 英文 原 义 : print work dirctory 
指令 所 在 路 径 : /bin/pwd 

执行 权限 : All User 


语法 : pwd 
功能 描述 : 显示 目前 所 在 的 工作 目录 。 
范例 . 


由 于 Linux 系统 的 树 状 目录 结构 颇 为 庞大 ， 若 没有 使 用 Shell 环境 变量 指定 在 Shell 
prompt 显示 目前 的 工作 目录 ， 而 不 断 地 使 用 cd 切换 目录 ， 可 能 会 忘记 目前 所 在 的 目录 是 哪 
里 。 例 如 ， 切 换 到 /usr/local/bin， —J Shell prompt 只 会 显示 最 后 的 目录 名 称 /bin， 所 以 会 
对 所 在 目录 产生 混淆 ， 因 此 随时 使 用 pwd 指令 ， 可 以 让 您 了 解 目 前 的 工作 目录 。 

[cwb&?fanhs binl$ cd /usr/local/bin 

[cwbG&fanhs bin]$ pwd 

/usr/local/bin 
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(5) 复制 、 删 除 、 移 动 指 令 cp rm, mv 

指令 英文 原 义 : copy, remove, move 

指令 所 在 路 径 : /bin/cp, /bin/rm, /bin/mv 

执行 权限 : All User 

语法 : cp-afpx [ 源 文 件 或 目录 ] [目的 文件 或 目录 ] 

;archive 的 意思 ,也 就 是 复制 所 有 目录 并 包含 子 目录 


-f ;强制 复制 文件 

-p ;保留 原文 件 日 期 

-x ;指定 文件 复制 后 属于 目的 磁盘 的 文件 系统 ,如 ext2-> fat32 
语法 : rm -irf [文件 或 目录 ] 

-i ;互动 模式 ,删除 前 再 作 一 次 确认 

-f ;强制 删除 

-r ;删除 目录 及 子 目录 


语法 : mv-if[ 源 文件 或 目录 ] [目的 文件 或 目录 ] 
功能 摘 述 : 复制 、 删 除 、 移 动 文件 。 
范例 : 
$ cp filel file2 dir ;将 文件 和 el \file2 复制 到 dir 目录 
$ cp -ax dirl di2 ;将 dil 下 所 有 的 目录 包括 子 目 录 全 部 复制 到 du2 
在 Linux 上 常会 发 生 跨 文件 系统 的 复制 ， 例 如 ，Linux ext2 file system 的 文件 复制 到 Win- 
dows FAT32 file system 上 ， 所 以 指定 -x 让 文件 随 所 在 目录 的 文件 系统 作 改 变 。 


$ rm -ifile ; 桐 除 前 询问 是 否 删 除 

$ rm -fdir ;强制 删除 整个 目录 

$ mv filel file2 ;将 文件 filel 移动 到 file2 , 其实 就 是 更 名 操作 。 若 file2 是 目录 ， 
则 是 将 filel 移动 到 名 e2 目录 下 


最 后 需要 指出 ，cp、rm、mv 是 任务 用 户 都 可 以 使 用 的 指令 ， 但 如 果 文 件 权 限 不 对 ， 则 
会 出 现 Permission Denied 的 错误 信息 ， 显 示 权 限 不 足 ， 不 能 复制 、 删 除 和 移动 文件 。 

(6) 文件 链接 指令 In 

指令 英文 原 义 : link 

指令 所 在 路 径 : /bin/ln 

执行 权限 : All User 

-s symbolic link (符号 链接 ) 

功能 描述 : 产生 链接 文件 。 

范例 : 

当 需 要 在 不 同 的 目录 用 到 相同 的 文件 时 ， 不 需要 在 每 一 个 需要 的 目录 下 放 一 个 必需 的 相 
同文 件 ， 只 要 在 某 个 固定 的 目录 上 放 上 该 文件 ， 然 后 在 其 他 目录 用 n 这 个 指令 链接 它 即 可 ， 
不 必 重 复 地 占用 硬盘 空间 。 例 如 : 

$ In -s /bin/less /usr/local/bin/less ; 将 /bin/less 连接 到 /usr/local/bin/less 

这 样 ， 在 /usr/local/bin 下 也 会 产生 一 个 less 文件 名 ， 因 为 使 用 了 符号 链接 (symbolic 
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link) ， 所 以 该 文件 只 占用 几 个 字 节 。 用 ls-1 查 看 ， 可 以 看 到 link 的 路 径 ， 例 如 : less- > 
/ bin/less , 

假如 没有 使 用 - s 选项 ， 直 接 用 In 链接 ， 这 样 的 链接 称 为 硬 链接 (hard link) ， 其 功能 是 
为 同一 个 文件 产生 多 个 链接 ， 但 链接 文件 大 小 不 变 ， 仍 然 需要 占用 空间 。 

两 种 链接 文件 都 能 使 得 每 个 链接 的 文件 同时 变化 ， 即 无 论 编辑 或 改变 哪个 链接 文件 的 内 
容 ， 所 有 的 链接 文件 都 会 发 生 同 样 的 变化 。 所 不 同 的 是 : 

1) 符号 链接 的 文件 只 有 几 个 字 节 大 小 ， 并 不 会 随 着 主 文件 的 变化 而 改变 。 例 如 ， 主 文 
TEA JLK 字 节 变化 到 几 个 G， 链 接 文件 不 会 随 之 变 大 ， 仍 然 是 几 个 字 节 ， 而 硬 链 接 的 文件 则 
要 同时 变 大 或 变 小 。 

2) 符号 链接 的 文件 依赖 于 主 文件 ， 若 主 文件 被 删除 ， 则 链接 文件 就 会 出 错 。 当 然 ， 链 
接 文件 可 以 删除 ， 不 影响 主 文件 。 而 硬 链接 的 文件 却 不 依赖 于 主 文件 ， 虽 然 同 时 变化 ， 但 任 
何 一 个 链接 文件 删除 都 不 会 影响 其 他 文件 。 

2. 文件 权限 设置 

(1) 改变 文件 权限 指令 chmod 

指令 英文 原 义 : Change file or directory’s mode 

卓 令 所 在 路 径 : /bin/chmod 

执行 权限 : All User 

语法 : chmod -R ([mode-4,2,1 or{a,u,g,o}| + ,-, =] 

功能 描述 : 改变 文件 或 目录 的 权限 。 

范例 : 

将 文件 的 权限 分 成 Readable (r). Writable (w). eXecutable (x), Set User ID Setuid 
(s), Set Group ID Setgid (s), Sticky bit (t)， 将 文件 的 用 户 分 成 AH (a), User (u), 
Group (g). Other (o) 四 种 。 可 以 使 用 chmod 加 上 这 些 代号 规范 文件 权限 。 

$ chmod a+r file ;让 所 有 用 户 对 file 文件 有 读 的 权限 

$ chmod go+x file ;给 同 组 用 户 和 其 他 用 户 加 上 可 执行 权限 

$ chmod u=rwx file ;设置 fle 文件 所 有 者 的 权限 为 可 读 .可 写 .可 执行 

$ chmod a+t /tmp ;将 /tmp 目录 的 权限 加 上 +, 这 样 任何 人 在 /imp 目录 所 写 的 文 

件 就 不 会 被 其 他 用 户 删 除 ( 除 文件 所 有 者 和 root 用 户 ) 
文件 权限 也 可 以 用 数字 来 表示 ， 分 成 4 段 ， 每 段 用 一 个 8 进 制 数 来 表示 : 

特权 (PRE) 用 户 权 限 ” 同 组 用 户 权 限 ” 其 他 用 户 权限 


r,w,x,s,t| ][ 文 件 或 目录 ] 


0~7 0~7 0~7 0~7 
每 段 用 2 进 制 表示 3 个 值 ，0 表示 无 权 ，1 表示 有 权限 ， 最 后 合成 8 进 制 数 : 
Readable (r) Wrtable (w) eXecutable (x) 最 后 合成 
0-1 0-1 0-1 0-7 
特权 段 (THE): 
Setuid (s) Setgid (s) Sticky bit (t) 最 后 合成 
0-1 0-1 0-1 0-7 


$ chmod 700 file ;用 户 有 所 有 的 权限 , 同 组 用 户 和 其 他 用 户 无 权限 
$ chmod 4755 file ;用 户 有 所 有 的 权限 , 同 组 用 户 和 其 他 用 户 有 可 读 、 可 执行 权限 ,并 
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且 因 为 设置 了 Setuid ,所 以 不 管 执 行者 是 谁 ,都 是 以 文件 所 有 者 的 
号 份 在 执行 。Setuid 权限 的 设置 通常 发 生 在 需要 root 权限 才能 执 
行 的 情况 下 ,这 样 ,就 不 需要 root 亲自 动手 ,其 他 用 户 也 能 代替 
root 执行 该 文件 的 操作 。 
$ chmod -R655 mydi ;将 mydir 目录 下 所 有 的 文件 权限 设置 为 655 
(2) 改变 文件 所 有 者 指令 chown 
指令 英文 原 义 : Change file or directory’s Owner 
指令 所 在 路 径 : /bin/chown 
执行 权限 : Al User 
语法 : chown -RI 用 户 .[ 同 组 用 户 ]] [文件 或 目录 ] 
功能 描述 ;改变 文件 的 所 有 者 。 
范例 : 
# chown userl filel ;将 filel 的 所 有 者 改 为 userl 
# chown -R userl. groupl  mydir/ ;将 mydir 目录 下 的 文件 的 所 有 者 改 为 userl , 
组 改 为 groupl 
注意 : 改变 所 有 者 一 般 需要 root 来 执行 ， 因 为 其 他 用 户 没 有 权限 。 
(3) 改变 文件 组 指令 chgrp 
指令 英文 原 义 : Change file or directory’s Group 
指令 所 在 路 径 : /bin/chgrp 
执行 权限 All User 
语法 : chgp -R [文件 或 目录 ] 
功能 摘 述 : 改变 文件 的 所 属 组 
范例 : 
# chgrp groupl filel ;将 flel 文件 的 组 属性 改 为 groupl 
# chgrp -R groupl mydir/ ;将 mydir 目录 下 所 有 的 文件 组 属性 改 为 groupl 
3. 文件 显示 、 排 序 、 统 计 
(1) 文件 显示 指令 cat, more, less, head, tail, uniq 
语法 : ca [选项 ] 文件 名 
功能 描述 : 显示 全 部 文件 ， 若 内 容 超出 屏幕 一 页 以 上 也 不 会 停止 显示 ， 直 到 显示 完成 。 
适合 显示 小 文件 〈 内 容 小 于 一 页 ) 。 
cat 命令 连接 文件 并 打印 到 标准 输出 设备 上 。cat 经 常用 来 显示 文件 的 内 容 ， 就 像 DOS 
系统 的 type 命令 。 
cat 命令 还 有 一 项 功能 ， 用 它 可 以 连接 两 个 或 多 个 文件 。 例 如 : 
$ cat 入 亿 > ;将 身 \ 亿 合并 到 f3 文件 ,“>” 是 重 定 向 符 
还 可 以 用 cat 命令 创建 一 个 新 文件 ， 通 过 标准 输入 设备 键入 文件 内 容 ， 按 cul + D 键 结 
$ cat > 文件 名 
在 标准 终端 输入 文件 内 容 
Ctrl + D 28 
cat 选项 功能 如 下 : 
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-b ;从 1 开始 对 所 有 非 空 给 出行 进行 编号 
-n ;从 1 开始 对 所 有 输出 行进 行 编号 
-s ;将 多 个 相 邻 的 空 行 合 并 为 一 个 空 行 


[cwo@fanhs ^]$ cat main.c 
#include "'add.h" 


main() 
í 
int a=l0,b=20; 
print f("%d+%d=%dXn",a,b,add(a,b)); 
} 
[cwo @fanhs `]$ cat -n main.c 
l #include "add.h" 


maint) 


int a-10,b-20; 
print f("%d+%d=%dVn",a,b,add(a,b)); 


[cwo&?fanhs ~]$ cat -n -s main.c 
Il #include "add.h" 
2 
3 main() 


4 

5 int a=l(0 ,b=20); 

6 print f("%d+%d=%dVn",a,b,add(a,b)); 
7 


- = =. m 
语法 : more [选项 ] 文 件 名 
选项 功能 : 
- num ;指定 一 个 整数 ,表示 一 个 屏幕 显示 的 行 数 
-d ;在 每 屏 底部 显示 “Press space to continue‘ q' to quit”, 并 在 用 户 输 入 非 
功能 键 时 显示 “Press * b' for instructions” 信 息 
-p ;不 滚屏 ,在 显示 下 一 屏 之 前 先 清 屏 
-s ;文件 中 连续 的 空白 行 合 并 成 一 行 输出 
以 上 选项 可 以 联合 使 用 。 


功能 描述 : 显示 文件 ， 满 一 页 屏幕 时 停止 等 待 ， 并 显示 剩余 比例 值 ， 按 回 车 下 移 一 行 ， 
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按 空格 下 移 一 页 ， 但 不 能 往 回 移动 。 

语法 : "d M 文件 名 

功能 描述 ， less 是 more 的 改进 版 ， 显 示 文 件 ， 满 一 页 屏幕 时 等 待 ， 可 以 用 光标 键 上 移 
或 下 移 屏幕 ， 也 可 以 用 PageUp 和 PageDown 键 翻 页 ， 按 q 键 才 能 退出 显示 。 

语法 : head-n] 文件 名 

功能 描述 : 显示 文件 的 前 n 行 ， 不 加 选项 -n 时 显示 前 10 行 

语法 : tail[ -n] 文件 名 

功能 描述 : 显示 文件 的 最 后 n 行 ， 不 加 选项 -n 时 显示 最 后 10 行 

语法 : uniq 文件 名 

功能 描述 ， 显示 文件 中 连续 的 不 重复 的 行 ， 一般 需要 先 将 文件 排序 ， 才 能 保证 显示 所 有 
的 不 重复 的 行 。 

(2) 文件 排序 指令 sort 

语法 : sort [选项 ] 文件 列表 


选项 功能 : 
-m ;如 果 文 件 列 表 中 文件 已 排序 , 则 对 这 些 文件 统一 进行 合并 
-r ;逆向 排序 
2 ;将 排序 输出 的 内 容 放 到 该 指定 文件 中 , 若 文件 不 存在 则 创建 一 新 文件 

例如 : 

[cwb&fanhs ~]$ cat a.t 

a 

C 

e 

[cwo@fanhs ^1$ cat b.t 

b 

d 

f 


[cwb@fanhs ^]$ sort -m a.t b.t -o c.t 
[cwbé&fanhs ^]$ cat c.t 


cwbGfanhs ^]$ sort -r c.t 


p Dono E. m oe — = @%@ Pm. = CUm 
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(3) 文件 内 容 统计 指令 we 
语法 : we [选项 ] 文件 名 


选项 功能 : 
-c EE AR 
-1 ;统计 行 数 


-w ;统计 字数 
例如 : 
[cwo&fanhs “]$ cat -n main.c 
1 #include "add.h" 
2 mainí() 
3 [ 
4 int a-10,b-2(0; 
5 print f("d*9*d-9idXn" , a,b, add(a,b)) ; 
6 | 
[cwb&fanhs "1$ wc -1 main.c 
6 main.c 


4. 文件 及 文件 内 容 查找 
(1) 文件 查找 指令 find 
语法 : fid [KA] RKR] 


选项 功能 : 
-group 组 名 ; 找 出 属于 指定 组 的 所 有 文件 
-user 用 户 名 ; 找 出 属于 指定 用 户 的 所 有 文件 
- print ;在 屏幕 输出 找到 的 文件 
-fprint 文件 名 ;将 找到 的 文件 放 入 该 指定 文件 中 
-exec 指令 | 人 \; ;对 符合 条 件 的 文件 执行 指定 的 指令 
-ok 指令 |; ;条 件 与 exec 相同 ,但 找到 的 每 个 文件 需 经 过 用 户 确认 方 


能 执行 该 指令 

功能 描述 在 目录 中 查找 满足 条 件 的 文件 ， 并 执行 指定 的 操作 。 

find 命令 从 左 向 右 分 析 各 个 参数 ， 然 后 依次 搜索 目录 。 如 果 没 有 设置 路 径 ，find 就 搜索 
当前 路 径 。 

表达 式 由 选项 、 测 试 和 操作 3 部 分 组 成 ， 分 别 由 运算 符 分 开 。 

例如 : 

[root&fanhs cwb]# Is -1 

总 用 量 84 

-rw-rw-r-- 1 cwb cwb 17 9H 24 07:27 abc. find 

-rw-rw-r-- 1 cwb cwb 44 9H 23 15:21 add.c 

-rw-rw-r-- |] cwb cwb 22 9H 23 15:21 add.h 

-rw-rw-r-- 1 abc abc 1788 9H 23 15:22 add.o 

-rw-rw-r-- 1 cwb cwb 240 39H 24 (07:23 cwb.find 
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-rwxrwxr-x 1 cwb cwb 6140 9 月 23 15:22 mainadd 
-rw-rw-r-- 1 cwb cwh 82 9H 24 (05:16 main.c 
-rw-rw-r-- 1 abc abc 2156 9 月 23 15:22 main.o 
-rw-rw-r-- 1 cwb cwb 173 9H 23 15:11 makefile 
-rw-rw-r-- 1 cwb cwb 2162 9H 23 14:49 testar.a 
[root&fanhs cwbl£ find ./ -user abc -fprint abc.find 
[root&fanhs cwb]£ cat abc.find 

./main.a 

./add.o 

[root&fanhs cwb]# find ./ -user abc -print -exec rm í] A; 
./main.a 

./add.o 

[root&fanhs cwbl£ find ./ -user abc -print 
[root&fanhs cwb]# 


(2) 文件 内 容 查 找 指令 grep 

语法 : grep [选项 ] 文件 名 
功能 描述 : 用 来 在 文本 文件 中 查找 指定 的 模式 的 单词 或 短语 ， 并 在 标准 输出 上 显示 包括 给 定 
字符 串 模式 的 所 有 行 ， 在 指定 文件 中 搜索 特定 模式 及 特定 主题 等 方面 用 途 很 大 。 

如 果 没 有 指定 文件 ， 就 从 标准 输入 中 读 取 。 在 很 多 情况 下 从 管道 的 上 线 读 取 数据 。 在 正 
篆 情 况 下 ， 每 个 匹配 的 行 被 显示 到 标准 输出 上 。 如 果 要 搜索 的 文件 不 止 一 个 ， 则 在 每 一 行 输 
出 之 前 加 上 文件 名 。 


选项 功能 : 
-b ;在 输出 的 每 一 行 前 面 显示 包含 匹配 字符 串 的 行 在 文件 中 的 位 置 ,用 字 
节 偏 移 量 表示 
-c ;只 显示 文件 中 包含 匹配 字符 串 行 的 总 数 
-i ;匹配 比较 时 不 区 分 大 小 写 
-r ;以 递归 方式 查询 目录 下 所 有 的 子 目 录 中 的 文件 
-n ;在 输出 包含 匹配 模式 行 之 前 加 上 该 行 的 行 号 
例如 : 


[root&fanhs cwb]# cat main.c 
#include "add.h" 
mainí() 
i 

int a-1(,,b-20; 

print f." %d+%d=%d\n", a,b, add( a, b2) ; 
} 
[root@fanhs cwb]# grep -n add main.c 
1:£include "add.h" 
5: print f("*5d36d-9idX n" , a,b, add( a,b) ; 
[root&fanhs cwbl£ mkdir -p a/al/a2 
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[root&fanhs cwb]# cp main.c a/al/a2 

[root&fanhs cwb]# grep -r -n add a 
a/al/a2/main.c:l:&sinclude "add.h" 

a/al/a2/main.c:5: print f("*5d*98d-96dXn" , a,b, add(a,b2); 
[root&fanhs cwbl£ grep -r -c add a 

a/al/a2/main.c:2 

[root&fanhs cwb]i 


5. 系统 帮助 指令 
(1) 联机 帮助 手册 指令 man 
语法 : man [选项 ] 命令 


功能 描述 : 用 于 显示 某 一 命令 的 联机 帮助 手册 页 。 


选项 功能 : 
-f ;只 显示 命令 的 功能 ,而 不 显示 其 中 详细 的 说 明文 件 
-W ;不 显示 手册 页 ,只 显示 文件 所 在 位 置 
-a ;显示 所 有 手册 页 (默认 ) 
[root&fanhs cwb]# man -f cpio 
cpia (1) - copy files to and from archives 


[root&fanhs cwb]# man -w cpio 

/var/cache/man/catl/cpio.1.bz2 (€&-- /usr/share/man/manl /cpio.l.g 
(2) 帮助 信息 指令 info 

语法 : ifo 命令 

功能 描述 ， 显示 指定 命令 的 相关 信息 。 

6. 文件 压缩 指令 

(1) 单个 文件 压缩 、 解 压缩 指令 gzip, gunzip 

语法 : gip [选项 ] 压缩 文件 名 /解压 缩 文 件 名 

功能 描述 : 用 于 对 单个 文件 进行 压缩 解压 缩 ， 被 压缩 的 文件 扩展 名 是 . gz。 

选项 功能 : 


-c ;将 输出 写 到 标准 输出 上 ,并 保留 原 有 文件 
-d ;将 被 压缩 文件 进行 解压 
-r ;递归 地 查找 指定 目录 并 压缩 或 解压 缩 其 中 的 所 有 文件 
-t ;检查 压缩 文件 的 完整 性 
例如 : 
$ gzip main.c ;压缩 main. c 文件 
$ gzip -d main. c. gz ;解压 缩 main. c. gz, 还 原 成 main. c 
$ gzp-r a ;递归 压缩 a 目录 包括 子 目录 中 的 所 有 文件 
$ gzip -r-d a ;递归 解压 缩 a 目录 中 所 有 文件 
$ gunzip-r a ;采用 gunzip 命令 解压 ,效果 同上 


(2) 目录 打包 压缩 指令 tar 
语法 : ar [选项 ] 目录 名 


PA SEREY linx AAEE 


功能 描述 ， 对 目录 进行 打包 和 压缩 ， 经 常用 它 作 系统 备份 。 
选项 功能 : 
-f ;指定 打包 压缩 存档 文件 名 
-c ;创建 一 个 新 文档 
zi ;将 文件 附加 到 已 存在 的 文档 后 面 
; 仅 添 加 比 文档 文件 中 更 新 的 文件 
-x ;从 文档 中 恢复 被 备份 的 文件 
-t ;不 解压 或 解 包 显 示 备 份 文档 中 文件 名 
-2 ;在 打包 同时 进行 压缩 或 解压 缩 


例如 : 

[root&fanhs cwb]# ls 

abc.find  add.c  add.h  mainadd main.c makefile testar. 
[root&fanhs cwb]# mkdir a 

[root&fanhs cwbl£ cp a* a 

cp: HW PLE sz à 

[root&fanhs cwbl£ ls a 

abc.find  add.c  add.h 

[root&fanhs cwb]# tar cvf a.tar a 

a/ 

a/add.h 

a/abc.find 

a/add.c 

[root&fanhs cwh]# cp m* a 

[root&fanhs cwb]# tar uvf a.tar a 

a/ 

a/makefile 

a/main.c 

a/mainadd 

[root&fanhs cwb]# tar rvf a.tar testar.a 

testar.à 

[root@fanhs cwb]# tar tvf a.tar 

drwxr-xr-x root/root 0 2010-09-24 10:20:04 a/ 
-rw-r--r-- raot/root 22 2010-09-24 10:20:04 a/add.h 
-rw-r--r-- root/root 17 2010-09-24 10:20:04 a/ahbc.fi 
-rw-r--r-- root/root 44 2010-09-24 10:20:04 a/add.c 
drwxr-xr-x root/root 0 2010-09-24 10:20:54 a/ 
-rw-r--r-- raot/roaot 173 2010-09-24 10:20:54 a/makefi 
-rw-r--r-- raot/root 82 2010-09-24 10:20:54 a/main.c 
-rwxr-xr-x root/root 6140 2010-09-24 10:20:54 a/mainad 
-rw-rw-r-- cwb’ cwb 2162 2010-09-24 08:13:42 testar.a 
[root@fanhs cwb]# 
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7. 网 络 指令 

(1) 显示 设置 主机 名 指令 hostname 

语法 : hostname [选项 ] [主机 名 ] 

功能 描述 ， 当 没有 任何 参数 时 ， 就 显示 系统 的 主机 名 。 设 置 一 个 参数 时 ， 就 将 该 参数 作 
为 系统 新 的 主机 名 。 

例如 : 


$ hostname 


;显示 系统 主机 名 

i hostname abcd ;将 系统 主机 名 设置 为 abcd ,当然 ,操作 者 必须 为 root H] F! 

(2) 网 络 连通 性 测试 指令 ping 

语法 : ping [选项 ] 主机 名 (或 PP 地址 ) 

功能 描述 : 测试 本 主机 和 目标 主机 的 连通 性 。Ping 命令 使 用 ICMP 协议 ， 向 网 络 主机 发 
送 ECHO... REQUEST 数据 包 ， 希望 获得 目的 主机 的 ICMP ECHO_ RESPONSE 应 答 数 据 包 ， 
以 判断 和 网 络 主机 之 间 的 连通 情况 。 


选项 功能 HE: 
-c 发 送 数 ;发 送 指定 数量 的 ECHO_REQUEST 数据 包 
-s KE ;指定 发 送 数据 包 的 大 小 ,默认 为 56 字 节 ,加 上 8 个 字 节 的 
ICMP 头 信息 ,实际 发 送 ICMP 64 个 字 节 
-t 数字 ;设置 数据 包 的 存活 时 间 TTL 


数据 包 都 有 TTL， 每 过 一 个 路 由 器 ，TTL 将 会 被 减 1， 如 果 TTL 等 于 0， 路 由 器 将 会 抛 
弃 这 个 数据 包 。 
可 ;设置 两 次 信息 之 间 的 间隔 时 间 , 若 不 加 此 项 ,间隔 默认 为 1s 
例如 : 
$ ping -c 5 -i 2 -s 10 192.168.1.100 ;向 192.168.1. 100 主机 发 送 5 个 测 
试 数据 包 , 时 间 间 隔 为 2s ,数据 包 长 
度 为 10。 


(3) 网 络 设备 检查 设置 指令 ifconfig 
语法 : ifconfig 网 卡号 [330] [IP 地 址 ] 
功能 描述 : 用 该 指令 显示 网 络 设备 的 状态 ， 配 置 网 络 设备 的 临时 参数 。 


选项 功能 : 
-up ;激活 网 卡 
- down ;关闭 网 卡 
新 指令 : 
ifup 网 卡号 ;激活 网 卡 
ifdown 网 卡号 ;关闭 网 卡 
例如 : 
$ ifconfig eth0 ;检查 网 卡 eth0 的 配置 情况 
$ ifconfig eth0 192. 168. 1. 200/24 ;设置 网 卡 的 临时 TP 地 址 
$ ifconfig eth0 down ;关闭 网 卡 eth0 


$ ifdown  ethO ;效果 同上 
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$ ifconfig eth0O up ;激活 网 卡 
$ ifup eth0 ;效果 同上 


(4) 路 由 检查 和 设置 指令 route 
语法 : route [add/del][ - net IP 地 址 /- host IP HBjHËE/default] [ ew] [IP 地址 ] 
功能 描述 ， 显示 系统 路 由 设置 情况 ， 设 置 默认 路 由 、 指 定 路 由 〈 到 网 络 或 主机 ) 。 


选项 功能 : 
add ;增加 路 由 设置 
del ;删除 路 由 设置 


- net IP 地 址 ;指定 到 达 网 络 的 路 由 地 址 
-host IP 地 址 ;指定 到 达 主 机 的 路 由 地 址 


default ;指定 默认 路 由 
gw ;指定 网 关 
例如 : 
# route ;显示 当前 路 由 设置 
# route add default gw 192. 168. 1. 254 ;设置 默认 路 由 


# route add- net 104. 101. 0. 0/16 gw 192. 168. 1. 200 ;设置 指定 到 网 络 的 路 由 
# route add- host 105.110.1.1 gw 192.168.1.150 ;设置 指定 到 主机 的 路 由 
# route del -net 104. 101. 0. 0/16 gw 192. 168. 1. 200 ;删除 路 由 

(5) 网 络 启动 、 重 启 和 关闭 指令 network 

语法 : service network start/restart/stop 

功能 描述 ,网络 启动 、 重 启 和 关闭 。 

8. 系统 管理 指令 

(1) 进程 显示 指令 ps 

语法 : ps [aux | 

功能 描述 : 显示 系统 的 进程 信息 。 

ps 指令 输出 符号 含义 : 


UID : 启动 进程 的 用 户 名 ; 
PID: 进程 号 ; 

PPID : 父 进程 号 ; 

TTY: 启动 进程 的 终端 号 ; 
STAT: 进程 状态 ; 

START; ”进程 开始 时 间 ; 
TIME: 进程 已 经 运行 时 间 ; 


COMMAND :进程 的 命令 名 。 
例如 . 
# ps aux ;显示 所 有 进程 
(2) 终止 进程 指令 kill 
语法 : kl [-9] 进程 号 
功能 描述 : 终止 一 个 进程 的 运行 。 


mz ERS (A 


选项 功能 : 
-9 ;强制 终止 进程 的 运行 
例如 . 
$ kill -9 12345 ;ZX IE 12345 号 进程 的 执行 


(3) 进程 暂停 执行 指令 sleep 
语法 : sleep 时 间 ( 秒 ) 
功能 描述 : 使 进程 暂停 执行 指定 的 时 间 (RP). 
例如 : 

$ sleep 20 ;暂停 执行 进程 20s 
(4) 清除 屏幕 指令 clear 
语法 : clear 
功能 描述 ,清除 屏幕 内 容 ， 使 提示 符 显 示 在 左上 角 。 
(5) 显示 登录 用 户 指令 who 
语法 : who [选项 ] 
功能 描述 列 出 所 有 正在 使 用 系统 的 用 户 ，whoami 命令 显示 当前 用 户 信息 。 
选项 功能 : 


;打印 各 列 标题 和 内 容 
i ; 仅 显示 各 列 内 容 


(6) 日 期 时 间 显示 和 设置 指令 date 
语法 : date [选项 ] 日 期 时 间 
功能 描述 显示 系统 日 期 时 间 ， 并 可 设置 新 的 日 期 和 时 间 。 


功能 选项 : 
MMDDhhmm[ cc ][ yy] [. ss] ;设置 日 期 和 时 间 
-s [CC]YYMMDD ;设置 日 期 
例如 : 
# date 101520302010 ;设置 日 期 时 间 为 2010 4E 10 H 15 日 20 时 30 分 
# date -s 20101015 ;设置 日 期 为 2010 年 10 H 15 H 


(7) 日 历 显示 指令 cal 
语法 : cal [[H] 年 ] 
功能 描述 显示 指定 年 、 月 的 日 历 。 


例如 : 

$ cal 2010 ;显示 2010 年 的 日 历 

$ cal 10 2010 ;显示 2010 年 10 月 的 日 历 
(8) 系统 关机 指令 halt shutdown init 
语法 : halt 


功能 描述 : 立即 关机 ， 不 通知 用 户 。 

语法 : shutdown [选项 ] 

功能 描述 : 可 定时 关机 ， 并 在 关机 前 通知 用 户 ， 也 可 用 于 重启 系统 。 
选项 功能 : 
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-h ;关机 参数 ,可 在 后 跟 关 机 延迟 时 间 ( 分 钟 ) ,可 提示 信息 ,并 在 各 终端 
显示 以 通知 各 用 户 注意 
-r ;重启 参数 ,其 他 同上 
例如 : 
# shutdown -h 3 The machine will be shutdown after 3 minutes:…: 


;系统 在 3min 后 关机 ,并 显示 后 跟 信息 


语法 :init [0-6] 
功能 描述 : 用 该 指令 根据 不 同 的 参数 ， 可 以 实现 多 个 系统 状态 转换 


选项 功能 : 
0 ;立即 关机 
1 ;进入 单 用 户 状 态 
2.23 ;进入 字符 多 用 户 状 态 
4 ;未 用 
5 ;图 形 多 用 户 状态 
6 ;重启 系统 

例如 : 

#init 0 ;立即 关机 


9. 文件 系统 管理 指令 

(1) 文件 系统 挂 接 指 令 mount/umount 

语法 : mount [-t 文件 类 型 ] 设备 名 HHK 
功能 摘 述 : 将 该 文件 系统 设备 挂 接 到 指定 目录 。 


常用 设备 名 : 
/ dev/cdrom CRIK 66 
/ dev/fdO ;软盘 驱动 器 
/ dev/sdal ;第 一 个 U 盘 
例如 : 
# mount /dev/cdrom /mnt ;将 光盘 驱动 挂 接 到 /mnt 目录 
# mount -tvfat /dev/sdal /mnt SÉRU SE fat 格式 文件 系统 挂 接 到 /mnt 目录 


语法 : umount 设备 名 / 挂 接 目录 
功能 描述 : 将 文件 系统 设备 印 载 ， 可 指明 需要 钊 载 的 设备 名 或 挂 接 目录 。 
例如 : 
# umount  /dev/cdrom 
或 
f umount /mnt LEE ZRCEEEYE/ mnt. 目录 的 光盘 驱动 。 
(2) 文件 系统 挂 接 情 况 显 示 df 
语法 : df [-m] 
功能 描述 ， 显示 文件 系统 挂 接 情 况 ， 可 在 文件 系统 挂 接 或 印 载 后 检查 用 。 
例如 : 


[root@fanhs ~]# df 


Filesystem 1 K- 
/dev/sdal 4648864 
none 1304052 
[root&fanhs ~]# df -m 
Filesystem IM- ER 
/dev/sdal 454 
none 128 


[root&fanhs ^]4 
(3) 文件 目录 空间 占用 显示 指令 du 


附录 “常用 命令 索引 及 详解 多 


E H 可 用 已 用 % 挂 载 点 
2910920 1501792 669 / 
ü 130052 0% /dev/shm 
已 用 可 用 已 用 % 挂 载 点 
2843 1467 66" / 
ü 128 0% /dev/shm 


显示 子 目 录 占 用 量 


语法 : du 目录 [-p|klmj[-s] 
功能 描述 : 显示 指定 目录 的 空间 占用 量 。 
参数 功能 : 
-b|k |m ;空间 占用 量 用 B 或 KB 或 MB 显示 
-s ;只 显示 目录 总 占用 量 ， 
例如 : 
[root&fanhs ~ ]# du /dev/ -b 
60 /dev/mapper 
160 /dev/snd 
120 /dev/input 
Bü /dev/net 
40 /dev/shm 
ü /dev/pts 
169847  /dev/ 


[root&fanhs ~]# du /dev 
169847  /dev 

10. 用 户 管理 指令 

(1) 添加 组 指令 groupadd 


-bs 


语法 : groupadd [参数 ] 组 名 
功能 描述 : 建立 新 组 。 
参数 功能 : 
-g GID 
例如 : 
# groupadd  grpl 
# groupadd -g 1000 grp1000 


(2) 添加 用 户 指令 useradd 
语法 useradd [参数 ] 用 户 名 
功能 描述 ， 建立 新 用 户 。 

参数 功能 : 


-C comment 


;指定 新 组 的 GID ,默认 值 是 现 有 最 大 的 GID 
加 1 


;建立 新 组 grpl ,可 以 在 /etc/group 看 到 
;建立 新 组 grp1000 ,指定 GID 


;注释 行 ,可 填写 名 称 、 地 址 、 电 话 等 信息 
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-d dir ;设置 指定 目录 ,默认 为 /home/ 用 户 名 
-e YYYY-MM-DD ;设置 用 户 有 效 日 期 ,此 后 则 不 能 使 用 
-g group ;指定 组 编号 GID 或 组 名 
-s shell ;指定 用 户 登 录 后 启用 的 shell ,默认 是 /bash shell 
-u UID ;指定 用 户 编号 ,默认 是 当前 最 大 的 UID 加 1 
例如 : 
# useradd  userl ;添加 用 户 userl 
# useradd -g groupl user2 ;添加 用 户 user2 ,指定 组 名 groupl 


# useradd -d  /usr/user3 -e 2010-12-31 user3 
;添加 用 户 ,指定 目录 、 有 效 期 
# useradd -s /bin/false user4 ;添加 用 户 并 指定 无 效 shell, 这样 该 用 户 不 能 登 
录 , 但 具有 其 他 用 户 功 能 
(3) 删除 用 户 指 令 userdel 
语法 : userdel [-r] 用 户 和 名 
功能 描述 :删除 用 户 账户 ， 必 须 加 -zr 参数 ， 否 则 不 能 删除 用 户 目录 ， 并 给 以 后 添加 新 
的 相同 用 户 增加 麻烦 。 

例如 : 

# userdel -r userl ;删除 用 户 userl ,同时 删除 用 户 目 录 
(4) 修改 用 户 属性 指令 usermod 
语法 usermod [参数 ] 用户 名 
功能 描述 ; 修改 已 有 用 户 的 属性 ， 参 数 功 能 同 useradd。 


例如 : 
# usermod -c 这 是 userl 的 注释 userl ;修改 userl 的 注释 
# usermod -e 2011-1-1 user4 ;将 user4 的 有 效 期 改变 


(5) 修改 用 户口 令 指 令 passwd 

语法 : passwd [-d][ 用 户 名 ] 

功能 描述 : 修改 指定 用 户 或 当前 登录 用 户 的 口令 ， 修 改 指定 用 户 需 超级 用 户 权 限 。 
其 他 功能 : 用 参数 -1 -u 可 用 此 命令 停止 和 恢复 用 户 。 


例如 : 
# passwd  userl ;修改 userl 的 口令 ( 需 输 入 两 次 ) 
$ passwd ;修改 登录 用 户 自身 的 口令 


# passwd -d  userl ;删除 userl 用 户 的 口令 
# passwd -l userl ;暂停 用 户 userl 
# passwd -u user! ;恢复 用 户 userl 

iE: 用 户 资料 在 /ete/passwd 文件 中 。 
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